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Sit'ove sluzby



Sit'ove sluzby

= Sitova sluzba je sluzba poskytovana uzivatelum prostfednictvim pocitadové sité
= Mezi ty hlavni patfi: DHCP, DNS, HTTP, FTP, SSH, POP3, IMAP, SMTP, ...

= Typicky jeden server poskytuje vice sluzeb
= Server je identifikovan IP adresou , sluzba svym Cislem zvanym port

= Kompletni adresa sluzby je vzdy IP adresa serveru + Cislo portu

» Kazda sluzba ma definovany standardni port, napf. HTTP ma port 80, SSH ma 22, ...
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DNS sluzba (preklad jmen)

» Preklad internetovych jmen na IP adresy

= Ne kazda IP adresa ma definovano internetové jméno

= Preklad realizuji DNS servery, které udrzuji seznam znamych internetovych jmen a pripadné se
dotazuji dalSich DNS servert na neznama jména

= Bez dostupnosti této sluzby nelze vyuzivat internetova jména, pouze IP adresy

= Napfiklad: med.muni.cz => 147.251.128.10
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DHCP sluzba (prideleni IP adresy)

= Automaticka konfigurace sitoveého pripojeni vaseho pocitaCe v lokalni siti

= DHCP protokol nastavuje veskeré parametry nutné pro pfipojeni PC do sité, zejména
= |P adresa PC (147.251.140.250)
= Maska sité (255.255.255.0)
» |P adresa brany (gateway) (147.251.147.1)
= |P adresa DNS serveru (147.251.26.1)

= Pfipojeni pocitacCe (sitové karty = MAC adresy) muze povolit/zakazat administrator sité
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Protokoly HTTP a HTTPS (weboveé stranky)

= Protokol pro prenos webovych stranek

= HTTP
» pfenasi data v Citelné podobé
= Port 80

* HTTPS
= komunikace klienta se serverem je Sifrovana

= data jsou béhem prenosu necitelna
* HTTPS ma vlastni port 443

= VV dnesSni dobé vétSina stranek jiz HTTPS

= ProhlizeCe na pouziti neSifrovaného HTTP uzivatele automaticky upozorni

29 Uzivatel pocCitaCove sité — vyukoveé materialy kurzu

2 |BA: Institut biostatistiky a analyz - Mozilla F
Soubor  Upravy  Zobrazit Historie  Zalofky  Nastroje  Mapovéda

O -c

(gl ':. Mt At Ba, runi.cz/

|8 Mejnavitivavangjsi @ 1ak zacit & | PRehled zprav &% ‘\Wwebmail

D Example Domain ® | 4+

é

@) (D Nezabezpeteno | example.com

NeSifrovany pfenos pomoci HTTP

“J Osobni administrativa - Mozilla Firefox
Soubor  Upravy  Zobrazit Historie  Zalogky  Mastroje  Mapovéda

O -c
@Nejnavél

]

T,

(R (‘iSiS.muni.czfauﬂﬂf

é

D Example Domain * —+

(O & https//example.com

Sifrovany prenos pomoci HTTPS

= =
m e



Webove stranky HTTP(S)

KLIENT SERVER

‘ PoZadavek na danou stranku >
‘n‘ < Odpovéd s pozadovanou strankou

V pfipadé HTTPS zasifrovano !

Prohlizece: Servery:
= Microsoft EDGE = IS
» Mozilla Firefox = Apache
» Google Chrome
=  Apple Safari Porty:
= 80 (HTTP)

= 443 (HTTPS)

=
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Cookies - k cemu slouzi

= Malé soubory ukladané na vasem pocitaci

= Svazané s konkrétnim serverem

= ProhlizeC je zasila s pozadavkem na server
= Server je tvofi/upravuje, posila prohlizedi

= Server si vas "pamatuje,,

= Kampan k ochrané soukromi

» Riziko pfevzeti spojeni po vasem prihlaseni ke sluzbé oteviena WIFI, pfi neSifrovaném spojeni
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Cookies - jak je odstranit

= MS Edge
» Nastaveni -> Vymazat udaje o prochazeni

= Mozilla Firefox
= Nabidka Moznosti -> Soukromi -> Odebrat soubory cookies

= Google Chrome
= Nastaveni -> Ochrana soukromi -> Vymazat udaje o prohlizeni

= Apple Safari
= Nastaveni -> Safari -> Pokrocilé -> Data stranek -> Odstranit veSkera data stranek
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Emailove sluzby

= E-mailova schranka = soubory primarné lezici na postovnim serveru
= Postovni servery spolu komunikuji — preposilaji maily

= E-mailové programy versus e-mail pres webové rozhrani

= Sluzby pro ¢teni posty (POP3 a IMAP)

» Sluzba pro odesilani posty (SMTP)
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Sluzby IMAP a POP3 (p

rijem posty)

= Protokoly IMAP a POP3 slouzi ke ¢teni poSty na mailovém serveru pomoci mailového klienta

Protokol IMAP

= ZaSle pouze hlavicky emaill

= Obsah emailu zasle az na vyzadani

= \/Sechny emailové slozky jsou na serveru

= Vhodné pfi éteni poSty z vice pocitacu
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Protokol POP3

= ZaSle vsechny celé nové emaily

= Odstrani je ze serveru

= TFidéni emailu do slozek na lokalnim pocitaci

» VVhodné pro off-line ¢teni
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Email pres lokalniho klienta

KLIENT SERVER - mistni
® !
[ | < |
Outlook, Thunderbird, Mail Sluzby POP3, IMAP, SMTP

Email pres weboveé rozhrani

SERVER - cizi SERVER - cizi
® ' > | >
[ <] < | < |
Sluzba HTTP  Klient IMAP, POP3, SMTP Sluzby POP3, IMAF, SMTP

Webovy prohlize¢
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Sluzba SMTP (odesilani posty)

= SMTP je sluzba pro odesilani email, zejména pfi pouziti emailovych klientu

KLIENT SERVER

Pfinlaseni uzivatele jménem a heslem
’ Email k odeslani >
‘n‘ < Odpovéd: pfijato/nepfijato

Klienti: Sluzba SMTP
= MS Posta 10

= MS Outlook

= Mozilla Thunderbird

=  Apple Mail
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Sluzba VPN (Virtual private network)

= Sluzba simuluje pfipojeni vzdaleného pocitaCe do lokalni sité

= ,Tunel® do vzdalené sité

= \Vzdalenému pocitadi je pridélena lokalni IP adresa

» \Vzdalené PC se pak stava ,témér” plnohodnotnou soucasti vnitfni sité
= \Vyuzivané pro vzdaleny pfistup do prace, napriklad pfi HO

= VVZdy je nutna instalace néjakého klientského software

= VV dnesni dobé jsou jiz vétSinou podporované PC s Windows, MacOS a Linux, ale i mobilni zafizeni s
Google Android nebo iOS.
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Sluzba VPN pro studenty a zamestnance MU

= VPN MUNI poskytuje zaméstnancim i studentim pfistup do univerzitni sité napfiklad z domu, zahranici nebo jiné

univerzity.
= Pro pfihlaSeni je potfeba znat UCO + sekundarni heslo
» Studenti a zaméstnanci mohou tak vyuzivat sluzeb, které jsou dostupné pouze z univerzitni sité, i kdyz v této siti

zrovna nejsou. Po pripojeni k VPN ziskate verejnou adresu z rozsahu MU a tim napfriklad:

= pfistup k placenym informacénim zdrojum MU: http://ezdroje.muni.cz/prehled/abecedne.php?lang=cs

= pristup k placenym univerzitnim licencim: https://it. muni.cz/sluzby/software

= pristup ke sluzbam dostupnym pouze ze sité MU (napf. specializovana zafizeni a pfistroje)

v wvosos
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