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Vzajemna komunikace pocitacu v siti

Model Klient — Server

Kdo, po kom,
co chce

UZIVATEL KLIENT — > SERVER

Pozadavek

/.
z\ ‘
3/ . —_— — —_—
N2/ = =
Odpoved

= Pocitac = Pocitac

= Program = Program = SLUZBA
Jakého pouzivate klienta Pro koho, od ] I‘ t
pro danou sluzbu? koho MU NI 5o

I\/l E D a analyz



Sitove sluzby
'DHCP, DNS
CHTTP, FTP, SSH, POP3, IMAP, SMTP
_ITypicky jeden server poskytuje vice sluzeb
“1Server je identifikovan IP adresou (tel. Cislo), sluzba svym Cislem
zvanym port (klapka)
IKompletni adresa sluzby je IP adresa serveru + Cislo portu

IKazda sluzba ma definovany standardni port, napr. HTTP port €. 80

Zobrazeni aktualné vyuzivanych sluzeb — cmd + netstat &
WUNT e,
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Vystup programu netstat

B Piikazovy radek

Microsoft Windows [Version 10.0.19041.746]
(c) 2020 Microsoft Corporation. VSechna prava vyhrazena.

C:\Users\klimesd>netstat

Active Connections

Proto Local Address
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.102:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:
TCP 192.168.1.182:

C:\Users\klimesd>

49726
49772
49786
49787
49794
49795
49797
49815
49878
49890
49991
49992
50005
50006
5eele

Foreign Address
51.103.5.159:https
52.114.74.221:https
a2-23-18-34:https
a2-23-10-34:https
a2-23-9-189:http
a2-23-9-189:http
a2-23-9-189:http
a2-23-10-34:https
52.114.88.48:https
51.103.5.186:https
13.91.57.145:https
uml2:http
52.109.68.14:https
13.167.21.260:https
204.79.197.222:https

State
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
TIME_WAIT
TIME_WAIT
ESTABLISHED
ESTABLISHED
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Sluzba DHCP

JAutomaticka konfigurace sitového pripojeni vaseho pocitaCe v lokalni siti

"IDHCP protokol nastavuje veSkeré parametry nutne pro pfipojeni PC do site, zejména
IP adresa PC (147.251.147.250)

IMaska sité (255.255.255.0)
_IP adresa brany (gateway) (147.251.147.1)
P adresy DNS serveru (147.251.26.1)

_IPfipojeni pocitaCe (sitové karty = MAC adresy) muze povolit/zakazat administrator sité
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DNS sluzba

"IPreklad internetovych jmen na IP adresy

"INe kazda IP adresa ma definovano internetové jméno

"IPfeklad realizuji DNS servery, které udrzuji seznam znamych internetovych
jmen a pfipadné se dotazuji dalSich DNS servert na neznama jména

"Bez dostupnosti této sluzby nelze vyuzivat internetova jména, pouze IP

adresy
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Webove stranky HTTP(S)

KLIENT _
Z.adost o stranku

=l
<%a§le stranku

Prohlizece:
Internet Explorer
Mozilla Firefox
Chrome

Edge

Safari

SERVER

Servery:
1S
Apache

Porty:
HTTP — 80
HTTPS - 443
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HTTP x HTTPS

« \Veskera komunikace klienta se serverem je
Sifrovana — data jsou béhem pfenosu necitelna

« HTTPS ma vlastni port 443
« Server musi podporovat sluzbu HTTPS
« Vyznamné weby presly na HTTPS

G Google X +

< C ww.gﬂoge.czﬂhcs
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COOKIES

“IMalé soubory ukladané na vasem pocitaci
ISvazané s konkrétnim serverem
_IProhlizecC je zasila s pozadavkem na server
“1Server je tvori/upravuje, posila prohlizeci
“1Server si vas "pamatuje,,

JKampan k ochrané soukromi

"IRiziko prevzeti spojeni po vasem prihlaseni ke sluzbée
1 oteviena WIFI, pfi neSifrovaném spojeni
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Odstraneni ulozenych cookies

HE

"IMoznosti Internetu — Obecné
Odstranit...

_IFirefox

"INabidka Moznosti — Soukromi
Odebrat soubory cookies

1Chrome

" INastaveni — Ochrana soukromi
Vymazat udaje o prohlizeni

JEdge

"INastaveni — Vymazat udaje o prochazeni ’z,
%Qb
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Emailove sluzby

* E-mailova schranka = soubor(y) primarné
lezici na postovnim serveru

» Postovni servery spolu komunikuji —
preposilaji maily

* E-mailové programy x e-mail pfes webove
rozhrani

« Sluzby pro Cteni posty

« Sluzba pro odesilani posty
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Email pres lokalniho klienta

KLIENT SERVER - mistni
| >
Sluzby:
<G ' POP3
IMAP
Outlook SMTP
Eudora

Email pres webové rozhrani

Seznam.cz, centrum.cz, email.cz, gmail, ...

SERVER - cizi SERVER - cizi

= <

Webovy
prohlize¢

Sluzby:
> ' > POP3
= < = 181\1\44
Sluzba KLIENT -
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Sluzby POP3 a IMAP

POP3

ZasSle vSechny nové
emaily — cel¢
Odstrani je ze serveru

Tridéni emailu do
slozek na lokalnim
pocitaci

Vhodné pro off-line
Cteni

IMAP

Zasle pouze hlavicky
emailu

Obsah emailu zaSle az na
vyzadani

VSechny emailove slozky

na Serveru

Vhodn¢ pii1 ¢teni poSty z
vice pocitacu
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Odesilani posty sluzba SMTP

jméno a heslo SERVER

KLIENT (lokalni)

Email k odeslani
Ptijato/nepiij at0|

Sluzba
SMTP

Outlook
Eudora
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VPN (Virtual private network)

[1Sluzba simuluje pfipojeni vzdaleného pocitaCe do lokalni sité
1,Tunel” do vzdalene sité
1Vzdalenému pocitaci je pridélena lokalni IP adresa

"1IVzdalené PC se pak stava ,témér” plnohodnotnou soucasti vnitrni
sité

(Ihttp://vpn.muni.cz/ (OpenVPN)

“INutna instalace, administratorska opravneni
JUCO + sekundarni heslo
’é
Qs
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http://vpn.muni.cz/

VPN MU

Popis sluzby

[1VPN (virtual private network) poskytuje zaméstnancim i studentim pfistup do
univerzitni sité napfiklad z domu, zahranici nebo jiné univerzity. Po pfipojeni k VPN se
pocitaC bude chovat tak, jako by byl pfipojen pfimo k univerzitni siti.

1 Studenti a zaméstnanci mohou tak vyuzivat sluzeb, které jsou dostupné pouze z
univerzitni sité, i kdyz v této siti zrovna nejsou. Po pfipojeni k VPN ziskate verejnou

adresu z rozsahu MU a tim napfiklad:

1 pfistup k placenym informacnim zdrojim MU odkudkoliv (seznam dostupnych zdroju pro MU:
http://ezdroje.muni.cz/prehled/abecedne.php?lang=cs),

"1 pfistup ke sluzbam dostupnym pouze ze sité MU (napf. specializovana zarizeni a pristroje nebo
pristup k univerzitnim licencim).

1 Pfipojit k VPN muzete napfiklad PC s Windows, Mac OSX, Linux nebo jinym, mobilnim 'z,
zarizeni s OS Android nebo iOS. |V| U |\| Institut
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Dalsi sluzby

FTP (SFTP)

"I Prenos souboru mezi klientem a serverem
1 Klient: napf.: WinSCP

1Pro download soubort se jiz dnes vyuziva HTTP(S) sluzba

"IVzdaleny pristup

1Windows: Vzdalena plocha (Remote desktop)

Klient je standardni sou€asti windows

1SSH

Adminstratorsky pristup na servery

Klient: napf.: Putty
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