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Uzivatel pocitacove sité
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Pojmy, terminy
Pfipojeni k poCitatove siti
= Moznosti pfipojeni, co je zapotfebi, srovnani
Sitové sluzby
= DHCP, DNS, HTTP, Email, vzdaleny pfistup
Sifrovani, elektronicky podpis, elektronicka identita a jeji prokazovani
Cesky E-government

Elektronické zdravotnictvi CR

Bezpeénost na siti

= Hesla, viry, firewall, email, spyware, phishing
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Bezpecnhostni zasady pri praci s IT

Rizika pfi praci v pocitacove siti

Roman Smid , Jan KrejCi, Daniel Klimes
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Pocitacova bezpecnost

= je soucasti informacni bezpeclnosti

= zabyva se tou Casti bezpecCnosti, ktera souvisi s ICT

= Sitova bezpecnost

Internetova bezpecnost

BezpecCnost koncovych zafizeni

Kryptografie (PKI a certifikaCni autority, e-podpis, e-archivace)

Specialni prostredky (odposlech, sledovani)
= cilem je

» pfedchazet poditacovym utokdm

= zajistit bezpecny provoz

= omezit pravdépodobnost vyskytu rizik
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Pocitacova bezpecnost

= se tyka:
= koncovych zafizeni, (osobni pocitaCe, mobilni zafizeni) tak

= v8ech ostatnich ¢asti IT infrastruktury, zejména servera a pocitatové sité.

= zahrnuje zhruba tyto Cinnosti:

» ZabezpecCeni ochrany pfed neopravnénou fyzickou manipulaci s IT (fyzicka kradez)

Zabezpeceni pfistupu k datiim (autentizace a autorizace)

Zabezpeceni ochrany pfed neopravnénou manipulaci s daty (naruseni celistvosti, divérnosti a dostupnosti)

Zajisténi zalohovani dat (plan obnovy)

Zabezpeceni ochrany software pred kradezi (ochrana autorského prava)

Zabezpeceni komunikace a prenosu dat (kryptografie)

o U e
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Bezpecnost dat predevsim

= data jsou to nejcennégjSi elektronické aktivum jaké mame
= aby mohly byt spravné vyuzité, musi byt dostupné a to jen opravnénym osobam
= aby mohly byt chranéné, musi byt zajisténo
= abychom o né néjakym zpusobem nepfisli
= aby neskonCily v nespravnych rukach
» nasledky ztraty jsou ale individualni, zalezi na povaze dat
= pokud o né pfijdeme nebo nase kliCové informace ziska konkurence, muze to také znamenat konec
nase podnikani nebo fungovani

= pokud jde o osobni nebo citliva data, mohou byt vyuzita k vydirani nebo kompromitaci uzivatele

o U e
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Nejcastejsi utoky a hrozby

= virus je Skodlivy program, ktery se dokaze Sifit a pusobit bez védomi uzivatele

= phishing je utok vyuzivajici metod socialniho inZenyrstvi za ucelem ziskani citlivych nebo pfihlaSovacich udaju
= spyware je software odesilajici data z napadeného pocCitace bez védomi uzivatele

= DoS a DDoS je utok zpusobujici pfehlceni a odstaveni sluzby

= spam je nevyzadaneé obchodni sdéleni (nejCastéji e-mailem)

» hoax je klamava informace

= ransomware je virus zpusobujici zaSifrovani koncového zafizeni, pro odSifrovani chtéji uto¢nici vysoké vykupné

v anonymni méne

o U e
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Sitova bezpecnost - domaci wifi sit’ I.

» Zakladem je neponechavat bezdratovy pristupovy bod €i router ve vychozim nastaveni od vyrobce.
= Je nutné nastavit noveé administratorské heslo a zvolit vhodné zabezpecCeni Wi-Fi.

= Existujici formy zabezpeceni domacich wifi routeru:

Otevrena sit' (nepouzivat ani omylem, komunikace neni Sifrovana)

Sifrovani WEP (zastaralé, davno prolomeno)

Sifrovani WPA-PSK (Ize v pfipadé nouze pouzit, ale ma slabsi Sifrovani)

Sifrovani WPA2-PSK (pokud je navic dostupna volba Sifrovani AES nebo TKIP, pouzit Sifrovani AES)

Sifrovani WPA3 (nové zavadéno od 2018) — vylepsené $ifrovani, ale ne vdechna zafizeni jej podporuji

o I U AR
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Sitova bezpecnost - domaci wifi sit’ Il.

» v domacich podminkach preferujeme zabezpecleni WPA2-PSK v kombinaci se Sifrovanim AES
= nabizi rozumnou miru bezpecénosti
= Je podporovano jiz vsemi bezdratovymi zarizenimi
= je nutné zvolit kvalitni PSK (rozumné dlouhé a slozité heslo) a také netrivialni nazev pfistupového bodu (SSID).
= pro heslo se doporucuje alespon 13 znakl, kombinace pismen a Cislic
» nepouzivat znama hesla (existuji seznamy nejpouzivanéjSich hesel)
= vypnout WPS (WiFi Protected Setup)

= prolomeno v prosinci 2011

o U e
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Internetova bezpecnost — emailové hrozby

Hrozby:

= SPAM — nevyzadané zpravy posilané za ucelem:
Rozesilani reklamy
Sbéru aktivnich emailovych adres
Distribuce Skodlivého kodu
Vylakani penéz

» Phishing — nevyzadana zprava, hromadné rozesilana za ucelem:
Vylakani pfistupovych udaju k riznym sluzbam
Vylakani soukromych informaci

= Spear Phishing — nevyzadana zprava cilena a upravena pro konkrétniho uzivatele
Prevazné na objednavku
Cilem byva zavle€eni Skodlivého kodu do vnitfni sité organizace za u€elem ziskani pfistupu k citlivym
firemnim datim
Jde o velmi zakerny utok, na ktery se mohou nachytat i zkuSeni uzivatelé

o I U B2
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Internetova bezpecnost — emailova pravidla

= Pravidla:

= Neklikat na odkazy v neznamych zpravach (nebezpedi podvrzeni adresy, nasmérovani na stranku se Skodlivym

kdédem)

Neotvirat pfilohy v neznamych a podezrelych zpravach

Nikam neposilat loginy a hesla, Cisla kreditnich karet

VSimat si podezielych rysu ve zpravach (strojové pfelozeny text, odkazy vedou jinam nez jejich popis, zpravy

predstirajici ze pochazeji od masove pouzivanych sluzeb (Facebook, banky atd...), podezfela adresa odesilatele

Neignorovat pfipadna varovani antivirovych programu

Nenechat se zastraSit (Pokud nenainstalujete software X.Y., vas pocita€ bude ohrozen...)

11 UzZivatel pocCitaCové sité — vyukové materialy kurzu




Internetova bezpecnost
vzorovy spam obsahujici virus

Vazena pani, vazeny pane,
dékujeme za projevenou davéru v internetové obchody obchody24.cz.

Timto emailem potvrzujeme, Ze jsme v poradku pfijali vasi objednavku.
Cislo objednavky (variabilni symbol): JCBDF729B439057

Datum a Cas objednavky: 11.01.15 00:45

Kontaktni udaje: Barbora Zanova,+420 604 920 148

VasSe objednavka:

SONY DSC-F828 Cyber-Shot 8 mil. obraz.bodu, bila: 1 x 23 549,00 K¢ =23 549,00 K¢
Doprava PPL: 113 K&

Celkova cena nakupu v&. DPH: 23 662,00 K& Zpusob platby: Platba pfedem — platebni karta
Poznamka: Potvrzeni platby a fakturu najdete v pfiloZzeném souboru (ucet111D535.zip)

Nyni prosim vyCkejte na naseho operatora, ktery se s vami spoji maximalné do 1 pracovniho
dne a dohodne podrobnosti ohledné Vasi objednavky.

S I U B2
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Internetova bezpecnost — vzorovy phising

Vazeny zakazniku.

Toto je maximalni varovani pro ochranu vaseho t¢tu pred neopravnénym piistupem.
uvedenych pokynu.

1 15 evd) 1 - AP RN EUIUPRNS Fh £5 FUSE P & 2 ; o -
Chcete-li svuj ucet ol\amznhttps: | edeny odkaz.

detailed/verifyaccount/processes/auth/
index.htm
Kliknutim pfejdete na odkaz.

https://www.fio.cz/login/bank/startup/login-infodata/html

Dear Customer,
PSS S S EEEF S EF S ST EE S S EES S EESEESEESEES S S ES S S S EEEEEEEE ST

your account has been blocked For more details You will be unable
to deposit, withdraw or spend while your account remains disabled
Please click the Sign in below and confirm your details for re-

enabling your account Copyright © 2018 Fio banka

Copyright © 1999-2018 AirBank. All rights reserved.
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Internetova bezpecnost - Instant Messaging

= Co je IM? Facebook chat, WhatsApp, Viber, Skype, Telegram...jakykoli komunikator v realném Case
» Hrozby v instantnich zpravach jsou podobné hrozbam emailovym

= Pravidla pro bezpecné pouzivani jsou stejné jako emailova pravidla

= Hrozby pramenici z neaktualizovaného IM klienta

= Neaktualizovany klient muze byt zneuzit k instalaci Skodlivého kdédu do PC bez védomi uzivatele
= Zabezpecit pravidelnou aktualizaci pouzivaného klienta na posledni verzi a mit aktualizovany

antivirovy program

» Neklikat bez rozmyslu na kazdy odkaz, ktery mi nékdo zasle

o U e
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Internetova bezpecnost — cloudove sluzby

= MS OneDrive, Goggle Drive (Disk Google) atd...

» Hrozbou je odevzdani vasich dat cizimu subjektu.

= U vétSiny cloudovych sluzeb jejich pouzivanim souhlasite s tim, ze data tam nahrana muze firma pouzit k
jakymkoli uc¢eltim, pfedavat je dalSim subjektim, publikovat, analyzovat atd.
= Tyka se to drtivé vétSiny nesifrovanych cloudovych poskytovatell i poskytovatell emailovych sluzeb.
» Tyto sluzby jsou nevhodné pro jakkoliv citliva data — osobni udaje, védecké publikace....
» Mozné feSeni jsou Sifrované cloudové sluzby, tedy takové kde poskytovatel sluzby do Vasich dat nevidi, protoze
se ukladaji na jejich serverech Sifrované a klic ma pouze uzivatel.
= Emailové sluzby — Protonmail, Lavabit,...
= Sluzby pro ukladani dat — SpiderOak, Mega.nz,...
= Pokud nechcete odevzdat sva data cizi firmé, pouzivejte pouze Sifrované cloudoveé sluzby. Vzdy je vhodné Cist
podminky pouziti dané sluzby. |\/| U 2,
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Internetova bezpecnost - socialni site

= Zakladni pravidlem je neklikat na cokoli, pfemyslet. | poCitaCe vaSich pratel mohou byt napadeny Skodlivym kédem, ktery na jejich FB
profilu nebo do soukromych zprav posila pfispévky, ¢i odkazy.

= VVzdy méjte na paméti, Ze to, co o sobé zverejnite na Internetu, uz obvykle nejde vzit zpét.
= PFi pouzivani socialnich siti pfemyslejte o tom, komu a jaké informace davate k dispozici.
= Pozor na bezmys$lenkovité Sifeni nebo sdileni/lajkovani poplasnych zprav (HOAXU).

= Facebook - zneuzivan pro Sifeni spamu, hoaxu, Skodlivého kédu

= Nebezpecna je duvéra v pratele: kliknu na cokoli, co postne nékdo z mych pratel

= Obtizna orientace v prostfedi, které se Casto méni — pasti na neznalé uzivatele

» Clickjacking — kombinace socialniho inZenyrstvi a tlaCitek To se mi libi
Priklad: Kliknéte postupné na vSechna tlaCitka To se mi libi pro zobrazeni videa apod.
Na konci Casto pouze webova stranka se Skodlivym kodem, stranka tahajici z lidi penize nebo zvySujici si uméle
navstévnost

» LinkedIn - plati obdobna pravidla jako pro Facebook, zatim méné rozSifené, zaméreni na pracovni prostor

= Twitter — Sifeni adres stranek obsahuijicich skodlivy kod

o U e
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Bezpecnost koncovych zarizeni

= Za koncova zafizeni lze povazovat:
= Stolni pocitaCe
= Notebooky
= Tablety
= Chytré telefony
= Chytré hodinky

= Bezpecnost koncovych zarizeni lze zvysit:
= Antivirem
= Antispywarem
= Zalohovanim dat
= Pravidelnou aktualizaci OS a pouZzivanych programu

e I U B2
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Bezpecnost koncovych zarizeni - mobilni

= hlavni problémy:

= operacni systémy a jejich aktualizace
Ze strany vyrobcu zarizeni je aktualizace OS v reakci na nové bezpecnostni zranitelnosti ¢asto pomala nebo zadna. Hlavné starsi modely telefond
byvaji ¢asto vyrobcem ponechany bez aktualizaci a tedy zranitelné vic¢i davno znamym chybam. VZdy je vhodné sledovat, zda vyrobce garantuje
pro své zafizeni dostupnost bezpecnostnich aktualizaci systému, a po jak dlouhou dobu. (Napf. sluzba Android One apod.)

* nepozornost uzivatele
Pri instalaci novych aplikaci se OS vzZdy pta uZivatele, zda smi aplikaci udélit opravnéni k urcitym ¢innostem v ramci systému (napf. ¢teni/posilani
SMS, pfistup na internet atd.). UzZivatelé by méli davat pozor, jaka opravnéni aplikaci udéli a jaké aplikace instaluji.

= zafizeni Casto obsahuiji:
= duvérna data uzivatelu
= pFistupy k riznym sluzbam (email, bankovnictvi apod.)

= Casto vSak nebyvaji adekvatné zabezpecCena pro pripad ztraty zarizeni.
»= PIN ani odemceni gestem nestaci

» Dostacujici ochranou je Sifrovani celého zafizeni v€éetné SD karty.
» Vhodna je i aktivace moznosti vzdaleného vymazani zafizeni v pripadé ztraty

» plnohodnotné pracovni nastroje — nutnost dodrzovat stejné bezpecnostni zasady jako pfi praci s PC

o U e
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Bezpecnost koncovych zarizeni - mobil

= Chytry telefon (smartphone) obsahuje pokroCily operacni systém, umoznuje instalaci a upravy dalSich
programu, které dale rozSifuji moznosti telefonu.

» Pfiklady OS: Android, iOS, Firefox OS, Tizen, MeeGo, HarmonyOS, ChromeOS

= Vyhody:

= velké mnozstvi aplikaci a tim i moznosti, co Ize s telefonem délat (kancela¥, hry, ¢teni knih, internetové aplikace,
navigace atd.)
= Nevyhody:

= typicky kratSi vydrz baterie

= Casto vétSi rozméry

» rzna bezpecnostni rizika (viry, vyzrazeni soukromych informaci)
= Cena

e U e
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Bezpecnost koncovych zarizeni - tablet

= Dotykova zarizeni, operacni systém Casto stejny jako na smartphonech, mohou mit i telefonni funkce.
= Tvori meziClanek mezi smartphony a klasickymi osobnimi pocitacCi Ci notebooky.
= Nékteré novejsi tablety jsou plnohodnotnymi pocitaci se standardnim OS

= Pouzivané OS: Android, iOS, Linux, Windows

e U e
20 Uzivatel pocitaCové sité — vyukoveé materialy kurzu g
Q




Bezpecnost koncovych zarizeni - konektivita

= pfipojeni je bezdratoveé (WiFi nebo LTE)

= mohou obsahovat

plnohodnotny internetovy prohlizeC
emailovy klient

Komunikatory

VolIP klienty

VPN

terminalové klienty

vzdalenou plochu

= pfi pfipojeni pfes GSM muze byt limitujicim faktorem datovy tarif. Po vy€erpani datového limitu se pfipojeni zpomali
a prace s internetem se stava nepohodina nebo nefunguje prakticky vibec. Dulezity je spravny vybér datového
tarifu.

= PInohodnotny pracovni nastroj — nutnost dodrzovat stejné bezpecnostni zasady jako pfi praci s PC

==
m e
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Zajisteni ochrany

= Zasady pri praci s internetem, emailem a socialnimi sitemi
* Pravidelne aktualizace

= Antivirus a antispyware

= Ukladani pristupovych hesel

= Spravneé zabezpeceni domaci site

» Zakladem je vzdy prevence!
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Zajistéeni ochrany — pravidelné aktualizace

= je tfeba rozumét hlasenim operacniho systému a dalSich program
= umet adekvatne reagovat na udalosti vyzadujici reakci uzivatele
= pravidelné aktualizovat:

= operacni systém

= antivirovou databazi

= antispyware databazi

= veSkeré programove vybaveni

B U e
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Zajisténi ochrany — pravidelné zalohovani

vvvvvv

= Je dulezité zalohovat:
= VVim, co se z mého zarizeni zalohuje, kam a v jakych intervalech?
= Umim si zkontrolovat, zda zalohovani funguje?
= Umim si zalohovana data v pfripadé potreby obnovit?
= Mam zalohy na vice mistech?

» Mam zalohy zabezpelené?

= Zalohujeme v pravidelnych intervalech, nejlépe automaticky

o U e
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Zajistéeni ochrany — moznosti zalohovani

Moznosti zalohovani:

=  Fyzické médium

= CD/DVD
= Jiny pocitaC
= USB disk

= NAS

=  (Network Attached Storage — ,datové ulozisté na siti“, napfiklad externi disk pfipojeny do sité)
=  Cloudoveé ulozisté

=  OneDrive

=  GoogleDrive
= Aplikacni zalohovani

=  Windows Backup (ve Windows 7 a Windows 10)

=  Duplicati (pro Windows i Linux)

=  Cobian Backup (pro Windows)

=  SyncThing - synchronizace

o U e
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Zajisteni ochrany - antivirus

= Je vhodné pouzivat nékteré z komercnich fesSeni, ale doporucuje se pouzit minimalné nejaky zdarma

dostupny antivirovy produkt.

* Pro domaci nekomerc¢ni pouziti jsou to napfiklad:
= Microsoft Antivirus - produkt Microsoftu, od Windows 10 soucasti systému jako Ochrana pred viry a hrozbami.
Dostacujici, v ¢estiné.
= Avast Free Antivirus - produkt ¢eské firmy AVAST Software, nutna obnova bezplatné registrace po 1 roce
= AVG Antivirus FREE — dalSi ¢esky produkt, také vhodny pro bézné pouziti

» Panda Cloud Antivirus FREE — antivir pracujici na cloudové bazi, mensi zatéz PC

= Antiviry si vétSinou automaticky aktualizuji své virové databaze, je tfreba nechat tuto funkci povolenou!
Il U =R
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Zajisteni ochrany - antispyware

= Antispyware je software na odstranéni a blokovani spyware.

= Existuje dostatek bezplatnych programul pro domaci pouziti:
= Spybot Search & Destroy - zdarma pro nekomercni ucely, Cesky preklad
= Spyware Terminator - zdarma i pro komercéni ucely, Cesky preklad
= Ad Aware SE Personal Edition - zdarma pro nekomerc¢ni ucely

= Windows Defender - standardni soucast Windows Vista a vysSich verzi

= Antispyware neni vétSinou nutné pouzivat stale, ale je vhodné obCas néjaky nainstalovat, aktualizovat a

nechat proskenovat pocitac.
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Zajisteni ochrany - pristupova hesla

Bézné vyuzivame mnoho riznych internetovych sluzeb - mame mnoho pfistupovych udaju

= NebezpecCné tendence - vSude pouzivat stejné a jednoduché heslo

= Znamé sluzby Celi Castym utokdm hackeru s cilem ukrast pfistupové udaje uzivatell (Casto uspésné)
= Pokud mam vSude stejny login a heslo, hacker najednou ziska pfistup do vSech mych uctu!

= Zasady:

= do dulezitych sluzeb (pfistupy do banky atd.) pouzivat unikatni pristupové udaje

= Jako pfistupove udaje jsou Casto vyzadovany e-mail a heslo. Nikdy nezadavat stejné heslo, jako
mame do emailu!! Pfi vyzrazeni téchto udaju hackefi zacnou vyuzivat vas e-mail k Sifeni spamu a
vird, hrozi zablokovani uctu.

» Pokud mame hesel mnoho, zvazit pouziti softwarového spravce hesel

= U dalezitych sluzeb (bankovnictvi aj.) pouzivat dvoufaktorovou autentizaci (napr. potvrzeni
pres SMS kod aj.)

Y Il U =2
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Pristupova hesla — spravce hesel

= Spravce hesel je uziteCny pomocnik pro bezpecnou praci s hesly

Open Database - osobni.kdb X
@
= Je tfeba si pamatovat pouze jedno hlavni heslo, ostatni hesla jsou osobni.kdb
bezpecne a prehledné ulozeny v programu. Enter the composite master key.
Master Password:
= Mezi nejznaméjsi software této kategorie patfi: |
= KeePass Password Safe - piehledny spravce hesel, zdarma i pro komergnj | [Jusemaster passiord and key fle
pouziti, existuje i verze pro mobilni telefony Key File:
fsj (No key file selected) W l_C/
= LastPass - doplnék pro internetové prohlizeCe, predvyplni internetové :
formulafe, generuje hesla = W Conce

= Password Agent - umi uchovat hesla a dalSi informace, moznost instalace na
USB klicenku
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Sluzby poskytujici autentizaci

= Vhodnym zpusobem pro autentizaci uzivatelu jsou také sluzby tretich stran poskytujicich autentizaci.

» U poskytovatele si zalozime ucCet a predavani autentizaCnich informaci pak nechame na
poskytovateli.

= Vyhodou je, ze si musime pamatovat pouze jedno jméno a heslo, a u vSech dalSich sluzeb, které to
podporuji, pouzijeme prihlaseni pfes tohoto poskytovatele.

= Mame takeé kontrolu nad tim, jaké udaje a komu predavame.

= V CR je rozsirenym a divéryhodnym poskytovatelem mojelD (www.mojeid.cz), pomoci kterého se
|ze prihlaSovat i na weby statni spravy, Portal obCana apod.
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http://www.mojeid.cz/

Poruseni ochrany — co nam hrozi

PFi poruseni ochrany muze dojit ke ztraté nebo nedostupnosti dat:

= zpusobené nepozornosti ¢i nedbalosti (Ize jim pfedchazet):

= ztrata informaci
= nedostupnost informaci

= zpusobené treti stranou (Utocnik, zlodé&j):

= odcizeni dat
= zneuziti dat
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Problémoveé situace - unik dat omylem

Zpusobené nepozornosti Ci nedbalosti (Ize jim pfedchazet):

» ztrata informaci
» nastane pfi selhani techniky (napfiklad vada disku), €i smazani Ci skartace uzivatelem (omylem)
= informaci nemate vy ani nikdo jiny —> pfestavaji existovat
» jedina ochrana jsou pravidelné zalohy

» nasledky ztraty dat jsou individualni, zalezi na povaze dat.

» nedostupnost informaci
= nemame pristup na misto ulozeni (jsme offline), €i jsme ztratili pfistupoveé udaje (heslo, klic)
= hlavni ochrana jsou pravidelné zalohy

= sekundarni ochrana v nékterych pfipadech muze byt zalozni pfistupova cesta (nebo zaloha pfistupu)
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Problémoveé situace — unik dat utokem

Zpusobené treti stranou (utoCnik, zlodéj):

= odcizeni dat
» nastane pfi kradezi dat, nebo utoku typu ransomware
= ochrana dostupnosti jsou pravidelné zalohy
= ochrana proti zneuziti je zabezpeceni nosi¢u dat (Sifrovani i heslo - externi disk, flash disk, telefon, ...)

» hrozi moznost zneuziti dat

= zneuziti dat
» nastane pfi odcizeni dat nebo aktivniho napadeni utoCnikem
= 0 data jako takova fyzicky nepfichazime
= v pfipadé zneuziti dat jejich hodnota klesa a informace muzZe byt pouzita proti nam |V| U

'a
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Problémoveé situace — co nam hrozi

» Pfima finanéni ztrata (odcizeni penéz z uctu pres kreditni kartu)
= Spravné nastaveni limitl na karté
= Autorizace vSech operaci pres druhy faktor
= Policejni stihani (obvinéni z pouziti PC k nelegalnim aktivitam)
* Problémy v zaméstnani (zablokovany email, VPN, ...)
= Vydirani a diskreditace (zverejnéni citlivych informaci, fotografii, e-mailu...)
= Ztrata dat (RansomWare)
= WannaCry (kvéten 2017)

= BeneSovska nemocnice (prosinec 2019)

Pfi ransomwarovém utoku na nemocnici v BeneSoveé na konci roku 2019 byly zaSifrovany sitové disky vSech zafizeni v siti a

nemocnice byla vyfazena z chodu na vice nez 3 tydny.

= FN Brno — v roce 2020 zazila FN Brno podobny ttok, byly odstaveny Zivotné& dileZité nemocniéni systémy, odkladaly se

operace, byly velké financni ztraty. IVI U ‘4,
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