Uzivatel pocCitaCove site
Intenzivni kurz CBA

Daniel Klimes, Ivo Sndbl




Program kurzu

» Utery 8.3.2005 — 15.00 — 18.00

e Teoreticka Cast

» Stfeda 9.3.2005 — 15.00 — 19.00

 Prakticka prace s pocitacem

o Utery 15.3.2005 — 15.00 — 19.00

* Druhy termin praktické casti




Pocitacova sit

Propojeni dvou a vice pocitacu
Internet je podskupina pocitacoveé sité
Sitove prvky

e Sit'ova karta, modem

» Kabelaz

* RozboCovace
* Vybaveni pro bezdratové pripojeni

Parametry sité: rychlost, odezva




Propojeni dvou pocitacu
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Potitebné vybaveni
» 2 sitové karty
e kiizeny kabel
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Pripojeni pocitace do sité

» Sitova karta — pro pevné pripojeni

10, 100, 1000 Mb/s
Zabudované/integrované

 Modem — pro vytacené pripojeni

Interni (cena)
Externi (instalace)

Klasicky (56 kb/s)
ISDN (128 kb/s)
ADSL (580 kb/s)
mobilni — GPRS (64 kb/s), CDMA (256 kb/s)

* Specialni zarizeni pro bezdratové
pripojeni




Pripojeni pres modem
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Jin¢ formy pripojeni

Kabelova televize Rychost zavisi na sméru

prenosu dat
e 250/50 —-6144/1024 kb/s

e http://www.karneval.cz Download/upload

e http://www.upc.cz

Mikrovlnné pfipojeni

http://www.netbox.cz

Wi-F1 pfipojeni




Propojeni lokalnich siti
Internet




Identifikace pocitace

» [P adresa (obdoba ICO nebo telefonu)

* Celosvétove jedineCné
e 147.251.140.120

 Internetové yméno (obdoba post. adresy)
* Celosvétove jedineCné
* WWWw.cba.muni.cz

* Windows jméno (Cislo kancelare)
* Lokalni jméno pouze v ramci mistni sité

» Serverl, kancelarl, kancelar2




IP adresa

* Identifikace sité
* Identifikace pocitace

IP adresa / maska podsité

147.251.140.120
255.255.255.0

NZN

ID sité

ID pocitace




Sluzba DNS

Prevod IP na
Internetove jmeéno a

obracen¢

Funguje na spravcem &=
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Konfigurace pripojeni ve
Windows

Protokol sit& Internet (TCP/IP) - vlastnc 7| x|

» Konfigurace — podle Sit€ o]

Podporuje-li =it automatickou kanfiguraci [P, (& moZné zizkat naztaveni

—_ Ru&ini protokalu [P automaticky. % opatném pripadé wam spravné naztaveni
poradi zpravoe gité.
. r
¢ St&thke IP adresy " Ziskat adrezu P ze servery DHCP automaticky
. —{* Pouzit nasledujici adresu IP;
14
— Automaticka Adresa IP: [147 . 251 140 . 209
Mazka podzité: I 2RB 285 2860 0
« DHCP server
Wichozi brana: I 147 0251 140 0 1

* Dynamickeé IP adresy

) Ziskat adresu serveru DNS automaticky

—i% Pouit nasledujici adresy servert DMS:

|pfednosthoyvan server DM S: I 147 0251 0128 .10

M ahradni server DMS: I

Upresnit... |
k. I Starno |




Vzijemna komunikace pocitacu v siti

Model Klient - Server

UZIVATEL KLIENT SERVER
Pozadavek

/A

z\

N2 E = =
Odpovéd

= Pocitac = Pocitac
" Program = Program = SLUZBA

Jakého pouzivate klienta?
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Sitove sluzby
1 pocitac (server) — poskytuje vice sluzeb
Identifikace pocitaCe — IP adresa (tel. Cislo)

Identifikace sluzby — IP adresa + PORT (klapka)

Port

= Cislo

* Definované pro jednotlivé sluzby (web — 80)
* Protokol sluzby

Z.obrazeni aktualné vyuzivanych sluzeb - netstat
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Nejrozsiten€si sitove sluzby

« DNS

* Web

e E-mail

« FTP

e Telnet, SSH

* News, diskuzni skupiny (NNTP)




Webove sluzby — HTTP(S)

KLIENT _ ER
Zadost o strénl@ SN

Z.asle stranku

IIS
ProhliZzece: Apache
Internet explorer .
Netscape Po.r{y
Opera HTTP — 80

ozl HTTPS - 443




Webova stranka — jazyk HTML

Hypertext Markup Language

Webova stranka = textovy dokument se
znaCkami (tags)
Zpracovavana prohlizeCem
Tvorba stranky
e Pfimo
 WISIWIG editor — FrontPage




HTTP x HTTPS

HTTPS

"= Veskera komunikace klienta se serverem Sifrovana
" Vlastni port (443)

" [s.muni.cz

» Certifikaty — vizitky pocitacu




E-mailové¢ sluzby

E-mailova schranka = soubor lezici na poStovnim serveru
PoStovni servery spolu komunikuji — preposilaji maily

Sluzby pro Cteni poSty
Sluzba pro odesilani poSty




Cteni posty

KLIENT __ SERVER
Z/adost o emaily

= - =1
Zasle
Outlook Sluzby:
POP3
Eudora

IMAP




Sluzba POP3 x IMAP

POP3 IMAP
ZasSle vSechny nové Zaél.e pouze hlavicky
emaily — celé emailu

Odstrani je ze serveru
Obsah emailu zaSle az na

Vhodné pro off-line vyzadani

cteni
Vhodné pr1 ¢teni poSty z
vice pocitacu




Odesilani poSty — sluzba SMTP

KLIENT SERVER
Email k odesléb (lokalni)
Pi1jato/nepfijato
Sluzba
look
Outloo i

Eudora




Email NELZE
odeslat

Omezeni sluzby SMTP

Email 1ze
odeslat
e Pouze pro mistni pocitace

e Ochrana zdroju proti spamu
e Problém s notebookem




E-mail pres webove rozhrani

Seznam.cz, centrum.cz, email.cz, hotmail, ...

KLIENT SERVER - mistni
|
Sluzby:
< ' FOIES
IMAP
Outlook
Eudora -
SERVER - cizi SERVER - cizi
| > | >
Sluzby:
-4 ' G— POP3
IMAP
Internet Sluzba KLIENT SMTP
Explorer HTTP POP3/IMAP

SMTP




E-mail pres webove rozhrani -

schéma
SMTP v
pOP3/MAp TP sluzba - web
Uzivatel
SIT 1 Klient —
Email.cz

/ Internet explorer




Klasicky email x webové€ rozhrani

« Zfizuje spravce serveru /tizuje uzivatel

* Omezeni pi1 odesilani e Bez omezeni
poSty

e Bezreklam

e Nutna konfigurace klienta * Vlozene reklamy

na kazdém pocitaci * Bez konfigurace klienta
 Na MU ochrana pred viry
 Emaily lezi na e Nebezpeci zavleCeni virta
univerzitnim serveru .

Emaily lezi mimo MU
. Mozn.05t off-line Cteni . Vyzaduje pipojeni na sit
e VE¢EtSi integrace se

systémem pocitace




Struktura emailu

 Hlavicka emailu

» T¢lo emailu
e Prosty text
« HTML format
e Navrzeno pouze pro anglickou abecedu
* Format priloh
» Kddovani CeStiny




Prenos souboru — sluzba FTP

SERVER
KLIENT __
Z.adost o soubor
Vyzadany soubor
FTP klient SFl%ba
Windows

Commander




Sluzba FTP

e Anonymni * Login, heslo

e Pouze pro Cteni » (Cteni 1 ukladani

Prenos souboru

Textove Binarné

txt, .htm, ... exe, .Zip, ...




Sluzby WINDOWS

Sdileni disku a tiskaren v mistni siti
Windows jména pocitacu

Nebezpeci Sifeni vira a utokt z vnéjsi sité
Omezit sdileni pro zapis

Vsechny uzivatelské ucty pod heslem




Dalsi sluzby

e Telnet, ssh

e Pfimy pristup na vzdaleny server

« SFTP
e Zabezpecené (Sifrované) FTP
e Klient — WINSCP

* News, diskuzni skupiny — sluzba NNTP




(Ne)BezpecCnost na siti

Zavirovani pocitaCe — zniCeni dat
Ziskani vzdalen¢ kontroly nad pocitaCem
Ziskani citlivych udaju od uzivatele

Utok na b&Zici sluzbu
Vyuziti uzivatele

e Web

e Email




Obrana pred napadenim

Heslo pro uzivatele Administrator 1 ostatni
Pravidelné updaty Windows
Cteni posty z vnitini sité¢ MU
Pouzivat zabezpecené verze sluzeb POP3, IMAP
Lokalni Firewall
Netstat

Pt1 napadeni

Odpojit pocitac od site !!!




Proxy server

Uzivatel — v sitt MU

Uzivatel — mimo sit MU

SIT 2
Sciencedirect
Webova sluzba




Proxy server - schéma

Pocita¢ mimo Proxy server v siti MU Webovy server
sit MU
| = | ~
= - ' P —
Internet y
Sluzba KLIENT : :
Explorer Proxy  web Sciencedirect

Podrobny popis sluzby proxy MU
http://library.muni.cz/e zdroje.html




Sifrovani v siti

Email
Webova komunikace

Utajeni obsahu komunikace
Elektronicky podpis

Symetrické Sifrovani

Asymetrickée Sifrovani




Certifikaty

Vizitka pocitace

Serveru 1 klienta

Vydava certifikacni autorita
Lokalni ulozisté certifikatu
Omezena platnost certifikatu




