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1 Úvod 3

1 Úvod

Ve studijńım materiálu o informačńı hygieně jsme již uvedli, že je internet ned́ılnou součást́ı našeho
života, do něhož kromě řady pozitiv přináš́ı i řadu negativńıch prvk̊u. V předchoźım dokumentu jsme
se zaměřili předevš́ım na eliminováńı těch jev̊u, které negativně p̊usob́ı na naše psychické, př́ıpadně
i fyzické zdrav́ı. V následuj́ıćım textu rozšǐrujeme tato preventivńı opatřeńı o daľśı, a to konkrétńı
pravidla chováńı na internetu a při práci s poč́ıtačem, jež bývaj́ı souhrnně označována jako netiketa.

2 Netiketa

Tento pojem vznikl zkráceńım slovńıho spojeńı Network Etiquette (Netiquette � Netiketa) a poprvé
jej v roce 1995 použila Sally Hambridge ve své př́ıručce popisuj́ıćı celou řadu pravidel netikety.1

Nezávisle na této publikaci shrnula do desatera obdobná pravidla netikety také americká autorka
Virginia Shea.2

1) Remember the human (Mysli na druhé)

T́ım, že s ostatńımi komunikujeme nepř́ımo prostřednictv́ım r̊uzných technologíı, zapomı́náme,
že př́ıjemcem našeho chováńı na internetu je stále člověk, a proto zde plat́ı zlaté pravidlo: Nečiň
druhým, co nechceš, aby oni činili tobě.

Pod toto pravidlo můžeme včlenit nejr̊uzněǰśı d́ılč́ı pravidla, jako jsou:

� Neroześılej materiály, jejichž nejsi vlastńıkem.

� Nepřepośılej řetězové e-maily.

2) Adhere to the same standards of behavior online (Na internetu se chovej, jako se
chováš ve skutečném světě)

� Neuháněj druhé kv̊uli odpovědi na tv̊uj dotaz, mohou být zaneprázdněni jinou činnost́ı.

� Před odhlášeńım z chatu/ICQ apod. se rozluč s ostatńımi.

� Nechatuj s ciźımi lidmi

� Poč́ıtej s t́ım, že zákony platné v reálném světě jsou platné i v tom virtuálńım.

3) Know where you are in cyberspace (Mysli na to, kde se právě v kyberprostoru
pohybuješ)

� Před odesláńım pošty se ujisti, neńı-li e-mailová adresa př́ıjemce ve skutečnosti adresa sku-
piny osob pod přezd́ıvkou.

� Pamatuj na prostřed́ı, z něhož adresát pocháźı, aby kv̊uli r̊uzným kulturám, jazyk̊um, či
smyslu pro humor nedošlo k nedorozuměńı.

� V neformálńı komunikaci vyjádři tón hlasu př́ıslušným smajĺıkem, ale zároveň to s jejich
množstv́ım nepřeháněj

� Nepouž́ıvej ve zprávě znaky, které nemusej́ı být čitelné v adresátově aplikaci.

� Namı́sto zpráv s velkými př́ılohami pošlete adresátovi odkaz na soubor uložený v online
úschovně (např. v IS MU, eDisk apod.); neznáte totiž kapacitu adresátovy schránky.
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� Jste-li nov́ı v určitém virtuálńım prostřed́ı (např. diskusńı fórum, chat), nejdř́ıve se po-
rozhlédněte a seznamte s taměǰśımi zvyky a chováńım a až pak se aktivně zapojujte.

4) Respect other people’s time and bandwidth (Respektuj čas a informačńı kapacitu
ostatńıch)

� Než odpov́ı̌s na e-mail, pod́ıvej se na ostatńı doručenou poštu, jestli adresát již problém
nevyřešil.

� Před odpověd́ı se ujisti, nejsi-li jen adresát v kopii a jestli tedy neńı zbytečné se do diskuse
ostatńıch přidávat.

� Než někomu polož́ı̌s dotaz, ujisti se, neńı-li již jinde zodpovězen a spadá-li skutečně do
kompetenćı zamýšleného adresáta.

� Než někoho požádáš o pomoc s nějakým problémem, zkus jej nejdř́ıve vyřešit sám (např.
pod́ıvat se do FAQ, přeč́ıst si návod k př́ıstroji apod.).

� Při př́ıchodu do chatovaćı mı́stnosti pozdrav jednou všechny a ne každého zvlášt’.

� Pamatujte, že i ostatńı maj́ı své úkoly jako vy a nemohou se vám ihned věnovat.

5) Make yourself look good online (Mysli na svou pověst v online prostřed́ı)

� Na konci zprávy vždy uváděj kontakt na sebe.

� Nemáte-li právě čas na deľśı odpověd’ odeśılateli, napǐste mu krátce, kdy mu vše zodpov́ıte.

� Zjist́ı̌s-li ve svém př́ıspěvku do diskusńıho fóra chybu, co nejdř́ıve jej zruš nebo jej oprav.

� Chovej se na internetu stejně jako v reálném světě, dbej na sv̊uj jazyk, kterým s ostatńımi
komunikuješ, nenech se strhnout k pravopisným chybám nebo vulgarismům jen proto, že
tak třeba komunikuj́ı ostatńı.

� Vyjadřuj se k tomu, čemu skutečně rozumı́̌s, a dbej na to, aby tvé vyjádřeńı mělo logiku
a bylo argumentačně silné.

� Vyvaruj se hrubost́ı a urážeńı ve svých vyjádřeńıch k ostatńım.

� Když už se muśı̌s hrubě vyjadřovat (např. jde o nějaký expresivńı projev uměńı), čiň tak
jen v př́ıslušné diskusńı skupině a vulgarismy raději nahrad’ eufemismy nebo nahrazeńım
většiny znak̊u hvězdičkami (např. F*** off)

6) Share expert knowledge (Poděl se s ostatńımi o své znalosti)

� V diskuśıch o filmech nebo knihách vyznač, kde zač́ıná a konč́ı pasáž obsahuj́ıćı tzv. spoilery,
které prozrazuj́ı vyústěńı zápletky.

� Znáš-li odpověd’ na otázku položenou ve virtuálńım prostřed́ı, zodpověz ji.

� Polož́ı̌s-li otázku ve skupině, kterou pravidelně nenavštěvuješ, zaklikni si (je-li to možné)
automatické upozorněńı na zodpovězeńı tvého dotazu.

7) Help keep flame wars under control (Vyvaruj se hrubého chováńı na internetu a ne-
podporujte ho)

� Nepǐs zprávu verzálkami, vypadá to tak, že adresátovi nadáváš.

� Na emoce vzbuzuj́ıćı informace reaguj později, až se zklidńı̌s.
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� Pokud skutečně potřebuješ zd̊uraznit své emoce, uvozuj př́ıslušnou zprávu na začátku nápisem
FLAME ON a na konci FLAME OFF (Pojmem flaming se označuje hrubá komunikace mezi
uživateli internetu.).

� Při odpovědi ponechejme z předchoźıch zpráv jen nejnutněǰśı informace pro pochopeńı kon-
textu komunikace.

8) Respect other people‘s privacy (Respektuj soukromı́ druhých)

� Bez souhlasu odeśılatele nepřepośılej soukromou zprávu ostatńım.

� Když na tebe dotyčný nereaguje ani po druhé tvé zprávě, nechej ho, nestoj́ı o komunikaci.

� Neroześılej komunikaci z privátńıch diskusńıch fór těm, kteř́ı členy takové skupiny nejsou.

� Nevystavuj žádný sv̊uj materiál ostatńım v ciźım úložǐsti.

� Neptej se ostatńıch na nic ohledně sexu, věku nebo mı́sta pobytu, zvláště, když je neznáš
a oni neznaj́ı tebe.

� Respektuj ostatńı, použ́ıvaj́ı-li přezd́ıvky, a neprozrazuj jejich jména, i kdybys je osobně
znal.

� Nepokoušej se přihlašovat k jakémukoliv ciźımu účtu.

9) Don’t abuse your power (Nezneuž́ıvej svou śılu)

� Jsi-li expertem v kyberprostoru (např. správce diskusńıho fóra, administrátor śıtě apod.),
nezneuž́ıvej své znalosti a práva např́ıklad k čteńı ciźı pošty, mazáńı triviálńıch př́ıspěvk̊u
od nováčk̊u v tebou spravovaném systému, či nezdvořilému až arogantńımu upozorňováńı
na chyby ostatńıch.

10) Be forgiving of other people’s mistakes (Odpouštěj druhým jejich chyby)

� Každý jednou zač́ınal, a proto bud’ shov́ıvavý k ostatńım, když udělaj́ı začátečnickou chybu.

� Rozmysli se, jestli je chyba toho druhého skutečně tak zásadńı, že ji nelze přej́ıt mlčeńım.

� Když už někoho na chybu upozorńı̌s, bud’ zdvořilý.

3 Bezpečnost na internetu

Netiketa svou podstatou úzce souviśı s bezpečným chováńım na internetu, zvláště pak v pravidlech
týkaj́ıćıch se ochrany soukromı́, nezneuž́ıváńı znalost́ı virtuálńıho prostřed́ı a správy systémů, či
využ́ıváńı elektronické pošty.

Internet zprostředkovává celou řadu funkćı, at’ už se jedná o zábavu (hudba, film atd.), komerčńı
obsah (reklamy, nakupováńı apod.), či daľśı nejr̊uzněǰśı služby (elektronická pošta, elektronické ban-
kovnictv́ı, elektronické vyřizováńı úředńıch záležitost́ı atd.). 3(pp164–165) Souběžně se vznikem a roz-
vojem internetu roste pochopitelně i riziko jeho zneužit́ı v nejr̊uzněǰśıch formách. Tehdy hovoř́ıme
o tzv. poč́ıtačové nebo internetové kriminalitě, př́ıpadně kybernalitě, 4(p19),5, 6(pp34–32) která se může
projevovat v nejr̊uzněǰśıch formách.
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Kyberterorismus

Jednou z forem poč́ıtačové kriminality je kyberterorismus spoč́ıvaj́ıćı v útoku proti poč́ıtač̊um,
poč́ıtačové śıti s ćılem proniknout k uloženým informaćım.5,7,8,9 Tomuto útoku jsou pochopitelně
vystaveny i naše osobńı poč́ıtače, proto si stručně shrňme nástroje, jimiž může k jejich ohrožeńı
doj́ıt, a doporučeńı, jak této hrozbě předej́ıt.

V souvislosti s t́ım, kdo tyto útoky provád́ı, se můžeme setkat s pojmy hacker a cracker. Označuj́ı
se tak právě ti, kteř́ı se do poč́ıtačového systému snaž́ı proniknout, přičemž zat́ımco hacker tak čińı ze
snahy prokázat své schopnosti prolomit se do systému a přitom žádná data nezcizit, cracker naopak
tak čińı s ćılem poškodit systém a źıskaná data a informace ke svému prospěchu dále zneuž́ıt.5,8,9

Malware

Jednou z možnost́ı k proniknut́ı do ciźıho poč́ıtače je využit software poškozuj́ıćı po spuštěńı systém
a v něm uložená data.5,9, 10(p37) Jedná se o nejr̊uzněǰśı aplikace, pro něž se použ́ıvá zastřešuj́ıćı název
malware a jimiž se předevš́ım crackeři snaž́ı dob́ıt do systému poč́ıtače. Uved’me si alespoň několik
těchto nástroj̊u, s nimiž se můžeme setkat i při použ́ıváńı osobńıho poč́ıtače.

Adware
Ačkoliv po nainstalováńı se tento typ softwaru jev́ı neškodně t́ım, že umožńı funkci vyskako-
vaćıch oken s reklamami, může ve skutečnosti sledovat, které stránky při surfováńı na inter-
netu navštěvujete a jak se tedy chováte na internetu, a tyto źıskané informace odeśılat p̊uvodci
př́ıslušného adwaru.5,8, 10(p248), 11(p3)

Spyware
Svým chováńım má tak adware bĺızko spywaru, kterým se označuj́ı programy shromažd’uj́ıćı
nejr̊uzněǰśı údaje o chováńı uživatele poč́ıtače nebo poč́ıtačového systému (použité klávesy,
obrázky, obsah adresář̊u apod.) a zaśılaj́ıćı tyto informace p̊uvodci dané aplikace.5, 10(p233)

Poč́ıtačové viry (viruses)
Jedná se o škodlivý software snaž́ıćı se koṕırovat sebe sama v ostatńıch programech, č́ımž
narušuje jejich fungováńı, zpomaluje jejich činnost nebo může poškodit i disk nebo disketu.
V praxi se můžeme setkat s r̊uznými typ̊u vir̊u, jako jsou logické bomby (logic bomb) vy-
značuj́ıćı se vytvořeńım nějaké logické chyby v programu, nebo časované bomby (time bomb)
spouštěj́ıćı se a ohrožuj́ıćı tak poč́ıtač v předem stanovený čas.8, 10(pp37–38), 12(p71)

Červ (worm)
Pojmem se označuj́ı samostatné programy vytvářej́ıćı kopie sebe sama a využ́ıvaj́ıćı bezpečnostńı
d́ıry k proniknut́ı do daľśıho poč́ıtačového systému.

Nejedná se o poč́ıtačový vir, nebot’ zat́ımco vir se muśı připojit k nějakému programu a do
poč́ıtačového systému se obvykle dostává prostřednictv́ım e-mailové pošty, nosiče médíı apod.,
červ funguje zcela samostatně a sám nalézá bezpečnostńı d́ıry a proniká jimi do hostitelské
poč́ıtačové śıtě. V nich slouž́ı k vyhledáváńı citlivých informaćı, jako jsou hesla, č́ısla kreditńıch
karet apod., ale i vojenská data či daľśı bankovńı údaje.5, 10(pp99–100), 12(pp71–72),13

Trojský k̊uň (Trojan Horse)
Je programem vloženým do poč́ıtačového systému bez vědomı́ uživatele např́ıklad při stažeńı
nějakého programu z internetu, instalaci aplikace z pochybných zdarma dostupných CD-ROMů
apod.
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Na rozd́ıl od vir̊u a červ̊u trojský k̊uň nekoṕıruje sebe sama, ale umožňuje pr̊unik svému p̊uvodci
do poč́ıtačového systému hostitele a sleduje uživatelovo chováńı. Zvláště zaznamenává, které
klávesy uživatel stiskl při zadáváńı hesla, jaké webové stránky si prohĺıžel apod.5, 10(pp123–126), 12(p72)

Zadńı vrátka (Back doors)
Aplikace (popř. vlastnost programu) omezuj́ıćı ochranu poč́ıtačové systému s ćılem umožnit
do něj př́ıstup z jiného poč́ıtače. Tento pr̊unik může sloužit jak hackerovi dostat se k našim
dat̊um, tak i osobám zajǐst’uj́ıćım servisńı služby k poč́ıtačové śıti (např. IT specialisté určitého
pracovǐstě, programátoři operačńıho systému Windows apod.).5,13, 14(p24)

Prevence

K obraně před útoky cracker̊u a hacker̊u je třeba provádět v́ıcero opatřeńı.

Antivirové programy

V současnosti je zcela nezbytné mı́t na poč́ıtači nainstalovaný antivirový program a pravidelně jej
aktualizovat. Při koupi nového poč́ıtače si před jeho připojeńım k internetu nainstalujeme antivirový
program, po připojeńı ihned stáhneme jeho aktualizace a až poté pokračujme s instalaćı daľśıch
programů. V současnosti existuje celá řada antivirových programů, mezi nimiž jsou i produkty
dostupné jednotlivci bez poplatku. Je třeba si vždy na webové stránce konkrétńıho programu přeč́ıst,
zdali je produkt k už́ıváńı zdarma, a pokud ano, v jakém rozsahu zabezpeč́ı poč́ıtač. V současnosti
patř́ı mezi nejrozš́ı̌reněǰśı antivirové programy Avast!, AVG, Norton, Kaspersky, Microsoft Essential,
NOD.

Firewall

Rovněž nesmı́me zapomı́nat na zapnut́ı firewallu. Uživatelé operačńıho systému Windows si v nasta-
veńı zapnou fungováńı brány, př́ıpadně mohou využ́ıt některý z dostupných firewall̊u (ZoneAlarm).

Aktualizace systémů a programů

Nezbytné je pravidelně aktualizovat operačńı systém i programy, které použ́ıváme (např. Windows
si pravidelně stahuj́ı instalace, internetový prohĺıžeč je pr̊uběžně aktualizován formou nových verźı
apod.).

Ochrana proti spywaru

Proti spywaru se lze chránit jak r̊uznými programy (Spybot Search & Destroy, AdAware SE, AVG
Anti-Spyware, Spyware Doctor apod.), tak vlastńım chováńım, kdy neinstalujeme na poč́ıtač pro-
gramy z neznámých zdroj̊u, nenavštěvujeme podezřelé a pochybné stránky (např. nab́ızej́ıćı nelegálńı
programy apod.).

Bezpečná hesla

Je zcela nezbytné použ́ıvat dostatečně bezpečná hesla, přičemž každý uživatel poč́ıtače by měl mı́t
vlastńı zaheslovaný účet, heslo nesmı́ být jednoduše dostupné (např. umı́stěné na monitoru), heslo

http://www.avast.com/cs-cz/index
http://www.avg.cz/
http://buy.norton.com/ps?ctry=CZ&lang=CS&om_sem_cid=hho_sem_ic:cz:ggl:CS:e%7Ckw0000001532%7C12726758842&country=RU
http://www.kaspersky.cz/
http://windows.microsoft.com/cs-CZ/windows/products/security-essentials
http://www.eset.cz/cz/
http://www.zonealarm.com/
http://www.safer-networking.org/en/download/index.html
http://www.lavasoft.com/support/download/
http://www.avg.com/cz-cs/buy-antivirus
http://www.avg.com/cz-cs/buy-antivirus
http://www.pctools.com/spyware-doctor/
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nikomu jinému nesdělujeme a při běžné práci použ́ıváme poč́ıtač ve standardńım režimu, nikoli jako
administrátor.

Chceme-li vytvořit silné heslo, mělo by mı́t minimálně šest až osm znak̊u, mezi nimiž jsou velká
i malá ṕısmena, č́ıslice a symboly (např. $@}&# apod.). V hesle bychom neměli použ́ıvat jméno
a př́ıjmeńı nebo uživatelské jméno. Některý ze symbol̊u je vhodné umı́stit mezi druhým až šestým
znakem.15,16,17,18

Jednou z možnost́ı, jak si vytvořit silné a zapamatovatelné heslo je použ́ıt prvńı znaky z nějakého
výroku, přičemž je však třeba takové heslo ještě náležitě upravit, aby bylo maximálně bezpečné.
Zd̊urazněme, že se muśı jednat o výrok, který neńı obecně známý (např. nesmı́ j́ıt o větu z knihy,
filmu apod.)

Jak vytvořit bezpečné heslo

1. Vymysli si svou vlastńı
jedinečnou větu o počtu
slov, které má mı́t
výsledné heslo.

V našem domě máme dva
kanárky, jeden se jme-
nuje Honźık a druhý Peṕık
a oba maj́ı zelenou barvu.

2. Č́ıslovky nahrad’ č́ıslicemi. V našem domě máme 2
kanárky, 1 se jmenuje
Honźık a 2 Peṕık a oba
maj́ı zelenou barvu.

3. Použij prvńı ṕısmeno
z každého slova.

vndm2k1sjha2paomzb

4. Některá ṕısmena napǐs
verzálkami (zde dodrž́ıme
pravopis).

Vndm2k1sjHa2Paomzb

5. Nahrad’ některé ṕısmena
nebo č́ıslice symbolem,
např. s � $, c � (, i � !
apod. (zde nahrad́ıme a �
&, o � 0 a přidáme inter-
punkci jako ve větě).

Vndm2k,1sjH&2P&omzb.

6. Nyńı již máme dostatečně
bezpečné heslo, jehož kva-
litu můžeme i prověřit.

Vndm2k,1sjH&2P&omzb.

Sociálńı inženýrstv́ı

Zat́ımco výše uvedené metody proniknut́ı do poč́ıtačového systému souvisej́ı s jeho ohrožeńım prostřednictv́ım
nějakého programu nebo nastaveńı poč́ıtače, existuj́ı i postupy, jak źıskat citlivé údaje př́ımo od
konkrétńıho člověka d́ıky jeho d̊uvěřivosti. Tehdy hovoř́ıme o tzv. sociálńım inženýrstv́ı, 4(p112), 19(p69)

s ńımž se v současnosti setkáváme velmi často zvláště v podobě spamu, hoaxu a phishingu.

https://www.microsoft.com/en-gb/security/pc-security/password-checker.aspx
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Spam

Termı́nem spam se označuje zpráva hromadně roześılaná a vnucovaná prostřednictv́ım elektronické
pošty adresát̊um, kteř́ı o ni ve skutečnosti nemaj́ı zájem. Tyto zprávy obvykle obsahuj́ı r̊uzná re-
klamńı sděleńı, návody na rychlé zbohatnut́ı a zázračné vyléčeńı, př́ıpadně se jedná o řetězové zprávy.

Základńım problémem spamu je zatěžováńı př́ıjemce nechtěnou činnost́ı (označováńı spamů, je-
jich mazáńı apod.), finančńımi náklady na přenos spamů (platby za připojeńı k internetu, jehož
prostřednictv́ım byl spam doručen), zaplněńım poštovńı schránky na úkor regulérńıch zpráv, ale
i zbytečným přetěžováńım śıt́ı přenášej́ıćıch data. 4(pp104–105),9, 12(pp64–66),20, 21(pp111–112)

Obrázek 1: Ukázka spamu 1
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Obrázek 2: Ukázka spamu 2
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Obrázek 3: Ukázka spamu 3

Preventivńı opatřeńı

Sńıžit riziko přijet́ı spamů můžeme několika zp̊usoby:12,20

� Nezveřejňovat e-mailovou adresu volně na internetu a neregistrovat ji na neznámých a po-
dezřelých stránkách.

� Potřebujete-li e-mailovou adresu na webu zveřejnit, vložte ji na web v podobě obrázku nebo
v ńı nahrad’te symbol @ předložkou at (kratec@ukb.muni.cz � kratec [at] ukb.muni.cz).

� Je-li ve spamu tlač́ıtko k odhlášeńı odběru zpráv (unsubscribe), pamatujte, že může j́ıt o pod-
vrh, kdy po kliknut́ı namı́sto odhlášeńı se přihláśıte k zaśıláńı daľśıch spamů.

� Pravidelně si aktualizujte operačńı systém, antivirový program a firewall kv̊uli odhaleńı př́ıpadného
napadeńı virem slouž́ıćımu k zaśıláńı spamu.

� Využ́ıvejte e-mailovou poštu toho poskytovatele, který nab́ıźı a pravidelně aktualizuje antispa-
mové filtry.

� V poštovńım klientovi označujte spamy, aby si aplikace zapamatovala adresu odeśılatele, byla
schopna rozpoznat spam na základě podobně zněj́ıćıho obsahu apod.
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Hoax

Rozš́ı̌reným prostředkem sociálńıho inženýrstv́ı je š́ı̌reńı tzv. hoax̊u, jak jsou označovány řetězové
zprávy (nejčastěji formou hromadného e-mailu) obsahuj́ıćı nejr̊uzněǰśı informace s ćılem vyvolat
v př́ıjemci paniku, ĺıtost s něč́ım osudem apod. Pro tyto zprávy je typické, že obsahuj́ı větu na-
vozuj́ıćı dojem, jak je obsažená informace d̊uležitá a že je třeba ji co nejrychleǰśı předat daľśım
př́ıjemc̊um.9, 12(p72),22

Př́ıklad hoaxu

PROSIM TĚ POMOZ MALÉMU MIMINKU!! A~POŠLI TENTO MAIL HODNĚ LIDEM!!

Prosı́m přečti si to!! Neni to žádný otravnýřetězák!!

A~pošli hodně ale opravdu hodně lidem!!

Malá holčička na obrázku má rakovinu mozku.

Společnost AOL za každý odeslaný e-mail daruje 5 centů

na jejı́ operaci.Prosı́m, pomozte.

(převzato z portálu HO@X23)

Preventivńı opatřeńı

� Pod́ıvat se na portále HO@X, je-li tam zpráva v doslovném nebo velmi podobném zněńı
evidována. Př́ıpadně můžeme zadat část zprávy do vyhledávače, např. Google, a budeme
překvapeni, na kolika stránkách se již o dané zprávě jako o hoaxu hovoř́ı.

� Kriticky posuzovat logičnost zprávy. Např́ıklad v souvislosti s výše uvedeným př́ıkladem vy-
vstává otázka, jak se společnost AOL dozv́ı, že jsme zprávu poslali dál.

� Ignorovat jakékoliv zprávy vyzývaj́ıćı nás k jejich přeposláńı dál a upozornit odeśılatele, aby
před odesláńım podobných zpráv si prověřil jejich pravost a nikomu dál je nezaśılal.

Pro zájemce o procvičeńı se v rozpoznáńı hoaxu je připraven tento krátký test.

Phishing

V souvislosti s podvodnými zprávami se v současnosti často hovoř́ı o tzv. phishingu (čti fišingu),
kdy zprávy na rozd́ıl od hoaxu maj́ı za ćıl źıskat od adresáta nějaké cenné údaje, jako jsou např.
heslo k e-mailu, bankovńımu účtu apod. At’ už jde o phishing formou e-mailu nebo podvodné webové
stránky, vždy má jedno společné – snaž́ı se v adresátovi vzbudit dojem, že namı́sto podvodné zprávy
se jedná o skutečnou p̊uvodńı zprávu. Tohoto dojmu se dosahuje napodobeńım designu a obvykle
už́ıvaných větných formulaćı ve zprávách na webových stránkách, e-mailech apod. skutečné orga-
nizace. Obvykle tyto zprávy obsahuj́ı výzvu ke změně přihlašovaćıch údaj̊u v d̊usledku aktuali-
zace softwaru nebo hardwaru př́ıslušné instituce a odkaz na webovou stránku, kde lze tuto změnu
provést. 4(pp112–113),24, 25(p33)

http://www.hoax.cz/
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Preventivńı opatřeńı

Než si ńıže ukážeme na konkrétńıch př́ıkladech phishingových zpráv konkrétńı znaky, podle nichž
lze odhalit jejich podvodnost, shrňme si základńı pravidla prevence:

� Myslet na 3 NE – Nevyplňovat údaje, Neklikat na odkazy, Nestahovat soubory 24(p13)

� Nikdy nikomu nesdělovat heslo k účtu, PIN platebńı karty, i kdyby to byl správce śıtě.

� Nenechat se vystrašit hrozbami o zrušeńı účtu, deaktivaci karty apod., pokud nesděĺıte ve
zprávě požadované údaje.

� Pozorně si vš́ımat formy textu, často se jedná o strojově přeložený text.

� Důkladně se pod́ıvat na webovou adresu zprávy, neńı-li nenápadně změněna, např. www.amazon.com
� www.annazon.com.26

Obrázek 4: Ukázka phishingu 1
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Obrázek 5: Ukázka phishingu 2

Pharming

Ještě nebezpečněǰśım zp̊usobem, jak vylákat z uživatele internetu jeho osobńı údaje, je pharming
spoč́ıvaj́ıćı v útoku na DNS server, který překládá webové adresy na IP adresy (např. www.novinky.cz
na 77.75.76.7 ). Při napadeńı DNS serveru docháźı k tomu, že po zadáńı hledané webové adresy dojde
namı́sto k jej́ımu překladu na správnou IP adresu na IP adresu podvržené stránky, která svým
vzhledem imituje požadovanou stránku nebo obsahuje nepatřičný prvek, jehož prostřednictv́ım se
útočńık dostane k osobńım údaj̊um uživatele. 4(p113),29

Obrázek 6: Ukázka pharmingu
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Ostatńı internetová kriminalita

Kromě výše uvedených zp̊usob̊u proniknut́ı do ciźıho poč́ıtačového systému existuje rovněž daľśı
druhy internetové kriminality, které mohou vyústit v mravnostńı trestný čin, porušováńı autorského
práva, finančńı podvody apod. Nı́že uvád́ıme tři, s nimiž se může laická veřejnost nejčastěji setkat.

Porušováńı autorského práva

Snad nejrozš́ı̌reněǰśım projevem internetové kriminality je porušováńı autorského práva, a to předevš́ım
u hudebńıch, filmových a softwarových produkt̊u. Docháźı k němu tehdy, jestliže uživatel internetu
bez souhlasu p̊uvodńıho autora nebo držitele autorských práv zpř́ıstupnil produkt ostatńım osobám.
V př́ıpadě softwaru je porušeńım autorského práva také prolomeńı jeho ochrany proti koṕırováńı či
úpravám zdrojového kódu. 4(p101), 25(pp41–45)

Nejčastěǰśım zp̊usobem zpř́ıstupňováńı uvedených produkt̊u je prostřednictv́ım p2p (peer-to-
peer) śıt́ı a prostřednictv́ım nejr̊uzněǰśıch úložǐst’. V př́ıpadě p2p śıt́ı kromě uživatele sd́ılej́ıćıho
soubory produktu, k němuž nevlastńı autorská práva, může velice snadno porušovat autorská práva
i př́ıjemce souboru. Systém p2p totiž funguje na základě přij́ımáńı dat a jejich souběžného sd́ıleńı,
takže i př́ıjemce souboru se stává t́ım, kdo data sd́ıĺı dál a tedy porušuje autorský zákon. 4(p101), 25(pp43–45),31

Odlǐsná situace je v př́ıpadě FTP/WEB hosting̊u, kdy porušuje autorský zákon pouze ten, kdo na
internetové stránce nebo v některém z úložǐst’ typu uloz.to, rapidshare.com apod. zpř́ıstupńı soubory
produktu, k němuž nevlastńı autorská práva. 25(pp45–46) Ačkoliv je představa př́ıstupu ke zmı́něným
produkt̊um zdarma lákavá, skýtá kromě trestńıho postihu i daľśı riziko. Zvláště v př́ıpadě softwaru
riskuje uživatel instalaćı nelegálně źıskaného softwaru také spuštěńı některého z virových programů,
nejčastěji trojského koně.

V oblasti softwaru existuje v současnosti řada alternativńıch programů zdarma v̊uči placeným
aplikaćım typu Microsoft Office, Adobe Photoshop apod., které představujeme v tutoriálu GNU
licence a software. V neposledńı řadě pro studenty existuj́ı r̊uzné slevové programy, v rámci nichž lze
levněji než v obchodech poř́ıdit i zmı́něné programy, např. http://www.studentskelicence.cz a http:
//www.digitalmedia.cz/licence/adobe/edu/student.aspx.

Doménové pirátstv́ı

K internetové kriminalitě patř́ı tzv. cybersquatting, jak se označuje postup spekulant̊u, kteř́ı si zare-
gistruj́ı doménu (webovou adresu) zněj́ıćı podobně jako již existuj́ıćı zavedená doména nebo doménu,
u ńıž p̊uvodńı majitel zapomněl zajistit jej́ı prodloužeńı. Ćılem tohoto jejich jednáńı je obohatit se
na úkor zavedených firem bud’ ziskem z reklam umı́stěných na stránkách s podobnou adresou, které
uživatel internetu navšt́ıv́ı při nechtěném překlepu v adrese nebo prodejem registrace adresy oné
zavedené společnosti. 4(p107), 25(pp39–41)

V minulosti se odehrála řada př́ıpad̊u, kdy zmı́něńı spekulanti se na prodeji zaregistrované
lukrativńı domény obohatili o částky v řádech statiśıc̊u korun i dolar̊u.

Např́ıklad České dráhy zaplatili 175 000 Kč za doménu cd.cz, doména fish.com byla
prodána za 1 020 000 dolar̊u, earth.com za 800 000 dolar̊u apod.32

http://www.studentskelicence.cz
http://www.digitalmedia.cz/licence/adobe/edu/student.aspx
http://www.digitalmedia.cz/licence/adobe/edu/student.aspx
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O závažnosti této trestné činnosti svědč́ı i řada soudńıch spor̊u, které se v minulosti
uskutečnily v tuzemsku i zahranič́ı.

V českém prostřed́ı je známý např́ıklad spor České pojǐst’ovny, ve kterém se soud
přiklonil na stranu žalobce zvláště po zjǐstěńı, že spekulant si zaregistroval doménu
www.ceskapojistovna.cz, aniž by na ńı provozoval internetové stránky.33

Řada soudńıch spor̊u je vedena i v zahranič́ı, o řadě z nich se lze doč́ıst na webu
http://www.traverselegal.com.

Kyberšikana

Obecně se za šikanu považuje jakékoliv chováńı vedoućı k
”

ublǐzováńı někomu, kdo se nem̊uže nebo
nedovede bránit.“ 34(p21) Hlavńı rozd́ıl mezi šikanou a kyberšikanou spoč́ıvá ve vztahu mezi agre-
sorem a obět́ı, kdy při šikaně je mezi nimi

”
osobńı asymetrický vztah moci“ spoč́ıvaj́ıćı v tom,

že oba účastńıci šikany se vzájemně znaj́ı, 34(p21),35 zat́ımco při kyberšikaně tento vztah obvykle
chyb́ı. 34(p24),35, 36(p5) Při kyberšikaně tak nemuśı docházet k nadřazenému vztahu agresora v̊uči
šikanovanému, na němž si

”
demonstruje svou moc a převahu“, 34(p24) nebot’ agresor může z̊ustat skryt

a šikanovat jinou osobu na dálku, a to prostřednictv́ım komunikačńıch technologíı. 34(p24),35, 36(p3), 37(p67)

Ve svých d̊usledćıch je kyberšikana o to nebezpečněǰśı, že internet skýtá agresorovi nejen ano-
nymitu, ale bezkontaktńım vztahem s šikanovaným mu ub́ırá na zábranách, které by jinak měl při
pozorováńı reakce ubĺıžené osoby. V neposledńı řadě nebezpeč́ı kybešikany spoč́ıvá i v tom, že agre-
sorem zveřejněná informace je zpř́ıstupněna (a může být dlouhodobě zpř́ıstupněna) prostřednictv́ım
internetu velkému množstv́ı ostatńıch osob. 37(p64)

Projevy kyberšikany mohou být nejr̊uzněǰśı a patř́ı mezi ně: 36(pp15–20),38, 39(pp41–42),35

� zaśıláńı výhružných a ponižuj́ıćıch textových či audiovizuálńıch informaćı prostřednictv́ım
SMS, MMS a e-mailu,

� zveřejněńı výše uvedených informaćı na webové stránce, blogu, Facebooku apod.,

� zaśıláńı zpráv obsahuj́ıćıch některý z typ̊u mallwaru oběti,

� zneužit́ı osobńıch údaj̊u oběti (např. i přihlašovaćı údaje k internetovým komunikačńım kanál̊um)
s ćılem ji poškodit, zesměšnit apod.,

� vyvěšeńı upravených fotografíı (např. přidáńı obličeje oběti na pornografický obrázek),

� zveřejněńı konverzace bez souhlasu komunikuj́ıćıch,

� fotografováńı a nahráváńı oběti s ćılem poškodit obět’ rozš́ı̌reńım poř́ızených záběr̊u,

� opakované obtěžováńı oběti telefonáty, e-maily apod.,

� vyloučeńı oběti z virtuálńı komunity.

Z uvedených projev̊u kyberšikany vyplývá, že velmi snadno se můžeme stát t́ım, kdo se na ky-
beršikaně pod́ıĺı. V běžném životě si mnohdy neuvědomujeme, že vyfotografováńım někoho a vyvěšeńım
takové fotografie např. na Facebooku s ponižuj́ıćım komentářem, můžeme dotyčné osobě ubĺıžit.

http://www.traverselegal.com
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V nedávné minulosti se odehrála řada př́ıpad̊u, kdy v souvislosti s kyberšikanou oběti došli nejen
psychické, ale i zdravotńı újmě včetně úmrt́ı.

Např́ıklad v roce 2003 se Patrick Ryan Halligan, 14letý americký školák, oběsil poté, co
jej spolužáci nejdř́ıve ve škole šikanovali rozšǐrováńım lživé zprávy o jeho homosexuálńı
orientaci, aby jej s pomoćı jedné spolužačky přiměli v online komunikaci prozradit j́ı intimńı
informace, které pak š́ı̌rili mezi ostatńı studenty. 36(pp28–31)

O tři roky později byla podobné šikaně vystavena i Megan Taylor Meierová, rovněž
14letá školačka, která se doma ve skř́ıni oběsila poté, co j́ı na zed’ sociálńı śıtě My-
Space.com začaly jej́ı bývalá kamarádka se svou matkou vkládat urážlivé výroky k jej́ı
postavě a nenávistné zprávy. 36(pp34–36)

Jako demonstraci skutečnosti, že obět́ı kyberšikany nemusej́ı být pouze děti a mládež,
jako tomu bylo v předešlých př́ıkladech, vzpomeňme na př́ıpad Mary Shielerové, která
v roce 2006 pod identitou své dcery navázala online vztah s dvěma muži, z nichž jeden –
bývalý americký voják Thomas Montgomery – po odhaleńı pravdy zavraždil svého soka.
Př́ıpad byl o to otřesněǰśı, že Mary Shielerová nav́ıc bez vědomı́ dcery zaśılala oběma
muž̊um d́ıvčiny fotografie, a to i např. v plavkách, či jej́ı spodńı prádlo.40,41 Doplňme, že
př́ıpad natolik ohromil americkou veřejnost, že byl v roce 2009 podle něj natočen doku-
mentárńı sńımek talhotblond :.42,43

Preventivńı opatřeńı

� Respektováńım ostatńıch uživatel̊u nedáváme záminku, aby nám ubližovali.

� V komunikaci s anonymńımi uživateli jsme maximálně obezřetńı a nesdělujeme jim žádné
d̊uvěrné informace o sobě ani o ostatńıch, nepośıláme jim žádné fotografie, videa apod.

� Seznámeńım se s pravidly už́ıváńı př́ıslušného komunikačńıho kanálu zjist́ıme, co si lze v daném
prostřed́ı dovolit a s kým řešit př́ıpadné něč́ı nevhodné chováńı.

� Agresora od jeho poč́ınáńı neodrazujeme, ani se mu nemst́ıme, ale přestaneme s ńım komuni-
kovat.

� Je-li to možné, zablokujeme útočńıkovi př́ıstup k našemu účtu (např. nastav́ıme filtr pro auto-
matické mazáńı zpráv od agresora) nebo telefonńımu č́ıslu (zablokujeme si př́ıjem agresorových
zpráv a hovor̊u).

� Mysĺıme-li si, že jsme se stali obět́ı kyberšikany, porad́ıme se s někým, k němuž máme d̊uvěru
(např. rodiče), aby s odstupem posoudil, nakolik je problém závažný a je-li třeba se obrátit na
policii, požádat o pomoc psychologa apod.

� Zaznamenáme-li v okoĺı kyberšikanu, snaž́ıme se j́ı zabránit (pomůžeme šikanovanému, dáme
agresorovi na srozuměnou, že s jeho poč́ınáńım nesouhlaśıme apod.)
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4 Závěr

Představili jsme si pravidla netikety a některé z projev̊u internetové a poč́ıtačové kriminality. Je
třeba zd̊uraznit, že výše uvedený text je pouze obecný nástin jinak složité problematiky, které se
v současnosti věnuj́ı jak poč́ıtačov́ı experti, tak i právnická odborná veřejnost. Proto zájemc̊um
o bližš́ı seznámeńı s výše nast́ıněnými tématy doporučujeme ke studiu jak literaturu použitou pro
vznik tohoto materiálu, tak i ńıže uvedené internetové stránky. Zejména doporučujeme sledovat
univerzitńı novinky z oblasti bezpečnosti na internetu, které naleznete na adrese https://security.
ics.muni.cz/.

Užitečné odkazy

� http://www.svetsiti.cz/Tutorialy.asp

� http://www.bezpecnyinternet.cz/

� http://www.e-bezpeci.cz/

� http://www.saferinternet.cz/

https://security.ics.muni.cz/
https://security.ics.muni.cz/
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2012. Available at: http://hoax.cz/hoax/co-je-to-hoax. Accessed June 19, 2012.
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http://www.pravoit.cz/article/cybersquatting-?-cervena-spekulantum-2-dil. Accessed June 20,
2012.
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