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1 Uvod

Ve studijnim materidlu o informaé¢ni hygiené jsme jiz uvedli, Ze je internet nedilnou soucasti naseho
zivota, do néhoz kromé rady pozitiv prinasi i fadu negativnich prvkua. V predchozim dokumentu jsme
se zamérili pfedevsim na eliminovani téch jevu, které negativné pusobi na nase psychické, piipadné
i fyzické zdravi. V nasledujicim textu rozsifujeme tato preventivni opatieni o dalsi, a to konkrétni
pravidla chovani na internetu a pii praci s pocitacem, jez byvaji souhrnné oznacovana jako netiketa.

2 Netiketa

Tento pojem vznikl zkrdcenim slovniho spojeni Network Etiquette (Netiquette — Netiketa) a poprvé
jej v roce 1995 pouzila Sally Hambridge ve své pifrucce popisujici celou fadu pravidel netikety.!
Nezavisle na této publikaci shrnula do desatera obdobna pravidla netikety také americkd autorka
Virginia Shea.?

1) Remember the human (Mysli na druhé)

Tim, Ze s ostatnimi komunikujeme nepiimo prostiednictvim ruznych technologii, zapomindme,
ze prijemcem naSeho chovani na internetu je stale ¢lovék, a proto zde plati zlaté pravidlo: Necin
druhym, co nechces, aby oni ¢inili tobé.

Pod toto pravidlo muzeme vélenit nejraznéjsi diléi pravidla, jako jsou:
e Nerozesilej materialy, jejichz nejsi vlastnikem.
e Nepieposilej fetézové e-maily.

2) Adhere to the same standards of behavior online (Na internetu se chovej, jako se
chovas ve skuteéném svété)

Neuhédnéj druhé kvuli odpovédi na tvij dotaz, mohou byt zaneprédzdnéni jinou ¢innosti.

Pied odhldsenim z chatu/ICQ apod. se rozlu¢ s ostatnimi.

Nechatuj s cizimi lidmi

e Pocitej s tim, ze zdkony platné v redlném svété jsou platné i v tom virtualnim.

3) Know where you are in cyberspace (Mysli na to, kde se pravé v kyberprostoru
pohybujes)

e Pied odeslanim posty se ujisti, neni-li e-mailova adresa piijemce ve skute¢nosti adresa sku-
piny osob pod pfezdivkou.

e Pamatuj na prostiedi, z néhoz adresidt pochézi, aby kvuli riznym kulturam, jazykum, ¢i
smyslu pro humor nedoslo k nedorozuméni.

e V neformélni komunikaci vyjadfi ton hlasu piislusnym smajlikem, ale zaroven to s jejich
mnozstvim nepiehanéj

e Nepouzivej ve zpravé znaky, které nemuseji byt ¢itelné v adresatové aplikaci.

e Namisto zprav s velkymi ptilohami poslete adresatovi odkaz na soubor uloZzeny v online
uschovné (napi. v IS MU, eDisk apod.); nezndte totiz kapacitu adresdtovy schrénky.
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Jste-li novi v uréitém virtudlnim prostfedi (napi. diskusni férum, chat), nejdiive se po-
rozhlédnéte a seznamte s taméjsimi zvyky a chovanim a az pak se aktivné zapojujte.

4) Respect other people’s time and bandwidth (Respektuj ¢as a informaéni kapacitu
ostatnich)

Nez odpovis na e-mail, podivej se na ostatni doruc¢enou postu, jestli adresat jiz problém
nevyiesil.

Pted odpovédi se ujisti, nejsi-1i jen adresat v kopii a jestli tedy neni zbytecné se do diskuse
ostatnich pridavat.

Nez nékomu polozis dotaz, ujisti se, neni-li jiz jinde zodpovézen a spada-li skuteéné do
kompetenci zamysleného adreséta.

Nez nékoho pozadds o pomoc s néjakym problémem, zkus jej nejdifve vyfesit sdm (napf.
podivat se do FAQ, piecist si navod k piistroji apod.).

Pii pfichodu do chatovaci mistnosti pozdrav jednou vsechny a ne kazdého zvlast.

Pamatujte, ze i ostatni maji své tkoly jako vy a nemohou se vam ihned vénovat.

5) Make yourself look good online (Mysli na svou povést v online prostfedi)

Na konci zpravy vzdy uvadéj kontakt na sebe.
Neméte-li prave éas na delsi odpovéd odesilateli, napiste mu kratce, kdy mu vse zodpovite.
Zjistis-li ve svém piispévku do diskusniho féra chybu, co nejdiive jej zrus nebo jej oprav.

Chovej se na internetu stejné jako v redlném svété, dbej na svij jazyk, kterym s ostatnimi
komunikujes, nenech se strhnout k pravopisnym chybam nebo vulgarismtum jen proto, Ze
tak tfeba komunikuji ostatni.

Vyjadiuj se k tomu, ¢emu skutecné rozumis, a dbej na to, aby tvé vyjadieni mélo logiku
a bylo argumentacné silné.

Vyvaruj se hrubosti a urdzeni ve svych vyjadrenich k ostatnim.

Kdyz uz se musis hrubé vyjadfovat (napi. jde o néjaky expresivni projev umeéni), ¢in tak
jen v pifslusné diskusni skupiné a vulgarismy radéji nahrad eufemismy nebo nahrazenim
vétsiny znaku hvézdickami (napf. F*** off)

6) Share expert knowledge (Podél se s ostatnimi o své znalosti)

V diskusich o filmech nebo knihach vyznac, kde za¢ind a konéi pasaz obsahujici tzv. spoilery,
které prozrazuji vyusténi zapletky.

Zn4s-li odpoveéd na otdzku polozenou ve virtualnim prostiedi, zodpovéz ji.

Polozis-li otdzku ve skupiné, kterou pravidelné nenavstévujes, zaklikni si (je-li to mozné)
automatické upozornéni na zodpovézeni tvého dotazu.

7) Help keep flame wars under control (Vyvaruj se hrubého chovani na internetu a ne-
podporujte ho)

Nepis zpravu verzdlkami, vypadd to tak, ze adresdtovi nadavas.

Na emoce vzbuzujici informace reaguj pozdéji, az se zklidnis.
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e Pokud skutecné potiebujes zduraznit své emoce, uvozuj prislusnou zpréavu na za¢atku napisem
FLAME ON a na konci FLAME OFF (Pojmem flaming se oznacuje hrubd komunikace mezi
uzivateli internetu.).

vevs

textu komunikace.
8) Respect other people‘s privacy (Respektuj soukromi druhych)

e Bez souhlasu odesilatele nepfeposilej soukromou zpravu ostatnim.
e Kdyz na tebe doty¢ny nereaguje ani po druhé tvé zpravé, nechej ho, nestoji o komunikaci.
e Nerozesilej komunikaci z privatnich diskusnich fér tém, ktefi ¢leny takové skupiny nejsou.

e Nevystavuj zadny svij materidl ostatnim v cizim tlozisti.

Neptej se ostatnich na nic ohledné sexu, véku nebo mista pobytu, zvlasté, kdyz je neznas
a oni neznaji tebe.

Respektuj ostatni, pouzivaji-li pfezdivky, a neprozrazuj jejich jména, i kdybys je osobné
znal.

e Nepokousej se prihlasovat k jakémukoliv cizimu uctu.
9) Don’t abuse your power (Nezneuzivej svou silu)

e Jsi-li expertem v kyberprostoru (napt. spravce diskusniho féra, administrator sité apod.),
nezneuzivej své znalosti a prava napiiklad k ¢teni cizi posty, mazéni trividlnich pfispévku
od novéacku v tebou spravovaném systému, ¢i nezdvofilému az arogantnimu upozorinovani
na chyby ostatnich.

10) Be forgiving of other people’s mistakes (Odpoustéj druhym jejich chyby)

e Kaizdy jednou zaéinal, a proto bud shovivavy k ostatnim, kdyz udélaji zaéatecnickou chybu.
e Rozmysli se, jestli je chyba toho druhého skute¢né tak zdsadni, ze ji nelze prejit mléenim.

e Kdy# uz nékoho na chybu upozornis, bud zdvofily.

3 Bezpecnost na internetu

Netiketa svou podstatou tizce souvisi s bezpeénym chovanim na internetu, zvlasté pak v pravidlech
tykajicich se ochrany soukromi, nezneuzivani znalosti virtualniho prostfedi a spravy systému, ¢i
vyuzivani elektronické posty.

Internet zprostFedkovdva celou fadu funkci, af uz se jednd o zabavu (hudba, film atd.), komerén{
obsah (reklamy, nakupovéni apod.), ¢i dalsi nejruznéjsi sluzby (elektronickd posta, elektronické ban-
kovnictvi, elektronické vyfizovani tifednich zalezitosti atd.). 3(PP164-165) Souhezne se vznikem a roz-
vojem internetu roste pochopitelné i riziko jeho zneuziti v nejriznéjsich formach. Tehdy hovoiime
o tzv. poé&itatové nebo internetové kriminalité, piipadné kybernalite, 4(P19),5, 6(Pp34-32) kterd se muze
projevovat v nejruznéjsich forméch.
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Kyberterorismus

Jednou z forem pocitacové kriminality je kyberterorismus spocivajici v ttoku proti poéitacum,
poéitatové siti s cilem proniknout k ulozenym informacim.>" %9 Tomuto tdtoku jsou pochopitelné
vystaveny i naSe osobni pocitace, proto si stru¢né shriime néstroje, jimiz muze k jejich ohrozeni
dojit, a doporuceni, jak této hrozbé predejit.

V souvislosti s tim, kdo tyto utoky provadi, se muzeme setkat s pojmy hacker a cracker. Oznacuji
se tak prave ti, ktefi se do po¢itacového systému snazi proniknout, pricemz zatimco hacker tak ¢ini ze
snahy prokazat své schopnosti prolomit se do systému a pritom zadna data nezcizit, cracker naopak
tak ¢inf s cilem poskodit systém a ziskand data a informace ke svému prospéchu dile zneuzit.?3?

Malware

Jednou z moznosti k proniknuti do ciztho pocitace je vyuzit software poskozujici po spusténi systém
a v ném ulozend data.’? 1037 Jedn4 se o nejruznéjsi aplikace, pro néz se pouzivé zastfesujici nazev
malware a jimiZ se pfedevsim crackefi snazi dobit do systému poéitace. Uvedme si alespon nékolik
téchto nastroju, s nimiz se muzeme setkat i pii pouzivani osobniho pocitace.

Adware
Ackoliv po nainstalovani se tento typ softwaru jevi neskodné tim, ze umozni funkci vyskako-
vacich oken s reklamami, muze ve skutecnosti sledovat, které stranky pii surfovani na inter-
netu navstévujete a jak se tedy chovéte na internetu, a tyto ziskané informace odesilat puvodci
piislusného adwaru.?8: 10(p248), 11(p3)

Spyware
Svym chovdnim m4 tak adware blizko spywaru, kterym se oznacuji programy shromazdujici

obrazky, obsah adreséiti apod.) a zasflajici tyto informace piivodci dané aplikace.? 10(P233)
Pocitacové viry (viruses)
Jedna se o skodlivy software snazici se kopirovat sebe sama v ostatnich programech, ¢imz
narusuje jejich fungovani, zpomaluje jejich ¢innost nebo muze poskodit i disk nebo disketu.
V praxi se muzeme setkat s raznymi typu virt, jako jsou logické bomby (logic bomb) vy-
znacujici se vytvorenim néjaké logické chyby v programu, nebo ¢asované bomby (time bomb)
spoustéjici se a ohrozujici tak pocitac v predem stanoveny cas.8: 10(pp37-38), 12(p71)

Cerv (worm)
Pojmem se oznacuji samostatné programy vytvarejici kopie sebe sama a vyuzivajici bezpe¢nostni
diry k proniknuti do dalsiho poc¢itacového systému.

Nejedné se o poéitadovy vir, nebot zatimco vir se musi pfipojit k néjakému programu a do
pocitacového systému se obvykle dostava prostfednictvim e-mailové posty, nosice médif apod.,
cerv funguje zcela samostatné a sam naléza bezpecnostni diry a pronikd jimi do hostitelské
pocitacové sité. V nich slouzi k vyhledavani citlivych informaci, jako jsou hesla, ¢isla kreditnich
karet apod., ale i vojenskd data ¢ dalsi bankovni tdaje.? 10(Pp99-100), 12(pp71-72),13

Trojsky kan (Trojan Horse)
Je programem vlozenym do pocitacového systému bez védomi uzivatele napiiklad pii stazeni
néjakého programu z internetu, instalaci aplikace z pochybnych zdarma dostupnych CD-ROMu
apod.
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Na rozdil od viru a ¢ervu trojsky kun nekopiruje sebe sama, ale umozinuje prunik svému puvodci
do pocitacového systému hostitele a sleduje uzivatelovo chovani. Zvlasté zaznamenava, které
klévesy uzivatel stiskl pfi zaddvan{ hesla, jaké webové stranky si prohlizel apod.5: 10(Pp123-126), 12(p72)

Zadni vratka (Back doors)
Aplikace (popf. vlastnost programu) omezujici ochranu pocitacové systému s cilem umoznit
do néj pristup z jiného pocitace. Tento prunik muze slouzit jak hackerovi dostat se k nasim
dattim, tak i osobam zajistujicim servisni sluzby k poéitacové siti (napt. IT specialisté uréitého
pracovisté, programatofi operaéniho systému Windows apod.).13: 14(p24)

Prevence

K obrané pied ttoky crackeru a hackeru je tieba provadét vicero opatieni.

Antivirové programy

V soucasnosti je zcela nezbytné mit na pocita¢i nainstalovany antivirovy program a pravidelné jej
aktualizovat. Pfi koupi nového pocitace si pred jeho pfipojenim k internetu nainstalujeme antivirovy
program, po pripojeni ihned stdhneme jeho aktualizace a az poté pokrac¢ujme s instalaci dalsich
programi. V soucasnosti existuje celd fada antivirovych programi, mezi nimiz jsou i produkty
dostupné jednotlivci bez poplatku. Je tieba si vzdy na webové strance konkrétniho programu pfecist,
zdali je produkt k uzivani zdarma, a pokud ano, v jakém rozsahu zabezpec¢i pocitac. V souCasnosti
patii mezi nejrozsitenéjsi antivirové programy Avast!, AVG, Norton, Kaspersky, Microsoft Essential,
NOD.

Firewall

Rovnéz nesmime zapominat na zapnuti firewallu. Uzivatelé opera¢niho systému Windows si v nasta-
veni zapnou fungovéni brany, pfipadné mohou vyuzit néktery z dostupnych firewalli (ZoneAlarm).

Aktualizace systému a programu

Nezbytné je pravidelné aktualizovat operaéni systém i programy, které pouzivame (napi. Windows
si pravidelné stahuji instalace, internetovy prohlize¢ je prubézné aktualizovan formou novych verzi
apod.).

Ochrana proti spywaru

Proti spywaru se lze chranit jak riznymi programy (Spybot Search & Destroy, AdAware SE, AVG
Anti-Spyware, Spyware Doctor apod.), tak vlastnim chovdnim, kdy neinstalujeme na pocita¢ pro-
gramy z nezndmych zdroju, nenavstévujeme podezielé a pochybné strénky (napf. nabizejici nelegaln{
programy apod.).

Bezpecna hesla

Je zcela nezbytné pouzivat dostateéné bezpetna hesla, pricemz kazdy uzivatel pocitace by mél mit
vlastn{ zaheslovany tcet, heslo nesmi byt jednoduse dostupné (napi. umisténé na monitoru), heslo


http://www.avast.com/cs-cz/index
http://www.avg.cz/
http://buy.norton.com/ps?ctry=CZ&lang=CS&om_sem_cid=hho_sem_ic:cz:ggl:CS:e%7Ckw0000001532%7C12726758842&country=RU
http://www.kaspersky.cz/
http://windows.microsoft.com/cs-CZ/windows/products/security-essentials
http://www.eset.cz/cz/
http://www.zonealarm.com/
http://www.safer-networking.org/en/download/index.html
http://www.lavasoft.com/support/download/
http://www.avg.com/cz-cs/buy-antivirus
http://www.avg.com/cz-cs/buy-antivirus
http://www.pctools.com/spyware-doctor/
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nikomu jinému nesdélujeme a pti bézné praci pouzivame pocita¢ ve standardnim rezimu, nikoli jako
administrator.

Chceme-li vytvorit silné heslo, mélo by mit minimélné Sest az osm znaku, mezi nimiz jsou velkd
i mald pismena, ¢islice a symboly (napf. $Q}&# apod.). V hesle bychom neméli pouzivat jméno
a prijmeni nebo uzivatelské jméno. Néktery ze symbolu je vhodné umistit mezi druhym az Sestym
snakem,15:16,17,18

Jednou z moznosti, jak si vytvorit silné a zapamatovatelné heslo je pouzit prvni znaky z néjakého
vyroku, pricemz je vSak tieba takové heslo jesté ndlezité upravit, aby bylo maximélné bezpecéné.
Zduraznéme, ze se musi jednat o vyrok, ktery nenf obecné zndmy (napf. nesmf{ jit o vétu z knihy,
filmu apod.)

Jak vytvorit bezpeéné heslo

1. Vymysli si svou vlastni | V naSem domé mame dva
jedineénou vétu o poctu | kanarky, jeden se jme-
slov, které ma mit | nuje Honzik a druhy Pepik
vysledné heslo. a oba maji zelenou barvu.

2. Cislovky nahrad éfslicemi. | V nasem domé mime 2

kanarky, 1 se jmenuje
Honzik a 2 Pepik a oba
maji zelenou barvu.

3. Pouzij prvni pismeno | vndm2klsjha2paomzb
z kazdého slova.

4. Nékterd pismena napis | Vndm2klsjHa2Paomzb
verzalkami (zde dodrzime
pravopis).

5. Nahrad nékteré pismena | Vndm2k,1sjH&2P&omzb.
nebo ¢islice symbolem,
napt. s = $,¢c— (i—!
apod. (zde nahradime a —

&, 0 = 0 a pridame inter-
punkci jako ve véte).

6. Nyni jiz mame dostatecné | Vndm2k,1sjH&2P&omzb.
bezpectné heslo, jehoz kva-
litu muZeme i proveérit.

Socialni inzenyrstvi

Zatimco vyse uvedené metody proniknuti do poc¢itacového systému souviseji s jeho ohrozenim prostiednictvim
néjakého programu nebo nastaveni pocitace, existuji i postupy, jak ziskat citlivé udaje pfimo od
konkrétniho ¢lovéka diky jeho duvéfivosti. Tehdy hovoifme o tzv. socidlnim inzenyrstvi, 4(P112), 19(p69)

s nimz se v soucasnosti setkavame velmi ¢asto zvlasté v podobé spamu, hoaxu a phishingu.


https://www.microsoft.com/en-gb/security/pc-security/password-checker.aspx
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Spam

Terminem spam se oznacuje zprava hromadné rozesiland a vnucovand prostrednictvim elektronické
posty adresatum, kteif o ni ve skute¢nosti nemaji zdjem. Tyto zpravy obvykle obsahuji ruznd re-
klamni sdéleni, navody na rychlé zbohatnuti a zazracné vyléceni, ptipadné se jedna o fetézové zpravy.

Zakladnim problémem spamu je zatézovan{ piijemce nechténou ¢innosti (oznacovani spamu, je-
jich mazéni apod.), finanénimi ndklady na pfenos spamu (platby za pifipojeni k internetu, jehoz
prostiednictvim byl spam dorucen), zaplnénim postovni schrénky na tikor regulérnich zprdv, ale
i zbyteénym pietézovanim siti piendsejicich data. 4(PP104-105),9, 12(ppG4-66),20, 21(pp111-112)

Marina <marina. malina12@yahoo.com> &
Email nema zadny predmét
13.3.2012,00:33

Odpovédét H Qdp. véem ” Pfeposlat H Tisk H Smaz I [ Smaz jako SPAM | | Dalsiakce .. v

Dobry den, muj novy tajermny pritell

Jak se mas? jak se citite? z nejakeho duvodu jsem si jist, ze muj dopis pro vas neni nic noveho, a uvidite to kazdy den, ale
zadam vas, muj pritel i dopis a ja ti reknu vice o sobe. Yidel jsem vas e-mail na Be2.com seznamka, pornyslel jsemn si dlouho a
stale se rozhodla vam napsat dopis. opravdu hledaji sve druhe poloviny a cheete zit bez nej?

Ja jsem byl zranen s laskou a nemuze najit dobre videt rmuzhchinu.ya prilis mnoho muzu na mistni a moc preji setkat dobry, druh,
soucitny charakter .

se vam libi tyto divky jako ja? Poslu vam dopis s jeho vlastnimi fotografiemi, takze muzete me videt a vedet, kdo jste nyni psat
swuj dopis. mohu pozadat o vic, chei se s Wami setkat a chei vedet, kolik vam je let? A jake je vase jmeno? | kde zijete, kdyz
mesto nebo zemi. proto, Ze nemam poneti, jak g8 jmenujes, odkud jsi a co zijete .. Mam velky zajem o to, ze ne? Chcete vedet,
me a bud muj pritel?

Muj pritel Jsem velmi nadseny, ze nas vztah zacal jako preni, ale doufam, ze budu rad, a mate zajerm ve Vasem dopise. Doufam,
ze mi razurite spravie a ja chei vedet

Ted uz nermam seznamka be2, protoze je to pro me tezke tam sedet a nemohu to udelat casto, a tak jserm swj profil smazan z
webu a pozadat vas odpovezte mi na muj e-mail, ne?

Ted budu cekat 5 netrpelivosti svou odpoved a vase fotky, vas maly pribeh o sobe ..

“as novy pritel Marina,

- Ulofit véechny soubary najednou - Zobrazit véechny obrazky najednou

¥_3605eb5a.jpy
Zobrazit | Uogit

Obréazek 1: Ukazka spamu 1
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Prredmét: odpoverts
Od: "Dr Elemwort Benson" <drbenk 368 @msn. com=
Datum: 11 Cerven 2012, 8:18
Priorita: Mormalnd
Moimosti: Zobrazit celou hlawiflu | Zobrazit wers pro tisk | UloZit jako soubor | View hMessage Details

Ir. Eleinwort Benson

Operace / Regiondlnil manafer Egg Plc bankovnictwvi,

1Waterhouse namesti 138 af 142 Holborn

Londyn WVelks Eritanie

Reknete: +44 703 185 8977

E-mail: drkleinworthensonSSBhotmail.com

Drahy priteli,

Mé Jméno je dr Eleinwort Benson jsem z Harleasden North West England, formalni
vedoucil projektu a programator manafer Deutsche Bank, duvervhodny poradce pro vice
nefz 20 let av soucasné dobe se provoz / Regionalni manaZer pobocky manaZfer Egg Bank
London, tady v Anglii. Pracuji pro Nejnoveij#i ministru Bank v Londwne. PiZi Wam po
dohode v mé kancelédri, kterd bude mit obrovsky prinos pro nas oba. V mém oddeleni,
jako jsou operace / Begionalni mwanafer pobocky mwanafer vejoce bankovhnictvi Plo
(1Taterhouse namestl 138 ag 142 Holborn), Jjsem =jistil, opustené castku ve vysi Ho
21,500,000,00 hritské Pounds odst. dvacet jedns milionu pet set tisie britskych
liber) na uctu , ktery patri k jednomu z nafich zahranicnich zakazniku Pozdnil David
McDowell Brown americky obcan Arlington Virginie, ktery hohufel prigel o Zivot pri
prvhnim dnoru 2003 pres jifZni Spojenych statu raketopldnu Coluwbia, =zewmrel jako jeden
mwuZ Volba VA= kontaktowvat ze wvibudila z geografické powvahy, kde Zijete, ochzwvléaste
vehledem k citlivosti na transakees a duvernost zde.

Nynil nas bankovnl bylo cekani na nekterv £ pribuznvych prijde af k twrzenl, ale nikdo
nema delat. Oscbne jsem byl nedspesny pri roemistovanl pribusnym po dobu 5 let.

I nyni usilovat o va& souhlas k vam jako dalsi pribuzny / Bude prijemce, abhy
zemrelého tak, Ze vytefZek z tohoto Uctu ocenen na £ 21, 500, 000, 00 EBritska libra
muZe byt vyplacena na vas. To bude vyplacena, nebo sdilend v techto procent, 50%
pro me & 40% na was, Eatimco 10% Jje pro vEechny vwydaje veEniklé v prubehu
transakce, zatimco jsem zajistenéd weskeré nezhytné pravni dokumenty, které mohou
byt poufity pro zalohovanl toto twrzeni jswe tworby. V3echno, co potrebujete, je
vyplnit vase jména na dokuwenty & legalizovat to u soudu dokdzat, jste zde jako
opravneny prijemce. Také jsem se vwyiaduji vase uprimngd Co-operace, duvernosti a
absolutni duvera bhezpochyby k tomu, aby nas videt tuto transakei prostrednictvim.
J& wam zarucit, £e to bude popraven za legitimni usporadéni, které bude chranit
véA2 =z jakéhokoli porudfeni zékona. Prosim, uvedte mi nasledujici, jak jsme 5 dni
spustime ji projit.

To je wvelmi URGENT PROSIM.1. Celé jméno

2. Jsi Telefon

3. Jzi Kontaktni adresa.

4. PovolaniOdpoveste, prosim, tak i j& posilam vas banka formular k vyplnenl okamfite.
3 pozdravem,

Dr. Eleinwort

Tel. +44 703 1838 8977 ZaZlete wvafe informace pouzZe sSoukromé MY EMAILEM
[drkleinworthensonSSihotmail o com]

Obrazek 2: Ukazka spamu 2
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Predmét: Enter Data Cnline Working From Your Home Computer
Od: "Data Entry Jobs" <admin@advertise-bz cn>
Datum: 14 Cerven 2012, 1:27
Komu: kratec@ulkh mmuni.cz
Priorita: INormalni
Moimosti: Zohbrazit celon Havidhn | Zobrazit verd pro tisk | ot jako soubor | View Iessage Details | Add to &

MNuwmerous companies are looking for workers
to submit information into online forws and?
they will pay you nicely in return.?

Tou can get paid up to $25 per transaction.?
This iz not a get-rich-guick schewme but a?
legitimate way to earn money from home.

We have already?helped thousands of people?
wor ldwide?achieve financial freedom and enjoy?
a better life.?

Full Details:
http://wuw.dataentry-jobs.net/detail.php?id=14

Unsubscribe:
http://advertise-bz.on/wach/view. php?id=5&Email=kratecfukb.muni.cz

Obrézek 3: Ukédzka spamu 3

Preventivni opatieni

Snizit riziko pfijeti spamii mizeme nékolika zptisoby:'2:20

e Nezvefejnovat e-mailovou adresu volné na internetu a neregistrovat ji na nezndmych a po-

deztelych strankach.

e Potiebujete-li e-mailovou adresu na webu zverejnit, vlozte ji na web v podobé obrazku nebo
v nf nahrad'te symbol @ pfedlozkou at (kratec@ukb.muni.cz — kratec [at] ukb.muni.cz).

e Je-li ve spamu tlac¢itko k odhldseni odbéru zprav (unsubscribe), pamatujte, ze muze jit o pod-
vrh, kdy po kliknuti namisto odhlaseni se prihlasite k zasilani dalsich spamu.

e Pravidelné si aktualizujte operacni systém, antivirovy program a firewall kvuli odhaleni ptipadného
napadeni virem slouzicimu k zasildni spamu.

e Vyuzivejte e-mailovou postu toho poskytovatele, ktery nabizi a pravidelné aktualizuje antispa-
mové filtry.

e V postovnim klientovi oznacujte spamy, aby si aplikace zapamatovala adresu odesilatele, byla
schopna rozpoznat spam na zékladé podobné znéjictho obsahu apod.
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Hoax

Rozsitenym prostiedkem socidlniho inzenyrstvi je Siteni tzv. hoaxt, jak jsou oznacovany Fetézové
zpravy (nejcastéji formou hromadného e-mailu) obsahujici nejruznéjsi informace s cilem vyvolat
v pifjemci paniku, litost s nééim osudem apod. Pro tyto zpravy je typické, ze obsahuji vétu na-
vozujici dojem, jak je obsazend informace dulezitd a Ze je tfeba ji co nejrychlejsi predat dalsim
pifjemctim.? 12(p72),22

Priklad hoaxu

PROSIM TE POMOZ MALEMU MIMINKU!! A~POSLI TENTO MAIL HODNE LIDEM!!
Prosim pfecti si to!! Neni to Zadny otravnjretézak!!

A"posli hodn& ale opravdu hodn& lidem!!

Mala hol€iZka na obrazku md rakovinu mozku.

Spoletnost AOL za kaZdj odeslany e-mail daruje 5 centi

na jeji operaci.Prosim, pomozte.

(ptevzato z portdlu HOQX?23)

Preventivni opatieni

e Podivat se na portdle HOQX, je-li tam zprdava v doslovném nebo velmi podobném znéni
evidovana. Pfipadné muzeme zadat ¢ast zprdvy do vyhleddvace, napi. Google, a budeme
prekvapeni, na kolika strankéch se jiz o dané zpravé jako o hoaxu hovoii.

e Kriticky posuzovat logi¢nost zpravy. Napiiklad v souvislosti s vyse uvedenym piikladem vy-
vstdva otdzka, jak se spole¢nost AOL dozvi, Ze jsme zpravu poslali dél.

e Ignorovat jakékoliv zpravy vyzyvajici nas k jejich preposlani dal a upozornit odesilatele, aby
pred odeslanim podobnych zprav si provéfil jejich pravost a nikomu dél je nezasilal.

Pro zajemce o procviceni se v rozpoznani hoaxu je pripraven tento kratky test.

Phishing

V souvislosti s podvodnymi zpravami se v soucasnosti ¢asto hovoii o tzv. phishingu (¢ti fisingu),
kdy zpravy na rozdil od hoaxu maji za cil ziskat od adresdta néjaké cenné udaje, jako jsou napf.
heslo k e-mailu, bankovnimu tGétu apod. At uz jde o phishing formou e-mailu nebo podvodné webové
stranky, vzdy mé jedno spole¢né — snazi se v adresatovi vzbudit dojem, ze namisto podvodné zpravy
se jedna o skute¢nou puvodni zpravu. Tohoto dojmu se dosahuje napodobenim designu a obvykle
uzivanych vétnych formulaci ve zpravach na webovych strankach, e-mailech apod. skute¢né orga-
nizace. Obvykle tyto zpravy obsahuji vyzvu ke zméné piihlasovacich udaju v dusledku aktuali-

zace softwaru nebo hardwaru pfislusné instituce a odkaz na webovou stranku, kde lze tuto zménu
provést. 4(pp112-113),24, 25(p33)


http://www.hoax.cz/
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Preventivni opatieni

Nez si nize ukdzeme na konkrétnich piikladech phishingovych zprav konkrétni znaky, podle nichz
lze odhalit jejich podvodnost, shriime si zdkladni pravidla prevence:

e Myslet na 3 NE — Nevypliiovat tdaje, Neklikat na odkazy, Nestahovat soubory 24(P13)
e Nikdy nikomu nesdélovat heslo k uc¢tu, PIN platebni karty, i kdyby to byl spravce sité.

e Nenechat se vystragit hrozbami o zruSeni uctu, deaktivaci karty apod., pokud nesdélite ve
zpravé pozadované udaje.

e Pozorné si vSimat formy textu, ¢asto se jednd o strojové prelozeny text.

e Diukladné se podivat na webovou adresu zpravy, neni-li nendpadné zménéna, napi. www.amazon.com
— www.annazon.com.?%

® LS . o o e ]
CESKA 5 Logo jako soutast zpravy nevyjadiuje
— nic o jeji divéryhodnosti, nebot’ neni
SPORITELNA nijak sloZité je do zpravy pridat.

Text zpravy obsahuje informaci
Vazeny kliente/klientko, vﬂ:-‘uzu]lm v Pnj‘,}mq_nb‘?vu z 'nmka
ztraty osobnich Gdaju, financi apod.

Jelikoz vyuzivite sluzeb nasi banky, tzn. osobni iiéet v Ceské spofiteln, ke kterému mite 3 = e
aktivovanou debetni kreditni kartu VISA alv posledni duhéj%mu';szmlmuna\i na Vasem Gétu [’Ia mz‘vj,“ Dd_IOho,tn pnkl.?d.u TS
podezrele platebni transakee, je potfeba aktualizovat data Vasi kreditni karty , v opatném pfipadé ra"da Enpadu z"pta\r, ktere JSEU
bude Vade kreditni karta zablokovana a Vas Oéet pozastaven na dobu neuréitou, Cheeme pouze prelozeny do cestiny strojove a lze je
overiL, e transakee na Yadem udté opravdu provaditeVy, jako disponent uétu a ne nékdo jiny. odhalit podle velkého mnoZstvi
Poilete nam prosim niZze vyplnéné parametry: ELAIALICHVERIRIS (/IS ERVEE OV
Jméno a prijmeni:
Rodné gislo: /
Bydlisté:
Tel.Cislo:
Cislo kreditni karty: |
Platnost karty od a do: Jednim ze zpUsobt vylakani osobnich
GVC kéd (posledni 3 &isla na zadni strané); Udaji je pozadavek odesilatele o jejich
napsani a odeslani e-mailem zpét.

S pozdravem Katefina Vrbovski
BankéF klientského centra Ceské spofitelny.a.s.

Caoshoh spotitelnn, a.s., Praha 4, Dibrachtova 1929062 PSE 140 00, 1€ 45 24 47 82
capuand v obofidnim rpatEEp sndeaim Witnkym coudem v Praze, ofd 8, sbdfs 1177

BT e

Obrazek 4: Ukazka phishingu 1
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L ot S DT ) wchivovat | [ @ rievy2adand potta | [ 3€ smaz

dlvéryhodné, nelze mu plné divérovat, 7.2.20128:
protoze ho ze snadno padélat.

Od mstcf@secure. paypal.com <mstef@secure.paypal.com 17

Piednét You have 1 Unread Important Message From PayPal!

Dl akee *

PayP a’ ' Rovné neni nic slofitého pro vzbuzeni m‘:vérq

piilozit do zpravy logo spolecnosti.

Viastni text obsahuje varovani vyvolavajicf v pHjemci zpravy |
obavu z rizika ztraty osobnich Gdajd, financi apod. Je-li text
psan Eesky, mnohdy jde o strojovy preklad s mnoZstvim
gramatickych a stylistickjch chyb.

Wi need your help

z

Dear valued PayPal® Customer,

Wi need your help resalving an fssue with your account. To give us time to work together on this, we've temporarily limited what you can do
with your account until the issue is resolved.

What's the problem?
We naticed some unusual actvity on the credit card linked to your PayPal® account.
Case |D Number: PP-001-212-055-6%8

How you an help

1t usually pretty easy to take care of things like this. Most of the time, we just need a little more information about your account

webform by clicking here. L~ 9dstranit. Ze se jedna o falesnou strénku pozname tfeba tak,
#e na odkaz bez klikani najedeme my3i a padivame se v patitce

To help us with this and to fin| TXt rovnéZ obsahuje odkaz na stranku, na niz lze Gdajné riziko Lye is resolved, please proceed to our secure
prohlizete na adresu, kam ve skutenosti odkaz sméfuje.

Thanks,
PayPal®
(=2 | https ffep: rachests miLogin/dispatch=27 a rhim

Obrézek 5: Ukéazka phishingu 2

Pharming

Jesté nebezpeénéjsim zpusobem, jak vyldkat z uZivatele internetu jeho osobni udaje, je pharming
spocivajici v titoku na DNS server, ktery pieklddd webové adresy na IP adresy (napf. www.novinky.cz
na 77.75.76.7). Pii napadeni DNS serveru dochézi k tomu, ze po zadén{ hledané webové adresy dojde
namisto k jejimu prekladu na spravnou IP adresu na IP adresu podvrzené stranky, kterd svym
vzhledem imituje pozadovanou stranku nebo obsahuje nepatfiény prvek, jehoz prostiednictvim se
utoénik dostane k osobnim ddajum uzivatele. 4(P113),29

3 Citizens Bank of Edmond - Microsoft Internet Explorer
Fle Edt Vew Favorkes Tooks el

Qe - O - M@ B
s | 8] hekps e, ckizonsodmond coml

i 5 = 5 5
Zese jedna o podvrzenou stranku, pozname z toho,
Onli{ 7e webové adrese prihlasovaciho formulare predchazi

zkratka HTTP (HyperText Transfer Protocol) namisto
c CITIZENS BANK ~ HTTPS {HyperText Transfer Protocol SECURE).

se otevielo i tzv. vyskakovaci
okno pozadujici ddaje o plateb-

ni karté a hesla k internetovému
bankovnictvi.

Zkratka HTTPS signalizuje uziti
Sifrovaného pienosu dat, ktery je
- soucasnosti béiné uiivén.pru
accamis | | zabezpegeni citlivych (daji (napf.

NETACER

ey | s 3 e v G najedete-li s na Fttp://is. muni.cz
Business Banking |~ - e ] | MYSIna odkaz pro.\jsup do osobni
et administrativy, miZete dole v pro-
Lending ; Sinmens.| | hliZeci z cilove webové adresy
Telephone Banking | 3 %:: Eﬁiﬁ Zigswém do Isu ji
Visa ® Products Said - v pecenem rezimu.
(orwe) Accous

O Yourinumason is protecied by 12664 S5 encryp
Secuty Siatemens | Secuety Tos

0] [ V souvislosti s pfedchozim upozoménim tak nelze
Ldﬂlvéhwat informaci o zabezpeeném prenosu dat.

Obrézek 6: Ukdzka pharmingu
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Ostatni internetova kriminalita

Kromé vyse uvedenych zpusobu proniknuti do ciziho poc¢itacového systému existuje rovnéz dalsi
druhy internetové kriminality, které mohou vyustit v mravnostni trestny ¢in, porusovani autorského
préva, finanéni podvody apod. Nize uvadime tii, s nimiz se muze laickd vefejnost nejcastéji setkat.

Porusovani autorského prava

Snad nejrozsitenéjsim projevem internetové kriminality je porusovani autorského prava, a to predevsim
u hudebnich, filmovych a softwarovych produkti. Dochézi k nému tehdy, jestlize uzivatel internetu
bez souhlasu puvodniho autora nebo drzitele autorskych prav zpiistupnil produkt ostatnim osobdm.
V piipadé softwaru je porusenim autorského prava také prolomeni jeho ochrany proti kopirovani ¢
upravam zdrojového kédu. 4(P101), 25(ppdl-45)

Nejéastéjsim zpusobem zpfistupiiovani uvedenych produktu je prostiednictvim p2p (peer-to-
peer) siti a prostfednictvim nejriznéjsich lozist. V piipadé p2p siti kromé uZivatele sdilejictho
soubory produktu, k némuz nevlastni autorskd prava, muze velice snadno porusovat autorska prava
i pfijemce souboru. Systém p2p totiz funguje na zakladé piijimani dat a jejich soubézného sdilent,
takze i prijemce souboru se stava tim, kdo data sdili dal a tedy porusuje autorsky zgkon. 4(P101), 25(pp43-45),31

Odlisn4 situace je v piipadé FTP/WEB hostingt, kdy porusuje autorsky zékon pouze ten, kdo na
internetové strance nebo v nékterém z ulozist typu uloz.to, rapidshare.com apod. zpiistupni soubory
produktu, k némuz nevlastni autorské prava. 22(PP45-46) Ackoliv je piedstava pristupu ke zminénym
produktim zdarma ldkava, skyta kromé trestniho postihu i dalsi riziko. Zvlasté v pripadé softwaru
riskuje uzivatel instalaci nelegalné ziskaného softwaru také spusténi nékterého z virovych programu,
nejcastéji trojského koné.

V oblasti softwaru existuje v soucasnosti fada alternativnich programu zdarma vuci placenym
aplikacim typu Microsoft Office, Adobe Photoshop apod., které piedstavujeme v tutoridlu GNU
licence a software. V neposledni fadé pro studenty existuji ruzné slevové programy, v ramci nichz lze
levnéji nez v obchodech pofidit i zminéné programy, napt. http://www.studentskelicence.cz a http:
/ /www.digitalmedia.cz/licence/adobe/edu/student.aspx.

Doménové piratstvi

K internetové kriminalité patii tzv. cybersquatting, jak se oznacuje postup spekulanti, kteii si zare-
gistruji doménu (webovou adresu) znéjici podobné jako jiz existujici zavedend doména nebo doménu,
u niz puvodni majitel zapomnél zajistit jeji prodlouzeni. Cilem tohoto jejich jednani je obohatit se
na tkor zavedenych firem bud ziskem z reklam umisténych na strankich s podobnou adresou, které
uzivatel internetu navstivi pfi nechténém pireklepu v adrese nebo prodejem registrace adresy oné
zavedené spolecnosti. 4(P107), 25(pp39-41)

V minulosti se odehréla rada ptipadu, kdy zminéni spekulanti se na prodeji zaregistrované
lukrativni domény obohatili o ¢astky v Fadech statisict korun i dolaru.

Napiiklad Ceské dréhy zaplatili 175 000 K& za doménu cd.cz, doména fish.com byla
prodéana, za 1 020 000 dolart, earth.com za 800 000 dolari apod.3?


http://www.studentskelicence.cz
http://www.digitalmedia.cz/licence/adobe/edu/student.aspx
http://www.digitalmedia.cz/licence/adobe/edu/student.aspx
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O zévaznosti této trestné ¢innosti svédcéi i fada soudnich sportu, které se v minulosti
uskutecnily v tuzemsku i zahranici.

V ¢eském prostiedi je zndmy napifklad spor Ceské pojistovny, ve kterém se soud
priklonil na stranu zalobce zvlasté po zjisténi, ze spekulant si zaregistroval doménu
www. ceskapojistovna.cz, aniz by na ni provozoval internetové stranky.3

Rada soudnich sporti je vedena i v zahrani¢i, o fadé z nich se lze docist na webu
http://www.traverselegal.com.

Kybersikana

Obecné se za Sikanu povazuje jakékoliv chovani vedouci k ,ubliZovdni nékomu, kdo se nemuze nebo
nedovede brdnit. “ 3*(P21) Hlavni rozdil mezi sikanou a kybersikanou spo¢ivé ve vztahu mezi agre-
sorem a obéti, kdy pfi Sikané je mezi nimi ,0s0bni asymetricky vztah moci“ spocivajici v tom,
7e oba tcastnici sikany se vzajemné znaji, 34(P21):35 zatimco pii kybersikané tento vztah obvykle
chybi. 34(p24),35, 36(p5) Py kybersikané tak nemusi dochdzet k nadfazenému vztahu agresora vici
sikanovanému, na némz si ,,demonstruje svou moc a prevahu “, 3*(P24) nebot agresor muze zustat skryt

a Sikanovat jinou osobu na délku, a to prostfednictvim komunikaénich technologii. 34(P24),35, 36(p3), 37(p67)

Ve svych dusledcich je kybersikana o to nebezpecnéjsi, ze internet skytd agresorovi nejen ano-
nymitu, ale bezkontaktnim vztahem s Sikanovanym mu ubird na zabrandch, které by jinak mél pii
pozorovéani reakce ublizené osoby. V neposledni fadé nebezpeci kybesikany spoc¢iva i v tom, Ze agre-
sorem zvefejnénd informace je zpfistupnéna (a muze byt dlouhodobé zptistupnéna) prostrednictvim
internetu velkému mnozstvi ostatnich osob. 37(P64)

Projevy kybersikany mohou byt nejriznéjsi a patif mezi né: 36(pp15-20),38, 39(pp41-42),35

e zasilani vyhruznych a ponizujicich textovych ¢i audiovizudlnich informaci prostfednictvim
SMS, MMS a e-mailu,

e zveiejnéni vyse uvedenych informaci na webové strance, blogu, Facebooku apod.,
e zasilani zprav obsahujicich néktery z typu mallwaru obéti,

e zneuzit{ osobnich udaju obéti (napf. i prihlasovaci idaje k internetovym komunika¢nim kandlum)
s cilem ji poskodit, zesmésnit apod.,

e vyvésen{ upravenych fotografii (napt. priddni obli¢eje obéti na pornograficky obrézek),
e zvefejnéni konverzace bez souhlasu komunikujicich,
e fotografovani a nahravani obéti s cilem poskodit obét rozsifenim pofizenych zabéri,
e opakované obtézovani obéti telefonaty, e-maily apod.,
e vylouceni obéti z virtualni komunity.
Z uvedenych projevu kyberSikany vyplyvd, ze velmi snadno se muzeme stat tim, kdo se na ky-

bersikané podili. V bézném zivoté si mnohdy neuvédomujeme, ze vyfotografovanim nékoho a vyvésenim
takové fotografie napf. na Facebooku s ponizujicim komentdfem, muzeme dotyéné osobé ublizit.


http://www.traverselegal.com
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V nedavné minulosti se odehrala fada piipadi, kdy v souvislosti s kybersikanou obéti dosli nejen
psychické, ale i zdravotni ijmé véetné tmrti.

Napriklad v roce 2003 se Patrick Ryan Halligan, 14lety americky skolak, obésil poté, co
jej spoluzaci nejdiive ve skole sikanovali roz§itovanim 1zivé zpravy o jeho homosexudlni
orientaci, aby jej s pomoci jedné spoluzacky priméli v online komunikaci prozradit ji intimni
informace, které pak §ifili mezi ostatni studenty. 36(Pp28-31)

O tii roky pozdéji byla podobné sikané vystavena i Megan Taylor Meierova, rovnéz
14let4 skolacka, kterd se doma ve skifni obésila poté, co ji na zed socidlni sité My-
Space.com zacaly jeji byvald kamariadka se svou matkou vkladat urazlivé vyroky k jeji
postavé a nendvistné zpravy. 36(pp34-36)

Jako demonstraci skutec¢nosti, ze obéti kybersikany nemuseji byt pouze déti a mladez,
jako tomu bylo v pfedeslych piikladech, vzpomenme na piipad Mary Shielerové, kterd
v roce 2006 pod identitou své dcery navazala online vztah s dvéma muzi, z nichz jeden —
byvaly americky vojak Thomas Montgomery — po odhaleni pravdy zavrazdil svého soka.
Pripad byl o to otfesnéjsi, ze Mary Shielerovd navic bez védomi dcery zasilala obéma
muziim divéiny fotografie, a to i napt. v plavkach, ¢ jeji spodni pradlo.*%4! Dopliime, ze
piipad natolik ohromil americkou vefejnost, ze byl v roce 2009 podle néj natocen doku-
mentarni snimek talhotblond:. 4243

Preventivni opatieni

e Respektovdnim ostatnich uzivateli neddvame zdminku, aby ndm ublizovali.

e V komunikaci s anonymnimi uzivateli jsme maximélné obezfetni a nesdélujeme jim zadné
davérné informace o sobé ani o ostatnich, neposilame jim zadné fotografie, videa apod.

e Sezndmenim se s pravidly uzivani pfislusného komunika¢niho kandlu zjistime, co si lze v daném
prostiedi dovolit a s kym fesit piipadné né¢i nevhodné chovani.

e Agresora od jeho po¢inani neodrazujeme, ani se mu nemstime, ale prestaneme s nim komuni-
kovat.

e Je-li to mozné, zablokujeme titocnikovi piistup k nasemu uc¢tu (napf. nastavime filtr pro auto-
matické mazéan{ zprdv od agresora) nebo telefonnimu ¢islu (zablokujeme si pifjem agresorovych
zprav a hovoru).

e Myslime-li si, Ze jsme se stali obéti kybersikany, poradime se s nékym, k némuz mame duvéru
(napf. rodice), aby s odstupem posoudil, nakolik je problém zdvazny a je-li tfeba se obrétit na
policii, pozaddat o pomoc psychologa apod.

e Zaznamename-li v okoli kybersikanu, snazime se ji{ zabranit (pomuzeme Sikanovanému, ddme
agresorovi na srozumeénou, ze s jeho po¢indnim nesouhlasime apod.)
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4 Zaveér

Predstavili jsme si pravidla netikety a nékteré z projevu internetové a pocitacové kriminality. Je
tfeba zduraznit, ze vySe uvedeny text je pouze obecny ndstin jinak slozité problematiky, které se
v soucasnosti vénuji jak pocitacovi experti, tak i pravnickd odborna vetejnost. Proto zdjemcum
o blizsi seznameni s vySe nastinénymi tématy doporucujeme ke studiu jak literaturu pouzitou pro
vznik tohoto materidlu, tak i nize uvedené internetové stranky. Zejména doporucujeme sledovat
univerzitni novinky z oblasti bezpecénosti na internetu, které naleznete na adrese https://security.
ics.muni.cz/.

Uzitec¢né odkazy

e http://www.svetsiti.cz/Tutorialy.asp
e http://www.bezpecnyinternet.cz/
e http://www.e-bezpeci.cz/

e http://www.saferinternet.cz/


https://security.ics.muni.cz/
https://security.ics.muni.cz/
http://www.svetsiti.cz/Tutorialy.asp
http://www.bezpecnyinternet.cz/
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
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