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Osnova

—

Pojmy, terminy
2. Pripojeni k pocitaCové siti
= Moznosti pfipojeni, co je zapotiebi, srovnani
3. Sitové sluzby
= DHCP, DNS, HTTP, Email, vzdaleny pfistup
4. Bezpecnost na siti
= Hesla, viry, firewall, email, spyware, phishing
5. Sifrovani, elektronicky podpis, elektronicka identita a jeji prokazovani
6. Cesky E-government

7. Elektronické zdravotnictvi CR

= Pro DPS studium
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Sifrovani a elektronicky podpis



Sifrovani

1Zména podoby (zakodovani) textu a dat do formy, ktera je bez

znalosti desSifrovaciho klice (hesla) necitelna

—

Sifrovany text

IDokumenty (7zip, winrar - symetricky)
"IEmaily (podpora emailovych klientu, vefejny kli¢ adresata)
[1Sitovou komunikaci (https, sftp, imaps, ssh)
[1Disky (truecrypt, realcrypt, bitlocker)
[1Utajeni obsahu komunikace a dokumentu

‘ILze Sifrovat napf.
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Typy sifrovani

ISymetricke sifrovani
1Jednodussi podoba, pro Sifrovani i desifrovani je pouzit jediny kliC - heslo

_IAsymetricke sifrovani
KIli¢ ma dve Casti, soukromou a verejnou

Pokud mi chce nékdo zaslat Sifrované informace, zaSifruje je pomoci verejné ¢asti klice prijemce.
Jediny, kdo dokaze tato data desSifrovat je vlastnik privatni ¢asti klice, tedy ja
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Asymetricke sifrovani

Bob
Ahoj :; 'p¢/@>——hf
e Sifrovan
+ Verejny klic
sleény Alice
6EB69570
08E03CE4
Alice &
. .
e Desifrovani
Alice! Privatni kli¢

slecny Alice
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Elektronicky podpis

IVyuziva prvky asymetrického sifrovani
1Pokud chci néjaky text digitalné podepsat, staCi pro podepsani pouzit
soukromou cCast klice (provede emailovy klient, PDF editor)
"1Kazdy, kdo zna verejnou cast meho kliCe (je odesilana automaticky s
podepsanym emailem) pak muze mnou digitalné podepsany text
PrecCist
1Ovérit, zda jsem autorem/odesilatelem
1Ovérit, zda nebyl text nekym neopravnéné pozménén

IPodepsany email/dokument neni Sifrovany!!

* Nemusite nic ,pocitat” nebo si pamatovat, provede emailovy klient

nebo jina aplikace (pdf reader)
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. ABCD12345
Pripojeni k
dokumentu

_ ABABD111

Elektronicky podpis

l

Sifrovani
soukromych
klicem




Samotny dokument

ABABD111

DesSifrovani
podpisu

verejnym kliCem

ABCD12345

ABCD12345

Oveéereni podpisu



Digitalni certifikat

“IFyzicky = pocitaCovy soubor od certifikaCni autority
Vydava certifikaCni autorita

Omezena platnost certifikatu (obvykle 1 rok)

10Obsahuje
"IUdaje o subjektu (uzivatel, server)
Jmeéno

E-mailova adresa

Dalsi identifikaéni Gdaje 2As

shulterstock - 211348171

1Verejny kli€ subjektu

10ddélenou komponentou je prislusny soukromy kli¢

"ILze odvolat (revokovat) v pfipadé vyzrazeni soukromého klice

“IKvalifikovany x komeréni certifikat MUN I Gt
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Kvalifikovany x komercni certifikat

"1Zakon €. 297/2016 Sb. Zakon o sluzbach vytvarejicich divéru pro elektronické transakce

“IKvalifikovany certifikat

"IVydava kvalifikovany poskytovatel sluzeb vytvarejicich duvéru
Chttps://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx

- Ceska posta (PostSignum)
* Prvni certifikaCni autorita, a. s.
« eldentity a. s.
« Software602 a. s.,
« SEFIRA spol. sr.o.,
MUN I gostacst
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Digitalni certifikat — jak ziskat prakticky
"Vydavaiji akreditované spole&nosti(napf. Ceska posta)

PrinlaSeni do weboveé (pfipadné stazeni off-line) aplikace

Vlastnoruéni vygenerovani a ulozeni paru klicu s heslem

Vyplnéni zadosti

Navstéva pobocky s Zadosti, ovéreni udaju

Zarazeni verejné Casti kliCe certifikaCni autoritou do seznamu ovérenych
klicu

Obdrzeni podepsaného certifikatu s vefejnym kliCem a identifikaci

o ko=

"INa MU lIze ziskat osobni digitalni certifikat pro uzivatele zdarma na

adrese http://pki.cesnet.cz/cs/tcs-personal.html

Josobni certifikaty pouzitelné k zabezpeceni elektronické posty.
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Elektronicky podpis a eIDAS

“lelektronicky podpis (FO)

“lelektronicka pecet (PO)

a.kvalifikovany elektronicky podpis (QES, Qualified Electronic Signature):

I Musi byt zaloZen na kvalifikovaném certifikatu pro elektronicky podpis

"1 Musi byt vytvofen pomoci kvalifikovaného (bezpecného) prostfedku pro vytvareni
elektronickych podpisu (Cipova karta a USB token = QSCD (od: Qualified Signature
Creation Device).

b.zaruc¢eny elektronicky podpis, zalozeny na kvalifikovaném certifikatu

1 Musi byt zaloZeny na kvalifikovaném certifikatu
I Neni nutny kvalifikovany prostfedek (certifikovana Cipova karta/token).

c.zaruceny elektronicky podpis (AdES, Advanced Electronic Signature)
1 Bez specifickych pozadavku na certifikat

Uznavany elektronicky podpis = spoleCné oznaceni pro a. i b.
I\II U I\I I Institut
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Elektronické casoveé razitko

"IDolozeni, ze dokument v daném okamziku existoval v prislusné podobe.

IKombinuje se s elektronickym podpisem
1,,Prodluzuji® platnost el. podpisu

1Omezena platnost, ale delSi nez el. podpis

"1Prosté a kvalifikované razitko

Hash

i s (SN, hash, &as,
*% nazev vydavatela)
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Sifrovany email

0= Bob

privatni kli¢.Bob

Ahoj
Alice! | 3

Sifrovan

Y

verejny klic Alice

o=r

j—

* Bob podepise zpravu Alici
svym soukromym kliCem

| * E-mail zaSifruje
6EB69570 verejnym klicem Alice
08EO03CE4
Alice privatni Klic Alice AI!C(? dfesﬁr’uvje Zpravu svym
| o privatnim kli¢em
Ahoj | B[ ]| 4~ o . ,
Alicle' Desifrovani « Ovéri Bobuv podpis pomoci
jeho verejneho klice
verejny kli¢ Bob
Konmu:
Podepsano: cic@csas.cz il I\ll U I\I Institut
Ceska sporitelna, a.s. |Digitélnipu:n:lpi5 je divéryhodry, Podrobnosti zobrazite Kepnutim sem. biostatist

Klientske centrum
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Dalsi odkazy

IKniha Bajecny svet elektronického podpisu (zdarma)
http://knihy.nic.cz/ (pdf)

_https://'www.lupa.cz/n/elektronicky-podpis/
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http://knihy.nic.cz/
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Vzdalene overovani osoby

1) Néco jedinecnéeho vim
é Prostiedky prokazovani identity
2) Neco jedinecného mam

Uroven dtivéryhodnosti (Level of assurance)
« Nizka

- Znacna

. Vysoka = identita.cz

KLIC K ELEKTRONICKYM SLUZBAM
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Bezpecnostni uroven prokazani elektronické identity

"IProstfedky dle urovné duvéryhodnosti:
"INizka (Low) - napf.: login + heslo

1ZnacCna (Substantional)

- dvoufaktorova autentizace = potvrzovaci SMS, OTP = One Time Password

IVysoka (High) (Cipova karta, elektronicky obfansky prukaz)

MUNI s
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O vydavani téchto prostredkt a vlastni ovérovani pristupli se stara

> Hesla
> Tokeny

> Karty ‘

> Biometrika

> Mobilni telefony

A) Poskytovatel cilové sluzby

=

B) Dle NIA konceptu , Identity provider"

Poskytovatel identitnich prostredkt

= identita.cz

KLIC K ELEKTRONICKYM SLUZBAM
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Ovérovani e-identity ZP: budouci idealni stav

Zdroj:https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/

=
E cﬂ“m ‘%:vnonwl
S -
= T
@ ;P S seb [Nl
/ (Identity Provider) ~ (Service Provider) FRECEPT
=0
_____________________ SeP ‘ vlll cPortal
(Service Provider) [ CSSZ | IRIIEIED]
C J |dP Bank:D 7
pfihlasovaci udaje |||«—> e . )
k internetbankingu | | (Identity Provider) SeP %5 POI:J[8|
(Service Provider) obcCana
. | J
~ |dP mojeiD
token FIDO2 . . : (E XN NN sssssss
(Identity Provider) ‘[_ 1
zakladni registry
F SeP  pAROVY PORTS
o : - e DANOVY PORTAL
= |dP[! . | o i e i Gk e
5 karta Starcos 3.5 (Service Provider)
> ’ (Identity Provider)

kvalifikovany poskytovatel (sluzeb)

v

a
>

provozuje jej
kvalifikovany
spravce

r 3

narodni bod
(prostrednik)

prostiedek (pro
elektronickou identifikaci)

a

-
«

kvalifikovany systém (elektronické identifikace)

<
(narodni) systém elektronické identifikace (Czech National elD Scheme) IVI U I\I I Institut

biostatist ‘,
I\/l E D a analyz %g'


https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/
https://www.lupa.cz/clanky/bankovni-identita-jak-privest-ke-sluzbam-e-governmentu-az-5-5-milionu-lidi/

Poskytovatel identitnich prostredku

=identita.cz
> Stat

Kvalifikovany poskytovatel zada o vasi elektronickou

> EletI‘OI‘IiCkV ObéanSkV Pl‘flkaz od1.7.2018 Vyberte si prosim z nasledujicich moznosti prihlaser

©

> Heslo + jednorézovv SMS kéd 71" Mobilni kli¢ eGovernmentu

> Mobilni kii¢ eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")

> Sou kromv poskytovatel lIG - International ID Gateway

> Bankovni identita M Prvni certifikacni autorita, a.s.

> = 98 CSOB Identita — pIné ovéfeny pfistup

% 98 CSOB Identita — rychly pfistup
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Cesky E-government

(INIA

_IDatoveé schranky

_|Zakladni reqistry
"1Elektronicky obCansky prukaz

1Portal ob¢ana
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Datove schranky

“IFunguje jako ,webovy email“, misto emailové adresy je kod datové
schranky

1V komunikaci se statni spravou lze pouzit ke stejnému ucelu jako
elektronicky podpis

"1Zfizeni a komunikace se statni spravou zdarma

"INeni omezena platnost jako u certifikatu

"IUchovava dokumenty pouze 90 dnu

IKomunikace mimo organy statni moci je zpoplatnena

"1ZFizeni na posté, jednoduchy formular a OP
"' Fyzicka soba

1 Fyzicka osoba — podnikatel
| Pravnicka osoba
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Zakladni registry

IROB - registr obyvatel

"IPropojené s evidenci obyvatel a cizincu
10Omezeny pfistup

"IROS - regqistr osob (podnikatelskych)

JRUIAN — Registr uzemni identifikace, adres a nemovitosti

"JAgendy statni spravy
1Rodné Cislo x AIFO (agendovy identifikator fyzické osoby)
"IRUzna identifikace obCana v riznych agendach
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Elektronicky ob¢ansky prukaz

1Vydavany od 1.7. 2018

_IKontaktni technologie

“IlUmoznuje prihlaseni k elektronickym sluzbam statu
_INutna aktivace na uradu

“IlUmoznuje nahrat podpisovy certifikat

"1Potrebujete CteCku karet (v notebooku Ci externi)

“IPristupové kody (PIN)
"1BOK, 10K, DOK, PIN, PUK, QPIN
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Portal obcana

https://obcan.portal.gov.cz

_IPrinlaseni pres NIA (napr. eOP) nebo datovou schranku
_IPostupny nabeh sluzeb

"IPfehled dokladu
_Je-Recept
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https://obcan.portal.gov.cz/
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Portal obcana

“IStatni portaly
_|Portaly zdravotnich pojistoven

“1Portaly kraju

"1Portaly mest a obci (zatim nekolik)

1Sdilena zdravotnicka dokumentace

INIX-ZD (VysocCina
1Portal pacienta (MSK)
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