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Cilem tohoto materidlu je informovat védecké pracovniky o tom,
(1) jak postupovat v pfipadé sbéru, shromaZdovdni a zpracovdvdni vyzkumnych dat,
(2) jak ziskand data chrdnit prostfednictvim dusevniho vlastnictvi.



Nakladani s vyzkumnymi daty

Vyzkumnymi daty jsou veskeré Gdaje, které
védecky pracovnik ziskava za ucelem rea-
lizace konkrétniho vyzkumného projektu.
Pravo vstupuje do procesu sbéru, shroma-
zdovani a zpracovavani vyzkumnych dat
v téchto zakladnich rovinach:

Pravni regulace hmotnych nosica
vyzkumnych dat

Jedna se zejména o otazku biologickych
materiall, jejich odbéru a uskladfovani,
uskladriovani jinych vyzkumnych vzorkd,
nakladani s chemickymi latkami, likvidaci
odpadu atd. Popsanou oblasti se tento
material blize nezabyva.

Poradenstvi v dané oblasti poskytuje prdvnik
pfislusného HS, event. Pravni odbor RMU.

Pravni regulace samotnych
vyzkumnych dat

Jedna se zejména o nasledujici problematiku:

I. Ochrana osobnich udaju
Kontaktni osobou ohledné ochrany osob-
nich ddaji je manaZer vnitini sprdavy

RNDr. JUDr. Viadimir Smid, CSc.:
http.//is.muni.cz/osoba/smid

Il. Pravné-etické aspekty vyzkumu
Kontaktnim mistem ohledné prdvné-etickych
aspekti vyzkumu jsou etické komise na jed-
notlivych HS.

lll. Ochrana utajovanych informaci
Kontaktni osobou ohledné utajovanych
informaci je JUDr. Nadézda Horynova:
http.//is.muni.cz/osoba/horynova

Vyzkumna data a ochrana
dusevniho vlastnictvi

IV. Vyzkumna data, pokud tvofi databazi,
mohou byt chranéna tzv. zvlastnimi pravy
porizovatele databaze

Kontaktnimi osobami ohledné prdvni ochrany
databdzi jsou prdvnici Centra pro transfer
technologii JUDr. Pavel Koukal, Ph.D.:
http;//www.ctt.muni.cz/cs/o-nas/nas-tym/
pavel-koukal

nebo Mgr. Vidclav Stupka:
http;//www.ctt.muni.cz/cs/o-nas/nas-tym/
mgr-vaclav-stupka
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Pri provddeéni biomedicinského Ci behaviordlniho vyzkumu
je tfeba nejcastéji resit prdveé oblast ochrany osobnich udaji.
Prdvo ji reguluje prostfednictvim zdkona ¢. 101/2000 Sb.,
0 ochrané osobnich udaji a o zméné nékterych zdkond.
PFislusnym orgdnem stdtni sprdvy je Ufad pro ochranu osob-
nich tdajii (UOOU), kterému se poddvd ozndmeni o zpraco-
vdvdni osobnich udaji (http.;/www.uoou.cz/).

Masarykova univerzita md v oblasti ochrany osobnich udaji
prijatou Smérnici MU & 3/2010 Ochrana osobnich tdaji na MU:
https.//is.muni.cz/auth/do/rect/normy/smernicerektora/
Smernice_rektora_3-2010.pdf.

Kontaktni osobou ohledné ochrany osobnich tdajd je manazer
vnittni spravy RNDr. JUDr. Vladimir Smid, CSc.
http.//is.muni.cz/osoba/smid



Osobni
udaj

Citlivy osobni
udaj

Subjekt
udaju

ZAKLADNI POJMY

Jakakoliv informace tykajici se uréeného nebo urditel-
ného subjektu udaj.

Muze se jednat napriklad o jméno, adresu, telefonni ¢islo,
informace o vzdéldni, zaméstndni, rodinném stavu, mzdé
(muzZe jit v podstaté o jakykoliv udaj, véetné tdaje o ve-
likosti nohou ¢i barvé vlasa).

Osobni udaj, ktery ma vzhledem ke svému charakteru
silnéjSi ochranu.

Jde o informace o ndrodnostnim, rasovém nebo etnic-
kém puavodu, politickych postojich, ¢lenstvi v odborovych
organizacich, ndboZenstvi a filozofickém presvédcent,
odsouzeni za trestny cin, zdravotnim stavu a sexudlnim
Zivoté, geneticky a biometricky udaj, ktery umozriuje
primou identifikaci nebo autentizaci dotcenych osob.

Fyzicka osoba, k niz se osobni Udaje vztahuji.

Subjektem tdaji neni osoba prdvnickd (obchodni spolec-
nost, instituce, obec). Neni rozhodné, zda jde o stdtniho
obcana CR ¢i cizince, dité ¢i osobu zletilou, osobu své-
prdvnou ¢i nesvéprdvnou. VSechny tyto fyzické osoby jsou
tzv. subjekty udajd. Subjektem tdaju vsak neni zemreld
fyzickd osoba.
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Spravce

Zpracovatel

Zpracovani
osobnich udaj
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Subjekt, ktery urCuje ucel a prostifedky zpracovani
osobnich udajl, provadi zpracovani a odpovida za né;j.

Sprdvcem osobnich udajii bude vzdy Masarykova univerzita
v pfipadé, Ze zpracovdvdni osobnich udajii provddi védecky
pracovnik ke splnéni svych pracovnéprdvnich povinnosti.
Sprdvcem Masarykova univerzita naopak neni, pokud védec-
ky pracovnik zpracovdvd osobni tdaje vyhradné pro svou
osobni potiebu (napriklad shromazdovdni osobnich udajt
na Facebooku, kontaktni udaje v mobilnim telefonu atd.)

Subjekt, ktery na zakladé povéreni spravce nebo na
zakladé zvlastniho zakona zpracovava osobni Udaje.

Miize jit napriklad o externi spolecnost, s niz md Masarykova
univerzita sjedndnu smlouvu o zpracovdni osobnich tdaj.
Pokud jednotlivd HS mezi sebou uzaviraji smlouvy o zpra-
covdni osobnich udajd, jde pouze o délbu odpovédnosti
v rdmci Masarykovy univerzity. Sprdvcem i zpracovatelem
je i naddle celd Masarykova univerzita.

Operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi udaji
(zejména shromazdovani, ukladani, zpfistupriovani,
Uprava, pozménovani apod.).

Zpracovdvdnim osobnich udajd je napfiklad jejich sbér ve
formé vyplnénych dotaznikii (at uz v papirové podobé nebo
on-line na internetu), ndsledné zpracovdni a indexace dat,
vytvdreni databdze obsahujici osobni tdaje, vytéZovdni
databdze obsahujici neanonymizované udaje atd.



Souhlas
se zpracovanim
osobnich udaj

Timto souhlasem subjekt Udajd poskytuje spravci svoleni
ke zpracovani konkrétnich osobnich udajd, za speci-
fikovanym ucelem a na urcitou dobu. Souhlas nutné
nemusi mit pisemnou formu, nicméné spravce je povinen
jeho existenci prokazat. Proto se doporucuje, aby byl
udélovan v pisemné podobé.

Souhlas musi pokryt uZiti veskerych osobnich udajd, které
bude védecky pracovnik zpracovdvat v daném vyzkumném
projektu. Vzhledem k tomu, Ze osobni tdaje mohou byt
zajimavé i pro dalsi vyzkumné projekty, doporucuje se,
aby vyzkumnik pfipadné zaZddal i o tzv. secondary use,
¢imz se mysli souhlas s uZitim udaji v dalsich vyzkumnych
projektech a souhlas s pfeddvdnim osobnich udaju tietim
osobdm.

V pfipadé, Ze evropské projekty pozaduji, aby data byla
v anonymizované podobé zpfistupriovdna k volnému ve-
deckému vyuZziti (tzv. open-data), musi souhlas obsahovat
i svoleni k takovému uZiti.
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CASTO KLADENE OTAZKY

Chci v ramci vyzkumu zpracovavat
osobni tidaje. Co musim nejdrive stanovit?

okruh subjektl udajt
fyzické osoby, od nichZ jsou v ramci vyzkumného projektu ziskavany
osobni Udaje

ucel zpracovavani osobnich udaja
napfiklad védecké badani a vyzkumné aktivity v oblasti...

rozsah zpracovavani osobnich udaj

napfiklad zakladni Udaje: jméno a pfijmeni, adresa bydlisté, datum narozeni,
rodné Cislo; dalsi souvisejici identifikaéni Udaje: akademické tituly, kontaktni
¢i pfechodna adresa, dalSi mozna spojeni na subjekt udajd (telefon, e-mail
apod.); udaje vyuzivané pro statistické ucely: socioekonomické ukazatele
jako dosazené nebo probihajici vzdélani, povolani, zaméstnavatel, vyse
pfijmu, pocet osob v domacnosti, typ bydleni, vybaveni domacnosti atd.

zplsob zpracovavani a uchovavani osobnich udaji

napfiklad: osobni Udaje subjekt udajl jsou uchovavany na originalnich
pisemnostech... v poclitacovych databazich... na archivnich médiich...
prostfedkem zpracovani mize byt napfiklad informacni systém, dotaznik,
software pro zpracovani statistickych dat, databazovy software apod.

pred zahajenim shromazdovani dat je dobré zvolit standardy, podle kterych
budou data uchovavana (predevsim v pfipadé, kdy jsou data uchovavana



v elektronické podobé); podle rozsahu dat pak lze zvolit napfiklad ucho-
vavani ve formé klasické databaze, ve formatu XML, CSV nebo pomoci
nékterého typizovaného software (MS Excel apod.); volba standardu
ma vliv na rozsah moznosti statistického zpracovani dat, pfedavani dat
a predevsim na moznosti zabezpecleni dat

e zabezpeceni ochrany osobnich udajt
zabezpecleni se provadi dle podminek na pfislusném HS (heslo pfistupu
do pocitace, do pfislusného informacniho systému, omezené opravnéni
zameéstnancl pfistupu do urcitych mistnosti atd.)

spravce je povinen stanovit, kdo bude mit k dajlm pristup, a dokumentovat
pfijata technicko-organizacni opatreni k ochrané osobnich udajl

e ukonceni zpracovani osobnich udajt a jejich likvidace
likvidace osobnich udaju se provadi napfiklad: skartaci originalnich pi-
semnosti, trvalou anonymizaci Udajd v pocitacovych databazich; skartaci
archivnich datovych médii

Musi se zpracovavadni
osobnich udajii nekam hldsit?

Zpracovavani osobnich Udajd se hlasi na Ufad pro ochranu osobnich udajg.
Za MU pfislusné oznameni podava dle Smérnice ¢. 3/2010 Ochrana osobnich
udajd na MU manazer vnitini spravy, kterym je RNDr. JUDr. Vladimir Smid, CSc.:
http.//is.muni.cz/osoba/smid
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MU méa na UOOU ohlageno jak obecné oznameni o zpracovavani osobnich tdajd,
tak zvlastni oznameni ohledné zpracovavani v ramci vyzkumnych projektd.
Vzdy se doporucuje posoudit, zda se zpracovavani osobnich udajd v ramci
konkrétniho vyzkumného projektu neda podfadit pod jiz existujici oznameni,
které MU v minulosti ucinila.

Jak mdm zpracovat souhlas
se zpracovdnim osobnich tdajii?

Kazdy souhlas se zpracovanim osobnich tdajl je specificky, nebot u kazdého
zpracovavani osobnich udajd existuje jiny ucel zpracovani. Standardizované
formulare MU nepouziva. Doporucuje se vychazet z nékterych vzord, které lze
nalézt na internetu, a pfizpUsobit je podminkam konkrétniho vyzkumu.

Subjekt udajl musi byt v souhlasu informovan o tom, jaké osobni Udaje budou
zpracovany, za jakym ucelem, v jakém rozsahu, jakému spravci souhlas poskytuje
a na jak dlouho. Souhlas je jednostranny ukon a lze jej jednostranné odvolat.

Chci zpracovavat citlivé osobni tidaje.
Mdm v této oblasti néjakd omezeni?

Citlivé udaje mohou byt zpracovavany pouze v taxativné vymezenych pfipadech
(8 9 zakona ¢. 101/2000 Sb., o ochrané osobnich udajd). V oblasti vyzkumu to

u odbérl DNA, informaci o zdravotnim stavu, sexualnim Zivoté atd.) vyslovny



souhlas, v némz bude uvedeno, pro jaky ucel zpracovani a k jakym osobnim
Udajdm je souhlas davan, a na jaké obdobi. Existenci tohoto souhlasu musi byt
MU schopna prokazat po celou dobu zpracovani. Soucasti souhlasu musi byt
i pouceni o pravech Ucastnik( vyzkumu ohledné pfistupu ke shromazdovanym
Udajam (8 12 zakona ¢. 101/2000 Sb.) a o jejich pravech v pfipadé neopravné-
ného pouziti osobnich udajl (& 21 zakona ¢. 101/2000 Sb.).

Ohledné odbéru a skladovani biologickych materialli plati zvlastni pravni pred-
pisy (zakon o zdravotnich sluzbach, zakon o specifickych zdravotnich sluzbach,
obcansky zakonik, zakon o ochrané vefejného zdravi atd.). V téchto pfipadech
je tfeba ve spolupraci s pravnikem ¢i tajemnikem pfislusného HS o3etfit odbér
a nakladani s biologickym materialem tak, aby odpovidal pravnim predpisim.

Kdy md MU postaveni
zpracovatele osobnich tidajii?

MUze jit obecné o pripady, kdy MU vykonava pro externi subjekty néjaky servis
(nejcastéji komercni), v jehoz ramci jsou zpracovavany osobni Udaje. V takovém
pripadé ma MU povinnost uzavfit se spravcem pisemnou smlouvu o zpracovani
osobnich daja, ktera obsahuje predevsim informace o tom, v jakém rozsahu,
za jakym ucelem a na jakou dobu se uzavira, a zaruky o zabezpeceni ochrany
osobnich udaja.
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Hraje néjakou roli, jak budou vyzkumnd data
uzivana, sdilena ci zpristupnéna?

Pocita-li se s tim, Ze budou vyzkumna data zahrnujici osobni Udaje vyuzivana
k dalsim vyzkumdm (tzv. secondary use), je nutné na to pamatovat pfi formu-
lovani souhlasu se zpracovanim osobnich Udajd. Neda-li u¢astnik vyzkumu
souhlas i k dalSimu zpracovani, nemohou byt pro dalsi vyzkum vyuzita. Maji-li
byt takova data sdilena s jinymi subjekty, nebo zpfistupnéna (napfiklad on-line),
aby nepodléhala rezimu zakona o ochrané osobnich udajd, nebot moZnosti
pfedavani nebo zverejiiovani osobnich Udaji by byly velmi omezené.

Kazdopadné s uzitim osobnich udajl v ramci tzv. open-data musi ucastnik
vyzkumu vyslovné souhlasit a svlj souhlas projevit v pisemném souhlasu.



Pravneé-etické aspekty
vyzkumu

®




Masarykova univerzita md v oblasti nakldddni s vyzkumnymi
daty pfijatou Smérnici MU ¢. 6/2013, O vyzkumnych datech:
https.//is.muni.cz/auth/do/rect/normy/smernicerektora/
Smernice_MU_6-2013.pdf.

W% Kontaktnim mistem ohledné prdvné-etickych aspekti vyzkumu
jsou etické komise na jednotlivych HS.



CASTO KLADENE OTAZKY

V kterych pripadech je treba resit
pravne-etické otdzky vyzkumu?

Pravné-etické aspekty nakladani s vyzkumnymi daty hraji roli jak v oblasti
biomedicinského, tak behavioralniho vyzkumu. Jedna se zejména nasledujici
oblasti: vyzkum na lidskych embryich, biomedicinsky vyzkum spojeny s odbé-
rem biologického materialu, vyzkum na zvifatech, vyzkum pro vojenskeé ucely,
vyzkum na détech a mladistvych, téhotnych Zenach, mentalné postizenych,
etnickych ¢i narodnostnich mensinach, drogoveé zavislych, delikventech atd.

Které zdkony se na danou oblast vztahuji?

Dané oblasti vyzkumu podrobné reguluji nejriizné&jsi pravni pfedpisy (zakon
€. 227/2006 Sb., o vyzkumu na lidskych embryonalnich kmenovych burikach
a souvisejicich ¢innostech a 0 zméné nékterych souvisejicich zakon(; zakon
€. 246/1992 Sb. na ochranu zvifat proti tyrani; vyhlaska ¢. 207/2004 Sb.,
o ochrané, chovu a vyuziti pokusnych zvifat; zakon €. 296/2008 Sb., o zajisténi
jakosti a bezpecnosti lidskych tkani a bunék urcenych k pouziti u ¢lovéka
a 0 zméneé souvisejicich zakond; zakon ¢. 78/2004 Sb., o nakladani s geneticky
modifikovanymi organismy a produkty; zakon ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani; zakon €. 378/2007 Sb., o lécCivech
a 0 zménach nékterych souvisejicich zakonu atd.).

V naprosté vétsiné pfipadl je tfeba rovnéz fesit ochranu osobnich udajd.
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Kdy se mdam o pravne-etické
otazky vyzkumu zajimat?

Pravné-etické otazky je obvykle tfeba fesit jiz pfed podanim zadosti o grant
(vlastni schvaleni Etickou komisi a dodani ostatnich podpdrnych dokument(
v8ak nemusi byt vyZzadovano jako povinna soucast projektové zadosti; napiiklad

.....

Pravni otazky vyzkumu se tykaji dodrzeni podminek, které stanovi pravni pfedpisy
(zakon o ochrané osobnich udajli a zmifiované zvlastni pravni predpisy), etické
otazky se potom tykaji védecké hypotézy, metodologie ¢i novosti vyzkumu ve
vztahu ke stavu védeckého poznani. Dale se fesi otazky respektovani lidské
ddstojnosti, svobody, zdravi, kvality Zivota a bezpeCnosti osob ucastnicich se
vyzkumu.

PFi pravné-etickém posouzeni se dale posuzuje prospésnost vyzkumu pro spo-
le¢nost a hodnoti se celkovy pfinos vyzkumu a jeho pfipadna rizika. Zejména se
hodnoti moznost vzniku Ujmy na lidském zZivoté, zdravi Ci dlistojnosti, pfipadné
moznost vzniku $kody na majetku.

V pfipadé, Ze jsou pfi posuzovani vyzkumného projektu identifikovana rizika,
posuzuje se jejich zavaznost a zpUsob, jak jim predejit nebo jak jejich nasledky
minimalizovat. Rovnéz se hodnoti, zda pro vyzkum na lidskych bytostech (at
jiz jde o biomedicinsky vyzkum ¢i vyzkum behavioralni) existuje informovany
souhlas probandl a zda tento souhlas pokryva viechny aspekty vyzkumu
a nasledného pouziti vyzkumnych dat.



Kdo pravne-etické otdazky vyzkumu
na Masarykove univerzité resi?

Pravné-etické otazky by méla fesit prislusna eticka komise na hospodarském
stfedisku (pokud je zfizena). Ze zakona je posouzeni etickou komisi povinné pfi
ovéfovani nezavedené metody (8§ 38 zakona €. 372/2011 Sb.) nebo u klinického
vyzkumu (& 53 a nasl. zakona ¢. 378/2007 Sb.; § 9 zakona ¢. 123/2000 Sb.).

Jak je upraven vyzkum na zviratech?

Ochranu pokusnych zvifat upravuje zakon €. 246/1992 Sb. na ochranu zvifat
proti tyrani. Posouzeni vyzkumu na zvifatech provadéji odborné komise. Na MU
plsobi Odborna komise pro zajistovani dobrych Zivotnich podminek pokusnych
zvitat. Informace o této komisi jsou dostupné na strankach http.//www.med.
muni.cz/index.php?id=197.

Kde je upraven tzv. informovany souhlas?

Legislativni pozadavky informovani ucastnikd vyzkumu upravuje zejména
Umluva o lidskych pravech a biomedicing, pro oblast biomedicinského vyzkumu
potom jde o zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani, a zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach.

Informovany souhlas musi byt poskytnut zejména v pfipadech vyzkumu,
ktery je provadén na pacientech, détech, zdravych dobrovolnicich, cizincich,
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na nezpUsobilych osobach neschopnych udélit pravoplatny souhlas, na jinych
osobach (napf. vézni) a pokud vyzkum pracuje s osobnimi daty, lidskym gene-
tickym materialem nebo biologickymi vzorky.

Vyzkumnik musi od kazdého ucastnika vyzkumu ziskat souhlas a zdokumen-
tovat jej.

Co musi informovany souhlas obsahovat?

e vysvétleni Ucelu vyzkumu

» olekavana doba zapojeni u¢astnika do vyzkumu

e popis postupd, které maji byt dodrzovany/popis léku, ktery se bude testovat
a identifikaci vSech postup(, které jsou experimentalni

» prohlaseni, Ze U¢ast na vyzkumu je dobrovolna

 informace o tom, kdo organizuje a financuje vyzkum

» popis predvidatelného nebezpeci, nepohodli ¢i znevyhodnéni

e popis vyhod (rozumné olekavatelnych od vyzkumu) pro U¢astnika vyzkumu
nebo pro jiné osoby

» zvefejnéni vhodnych alternativnich postupt (pokud existuji)

 popis ochrany dat, dGvérnosti, soukromi, vetné doby uchovavani osobnich udajt

e popis toho, jak se nalozi s nahodnymi nalezy

e uvyzkumu, ktery s sebou m{ize nést riziko vzniku Ujmy - sdéleni, zda existuje
moznost finan¢niho vyrovnani, pokud dojde k poSkozeni (a Udaje o pojisténi
studie)

e kontakt na osobu, kterou je mozné oslovit v pfipadé dopliiujicich otazek

e prohlaseni o moznosti klast otazky a upozornéni na moznost kdykoliv z vy-
zkumu vystoupit



» vysvétleni toho, co se stane s daty nebo vzorky po ukonéeni vyzkumu, a in-
formace o tom, zda budou data/vzorky uchovany nebo poskytnuty tfeti osobé

za Ucelem dalSiho vyzkumu

* informace o tom, co se stane s vysledky vyzkumu

Informovany souhlas musi byt formulovan tak, aby byl pro uc¢astnika vyzkumu

srozumitelny.

PRIKLAD PRAVNE-ETICKY

REALIZOVATELNEHO VYZKUMU:

Odborny asistent na Fakulté socialnich
studii planuje vyzkumny projekt ,Déti on-
line*, ktery je zaméren na chovani déti ve
véku 8-18 let na internetu. Vyzkum bude
provadén formou dotaznikl i formou
osobnich rozhovord, pficemz vyzkumnik
bude zjistovat mj. zkuSenosti déti s rlz-
nymi riziky (pornografie, Sikana, virtualni
utisk z dlvodu rasy, etnické prislusnosti
Ci viry atd.).

Klicové pravné-etické otazky se v tomto
pripadé tykaji hypotézy vyzkumu, me-
todologie (formulovani otazek), ochrany
osobnich Udaju a souhlasu se zpracovanim
osobnich udajl (jak ze strany déti, tak ze

strany jejich rodicl; samotny souhlas od
déti by dostacujici nebyl, nebot déti jesté
nejsou plné svépravné). Vyzkumnik by mél
probandim a jejich rodi¢lim sdélit vSechny
dilezité informace, tj. co a pro¢ zkouma, ja-
kymi metodami vyzkum bude provadeén, jak
je zajisténa dlvérnost a bezpecnost dat.
Mél by ucastniklim dale sdélit, ze vyzkum
je dobrovolny, lze z néj kdykoliv vystou-
pit a neni povinnosti Uc¢astnika odpovidat
na otazky, které vnima jako nepfijemné.
Rovnéz by mél ucastniky a jejich rodice
poucit o tom, kam lze podavat stiznosti
a co se bude s nasbiranymi daty dit po
skonceni vyzkumu (tj. zda davaji souhlas
k tzv. secondary use védeckych dat).
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PRIKLAD PRAVNE-ETICKY

NEREALIZOVATELNEHO VYZKUMU:

Epidemiologové navrhuji prozkoumat
vztah mezi vasektomii a adenokarcinomem
prostaty pomoci pripadové studie. Muzi
s rakovinou prostaty, ktera byla potvrzena
histologickym vySetfenim, budou oslovo-
vani na zakladé udajl ze zdravotnické do-
kumentace. Kontrolni skupina, jez se bude
skladat z muzd stejného véku, ktefi vSak
nemaji rakovinu prostaty, bude nahodné
vybrana z telefonniho seznamu. Vzhledem
k potrebé rychlosti vyzkumu epidemiolo-
gové navrhuji, aby studie probéhla formou
telefonnich rozhovor(. Tazatelé ze sjedna-
ného call-centra budou kontaktovat vSechny
zpUsobilé ucastniky telefonicky a budou se
snazit ziskat jejich souhlas k ucasti ve studii.

Védci se domnivaji, Ze odpovédi ucastniku
mohou byt ovlivnény, pokud by tGc¢astnici
znali presny cil studie (provéreni mozného
vztahu mezi vasektomii a rakovinou prosta-
ty). U¢astnici o tomto cili tedy nemaji byt
informovani (bude jim pouze sdéleno, ze
jsou pozvani k ucasti ve studii rizikovych
faktor( pro onemocnéni prostaty). Otazky
v telefonickych dotaznicich (u obou skupin
muz0) maji zahrnovat takové informace, aby

Ucastnici vérili, Ze vyzkum je zaméren pouze
na rakovinu prostaty (napf. vék, rodinny stav,
pocet déti, historie a ¢asovy Usek od pro-
vedené vasektomie, predchozi a soubézna
onemocnéni, koureni a konzumace alkoholu,
pouzivani jinych metod regulace plodnosti
a rodinna anamnéza karcinomu prostaty).

Pravné-etické aspekty takového vyzkumu
zahrnuji nasledujici otazky: pristup a na-
hlizeni do zdravotnické dokumentace (8§ 65
zakona €. 372/2011 Sb.), nakladani s udaji
ze zdravotnické dokumentace (vyhlaska
€. 98/2012 Sb.), pfedavani takovych udaju
tretim osobam. Pfi posuzovani by se rovnéz
hodnotila realizovatelnost vyzkumu, vhod-
nost pouzité metody a pouzitych otazek ve
vztahu ke zvolené hypotéze (véetné vypo-
vidaci hodnoty telefonickych dotaznikd),
absence pisemného souhlasu, zamérné
zamlceni skute¢ného cile studie, otazka
ochrany osobnich udajli z hlediska preda-
vani udajl pracovniklim call-centra atd.

Na Masarykové univerzité by takovy vy-
zkum pravné-etickym hodnocenim nejspise
neprosel.



@ Ochrana utajovanych
informaci



K

Ochranu utajovanych informaci upravuje zdkon ¢. 412/2005
Sb., 0 ochrané utajovanych informaci a o bezpecnostni zpu-
sobilosti, a provddéci predpisy k tomuto zdkonu.

Na Masarykové univerzité md v gesci ochranu utajovanych
informaci na zdkladé opatreni rektora ¢. 4/2013 bezpelnost-
ni feditel MU, kterym je vedouci Kontrolniho odboru RMU
JUDr. Nadézda Horynovad: http.//is.muni.cz/osoba/horynova.



Utajovana
informace

Stupen utajeni

ZAKLADNI POJMY

Informace v jakékoliv podobé zaznamenana na jakém-
koliv nosici, oznatena v souladu se zakonem, jejiz vy-
zrazeni nebo zneuziti maze zpGsobit Ujmu zajmu Ceské
republiky nebo mdze byt pro tento zajem nevyhodné,
a ktera je uvedena v seznamu utajovanych informaci.

Mdze se jednat v podstaté o jakoukoliv informaci, kterou
jeji plvodce za utajovanou oznaci. Muze jit tedy napfi-
klad o dokumentaci k bezpecnostnim projektim, vystupy
vyzkumu v oblasti bezpecnosti apod.

Utajované informace se na zakladé mozné zplsobené
Gjmy & nevyhodnosti zajmam Ceské republiky klasifikuji
do stupnd utajeni:

¢ Pfisné tajné: jeji vyzrazeni neopravnéné osobé nebo
zneuziti mdze zplGsobit mimofadné vaznou ujmu
zajmam Ceské republiky,

¢ Tajné: jeji vyzrazeni neopravnéné osobé nebo zneuziti
muZe zpGsobit vaznou Ujmu zajmam Ceské republiky,

¢ Davérné: jeji vyzrazeni neopravnéné osobé nebo
zneuziti méZe zpQsobit prostou Ujmu zajmtm Ceské
republiky,

¢ Vyhrazené: jeji vyzrazeni neopravnéné osobé nebo
zneuziti mGze byt nevyhodné pro zajmy Ceské
republiky.

V soucasné dobé je mozné na Masarykové univerzité zpra-
covdvat utajované informace stupné utajeni Viyhrazené.
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Bezpecnostni
reditel

Personalni
bezpecnost
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Za ochranu utajovanych informaci na MU odpovida
odpovédna osoba, tj. rektor. Rektor ve smyslu zakona
povéfil plnénim svych povinnosti bezpec¢nostniho
feditele, kterym je vedouci Kontrolniho odboru RMU.

Bezpeclnostni feditel z hlediska své plsobnosti zajis-
tuje jednotné provddéni ochrany utajovanych informa-
cl, spolupracuje s Ndrodnim bezpecnostnim urfadem
(http,//www.nbu.cz/cs/), provddi preventivni opatre-
ni a kontrolni ¢innost na useku ochrany utajovanych
informaci.

Je jednim z druh( ochrany utajovanych informaci.
Tvofi ji vybér fyzickych osob, které maji mit pristup
k utajovanym informacim, ovéfovani podminek pro
jejich pfistup k utajovanym informacim, jejich vychova
a ochrana.

S utajovanymi informacemi se mohou seznamovat pouze
fyzické osoby, které je nezbytné nutné potiebuji k vykonu
své funkce, pracovni nebo jiné ¢innosti, jsou drzitelem plat-
ného Ozndmeni nebo platného Osvédceni fyzické osoby
a jsou pouceny. Tyto osoby jsou oprdvnény seznamovat se
s utajovanymi informacemi do pfislusného stupné utajeni.
Ozndmeni o splnéni podminek pro pristup k utajované
informaci stupné utajeni Vyhrazené vyddvd bezpecnostni
reditel po splnéni zdkonem stanovenych podminek.



Administrativni
bezpecnost

Fyzicka
bezpecnost

Je pojimana jako systém opatieni, jehoz cilem je ochra-
na utajovanych informaci pfi jejich tvorbé, pfijmu,
evidenci, zpracovavani, pfepravé, ukladani, vyrazovani,
skartaci a archivaci, pfipadné i jiné manipulaci. Je
upravena vyhlaskou ¢. 529/2005 Sb., o podrobnostech
stanoveni a oznaceni stupné utajeni a o zajiSténi ad-
ministrativni bezpecnosti.

Spociva predevsim v pouZivdni administrativnich po-
mucek, které slouZi k evidenci utajovanych informaci
a k zaznamendvdni nakldddni s utajovanou informaci.
Administrativni pomucky pfipravuje, eviduje a autentizuje
bezpecnostni feditel.

Jde o systém opatfeni, ktera maji neopravnéné osobé
zabranit nebo ztizit pfistup k utajovanym informacim,
popfipadé pfistup nebo pokus o néj zaznamenat. Na
zakladé pozadavk( zakona o ochrané utajovanych in-
formaci jsou stanovena mista resp. prostory, ve kterych
mUze dochazet k uchovavani a nakladani s utajovanou
informaci, a které jsou adekvatné chranény.

V soucasné dobé Masarykova univerzita disponuje prosto-
rami, které umoZriuji zpracovdvdni utajovanych informaci
stupné utajeni Viyhrazené. Tyto prostory se nachdzeji na
hospoddfskych stfediscich, na kterych potfeba nakldddni
s utajovanymi informacemi vznikla. Informace stupné uta-
jeni Vyhrazené lze také uklddat v centrdlni tuloZné. Pokud
by v rdmci vyzkumu bylo nutné pracovat s utajovanymi
informacemi jiného stupné, musel by k nim byt pfistup
realizovdn napfiklad u zadavatele vyzkumu.
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CASTO KLADENE OTAZKY

Chci v ramci vyzkumu zpracovavat utajované
informace. Co musim nejdrive udélat?

Nejvhodnéjsim postupem je kontaktovat bezpecnostniho feditele JUDr. NadéZdu
Horynovou (http,//is.muni.cz/osoba/horynova) a projednat dalsi postup. Pfedevsim
je nutné spliovat podminky personalni bezpecnosti, tedy byt drzitelem platného
Oznameni nebo Osvédceni, a to v zavislosti na tom, jakého stupné utajeni jsou
informace, které hodlate zpracovavat. Pokud by mély byt utajované informace
zpracovavany pifimo na MU, je tieba také splnit minimalné pozadavky adminis-
trativni a fyzické bezpecnosti. V tuto chvili lze na pidé MU zpracovavat pouze
informace se stupném utajeni Vyhrazené.

Jak na MU funguje fyzickd bezpecnost?

Na MU v soucasné dobé existuje nékolik zabezpecenych oblasti pro zpracova-
vani a ukladani utajovanych informaci, které spliuji podminky pro zpracovani
informaci stupné Vyhrazené. Tyto oblasti se nachazeji v prostorach HS, na
kterych potfeba pristupu k utajovanym informacim vznikla. Ostatnimi HS
muUze byt pro ukladani informaci stupné utajeni Vyhrazené rovnéz vyuzivana
centralni ulozna. V pripadé potfeby lze vybudovat zabezpecenou oblast i na
dalSich HS, to vSak zpravidla pouze za predpokladu pomérné vysokych nakladd
za stavebni Upravy a bezpecnostni prvky.



Jak na MU funguje
administrativni bezpecnost?

Administrativni bezpe¢nost spociva ve vedeni evidence utajovanych informaci
a v evidenci nakladani s nimi a jejich vzniku. Pokyny pro zajisténi administrativni
bezpelnosti a potiebné pomicky poskytuje bezpecnostni feditel.

Chci zpracovdvat utajované informace
na pocitaci. Je néco treba udelat?

V takovém pfipadé je nutné zajistit dalsi slozku bezpecnostnich opatieni - bez-
pec¢nost informacnich a komunikacnich systémU. Potfebnou asistenci poskytuje
Ustav vypocetni techniky a bezpe¢nostni feditel. Informacni systém (po¢itac),
na kterém bude utajovana informace zpracovavana, musi spliiovat pozadavky
zakona a provadeécich predpis(.
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Ochrana vyzkumnych dat
pravem porizovatele databaze




8

Védeckd data, kterd jsou ziskdvdna v rdmci vyzkumnych
projektd, mohou tvofit databdzi. Databdze muze byt chrd-
néna tzv. zvldstnim prdvem pofizovatele databdze, pokud
jde o databdzi specifickou svou kvantitou (velky objem dat)
¢i kvalitou (vnitfni struktura dat).

Masarykova univerzita md v oblasti ochrany databdzi pfi-
jatou Smérnici MU ¢. 10/2013 Dusevni vlastnictvi na MU:
https.//is.muni.cz/auth/do/rect/normy/smernicerektora/
Smernice_MU_10-2013.pdf.

Kontaktnimi osobami ohledné ochrany databdzi jsou prdvnici
Centra pro transfer technologii:

JUDr. Pavel Koukal, Ph.D.
http.//www.ctt.muni.cz/cs/o-nas/nas-tym/pavel-koukal
Mgr. Vdclav Stupka
http.;/www.ctt.muni.cz/cs/0-nas/nas-tym/mgr-vaclav-stupka



CASTO KLADENE OTAZKY

Co chrani databdzové pravo
a kdo je vlastnikem prav?

Databazové pravo chrani investici (vklad), kterou pofizovatel vynalozil k tomu,
aby databaze vznikla. V pfipadé, ze databaze vznikla v ramci vyzkumu realizo-
vaného na Masarykové univerzité, je pofizovatelem databaze vzdy Masarykova
univerzita (prislusné HS), nikoliv konkrétni vyzkumnik, ktery databazi fakticky
vytvoril.

Jak dlouho ochrana trvd
a co je jeji podstatou?

Zvlastni pravo pofizovatele databaze je chranéno v autorském zakoné (§ 88
a nasl. zakona ¢. 121/2000 Sb.) a trva 15 let od pofizeni databaze. Podstatou
databazového prava je moznost pofizovatele databaze databazi vylu¢nym
zplUsobem vyuzivat a pfipadné k vyuzivani databaze udélovat licence.

Jak Ize s databazi nakladat?

PFi nakladani s daty v databazi nicméné hodné zalezi na tom, jaka data ji tvofi.
Pokud se jedna o osobni Udaje, je vytéZzovani databaze omezeno ochranou
osobnich Udajd. V pfipadé, Ze jde o data anonymizovana, ochrana osobnich
Udaju se na databazi nevztahuje a lze ji poskytovat k vyuZiti v ramci oteviené
infrastruktury, rezimu open-data, pfipadné komer¢né.
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Jak je to s odménou z komercializace?

V pfipadé, Ze databaze je komercné vyuzivana a Masarykova univerzita utrzi
v pfislusném roce za vyuziti databaze finan¢ni prostfedky, mize plvodci databaze
(tj. védci, ktery se podilel na tvorbé databaze) nalezet odména z komercializace.
Podrobnosti stanovi Smérnice MU €. 10/2013 DuSevni vlastnictvi na MU v €L. 23.

Jak je ochrana databdzi upravena na MU
a koho mohu kontaktovat?

Ochrana databazi na Masarykové univerzité je upravena ve smérnici MU
¢. 10/2013 Dusevni vlastnictvi na MU (https.//is.muni.cz/auth/do/rect/normy/
smernicerektora/Smernice_MU_10-2013.pdf). V pfipadé, Ze je databaze urlena ke
komer¢nimu vyuzivani, je tfeba ji zavést do majetku a ocenit. Postup je urcen
v Pokynu kvestora €. 2/2014 Oceriovani a evidence duSevniho vlastnictvi na
Masarykové univerzité (https.//is.muni.cz/auth/do/rect/normy/pokynykvestora/
Pokyn_MU_2-2014.pdf).

Licen¢ni smlouvy ohledné vytéZovani databaze uzavira vedouci pfislusného
HS. Pravni konzultace ohledné licencnich smluv zajistuje Centrum pro transfer
technologii MU (http.//www.ctt.muni.cz/).
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