Zakladni vychodiska

GDPR




Zakladni

fllosofie

Kazdy, kdo spravuje nebo
zpracovava osobni udaje musi
mit od pocatku promysleno k
cemu tyto osobni data
potfebuje a jak je bude chranit

,Data protection by
design and by default”
Cesky: ,zdsady
zdmérné a standardni
ochrany osobnich
udaja”

Ddlraz na zachovani integrity a dlivérnosti dat

Klade se velky dliraz na
samoregulaci uvnitr instituce

Nejvétsi problém —
instituce musi vést
zdznam o tom, Ze tato
pravidla dodrZuje
(protokol, data
management plan
etc.)



zakonnost, korektnost, transparentnost
ucelové omezeni

VycCet
zakladnich
zésac

odpovednost




Ucelové omezeni
Nezpracovavat data k
jinému ucelu

Minimalizace dat

Rozsah sbiranych dat
musi odpovidat ucelu

Casové omezeni

Data se musi po splnéni
ucelu smazat nebo
anonymizovat




Principy

Spravce

e Stanovuje ucel
zpracovani

Subjekt udaju

¢ Chcete-li, clovek”

Zpracovatel

® Pracuje pro Spravce




Vztah spravce a Zpracovatele

Spravce rozhoduje o ucelu

/pracovatel

informace
e Jedna informace muze byt ve e Poskytovatel sluzby
Sprave vicero spravcu e Déla pouze to co mu spravce
e Kazdy odpovida sam za sebe ulozi

e Pokud zaCche sam rozhodovat
o Ucelu dat (informaci) stava
se spravcem



Vztah spravce - zpracovatel

Spravce zpracovanim poverit pouze zpracovatele, kteri

poskytuji dostateCné zaruky, zejména pokud jde o:

e odborné znalosti,
e spolehlivost a zdroje,

e technicka a organizacni opatreni, ktera budou splnovat pozadavky
narizeni, v€etné pozadavkl na bezpecnost zpracovani.

Mezi spravcem a zpracovatelem musi existovat

PISEMNA SMLOUVA




TITUL k drzbe a zpracovani dat

e Muze za spravce ziskat i e Pokud existuje zakonny
treti subjekt duvod, Ize sbirat bez
e Pfisnéjsi formalni souhlasu

naroky (dalsi slidy)



Kdy je mozne zpracovat data bez
souhlasu?

PInéni smlouvy

PInéni pravni povinnosti

ochranu zivotné dulezitych zajmu subjektu Udajl nebo jiné fyzické osoby

plnéni ukolu provadéného ve verejném zajmu

pri vykonu verejné moci

nezbytné pro Ucely opravnénych zajmu prislusSného spravce



Vychodiska souhlasu

* jednoznacnym potvrzenim, které je vyjadrenim svobodného,
konkrétniho, informovaného a jednoznac¢ného svoleni subjektu udaju
ke zpracovani osobnich udaju, které se jej tykaiji,

* mlCeni, predem zaskrtnuta policka nebo necCinnost by tudiz nemély
byt povazovany za souhlas. Souhlas by se mél vztahovat na veskeré
cinnosti zpracovani provadéné pro stejny ucel nebo stejné ucely.

* [ze predpokladat, ze souhlas neni svobodny, neni-li mozné vyjadrit
samostatny souhlas s jednotlivymi operacemi zpracovani osobnich
udaju, i kdyz je to v daném pripadé vhodné, nebo je-li plnéni smlouvy,
vcetne poskytnuti sluzby ucinéno zavislym na souhlasu, i kdyz to neni
pro toto plnéni nezbytné.



Pravidla souhlasu (zkracena)

* Spravce musi byt schopen dolozit, ze subjekt udaju udélil souhlas

* Pokud je souhlas subjektu udaju vyjadren pisemnym prohlasenim,
které se tyka rovnéz jinych skutecnosti, musi zadost o vyjadreni
souhlasu predlozena zplisobem, ktery je od téchto jinych skutec¢nosti
jasnée odlisitelny, a je srozumitelny a snadno pristupny.

* Odvolat souhlas musi byt stejné snadné jako jej poskytnout.
* PInéni smlouvy nesmi byt podminéno souhlasem se zpracovanim.



Pravidla transparentnosti

Seznam informaci, které musi byt poskytnuty pFi ziskavani souhlasu (Cl. 13)
a pri zpracovani (cl. 14)

Pravo subjektu udaju na pristup k osobnim udajum

e pravo na informace o ucelu a rozsahu
e pravo na informace o zarukach
e Pravo subjektu na opravu

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaju nebo

omezeni zpracovani (tam kde o to subjekt pozadal Cl. 19)




Pravo na vymaz a omezeni zpracovani

Spravce ma povinnost osobni udaje vymazat, pokud

o/ V /

subjekt udaju vznese namitky a neexistuji zadné
prevazujici opravnené duvody pro zpracovani

e vykon prava na svobodu projevu a informace
e splnéni pravni povinnosti

e z divodu verejného zajmu v oblasti verejného zdravi

e pro ucely archivace ve verejném zajmu, pro ucely vedeckého Ci
historického vyzkumu Ci pro statisticke ucely



Automatizovane zpracovani (profilovani)

* Subjekt Udaji ma pravo nebyt predmeétem zadného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, v€etné
profilovani, které ma pro neho pravni ucinky nebo se ho obdobnym
zpusobem vyznamné dotyka.
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Performativi pravidla a Kodexy chovani

e Kodexy chovani
e SdruZeni nebo jiné subjekty zastupujici rizné kategorie spravcl nebo
zpracovatell mohou vypracovavat kodexy chovani nebo tyto kodexy
upravovat Ci rozSirovat, a to s cilem upresnit uplatnovani ustanoveni tohoto

narizeni
* Monitory
 Certifikaty
* Binding corporate rules — nadnarodni korporace



Doposud to nezni tak hrozne?



Nejobavanegjsi cast
« Zdmeérna a standardni ochrana osobnich udaju (DP by design)
* Povinnost vést zaznamy o c¢innostech zpracovani

e Zabezpeceni zpracovani

* Ohlasovani pripadu poruseni zabezpeceni osobnich tdaju
dozorovému uradu

* Posouzeni vlivu na ochranu osobnich udaju
* Povérenec pro ochranu osobnich tdaju
* Sankce



Oblasti implementace GDPR

Prevzato ze seminar Cesnet-GDPR Autor
M. BartoSek 20.6.2017 -- Diskuse a 18
pfiprava CRP18+



Interni legislativa

Registr zpracovani OU
Metodiky

Posouzeni dopadu

Upravy systéma a procesd
Dokumentace

Vytvoreni podpurnych systému
Smluvni ujednani

Souhlasy SU

10. Povéfenec pro ochranu OU
11. Skoleni, informovanost

O 0 N o Uk WwWwhE



1. Interni legislativa

* Institucionalni smérnice — zaklad celé GDPR ,stavby“
e Zakladni pravidla
e Struktury
e Zodpovednosti

* Spis strucna, jen zakladni veci
* Musi vyhoveéet i velmi heterogennimu prostredi
* Detaily budou rozpracovany v metodikach



2. Registr zpracovani OU

* Pfehled o v8ech zpracovanich OU v organizaci

* Povinnd ¢ast dle GDPR
* Problém: granularita/identifikace jednotl. zpracovani a jejich pocet

* Pribézna aktualizace

* Implementace
e Struktura zaznamu, datovy model

 SW implementace — varianty
 Modul integrovany v internim univerzitnim systému
e Samostatny systém — opraveny open-source
* Spolec¢na sluzba pro vice zajemcl



3. Metodiky

* Navody a postupy v rtiznych oblastech pro
* Sprdvce/administratory systém
* Koncové uzivatele

* Oblasti
* Weby
* Elektronicka komunikace (e-mail, ...)
* Ulozité dokument( (vlastni x externi — MS-0365,...)
e Tvorba a provoz inf-systému
* Vybrané typy zpracovani OU (dohledové systémy, ...)
* Mobilni zafizeni (notebooky, ...)
* Vypofadani prav/pozadavk( SU, postupy pfi tniku OU, ...



4. Posouzeni dopadu

e 2Urovnové posouzeni vSech pripadu zpracovani OU
e Zjednodusené — u zpracovani s nizkym rizikem
* PInohodnotné DPIA — u vysokého rizika

e Zavery a doporuceni pro implementaci

* Metodiky a vzorova DPIA
* projekt FR CESNET, Microsoft, ...

e K ujasnéni
* Kdo bude jednotliva posouzeni provadét (spravci inf-systému?)
* Kdo jim bude davat ,razitko” Ze jsou OK (povérenec?)



5. Upravy systému a procesU

* Implementace doporuceni z posouzeni dopadu

e Organizacni x technicka
* Pro kazdy systém mohou byt jina (Sita na miru)

 Nova véc: vyporadani s (novymi) pravy SU
* Pravo byt zapomenut
Pravo na informace

Pravo na omezené zpracovani
Pravo na prenositelnost OU



6. Dokumentace, dokumentace

Dokumentace jako zaklad pro prokazani compliance

* Pfrehled vsech zpracovani (viz registr)
e Zaznamy posouzeni vsech zpracovani
* Pripady poruseni ochrany OU

e Souhlasy SU

e Zavazky mlicenlivosti (spravci, admini)
* Provedena skoleni



/. Podpurné systemy

e Registr zpracovani
* Evidence souhlasu
* Dokumentacni systém

* Podplrné externi systémy
* Vazba na systémy kybernetické ochrany



8. Souhlasy SU

e Zmapovani soucasneho stavu na univerzité
* Velmi rdznorodad praxe (pripad od pripadu)

* Metodika dle GDPR — kdy, jak

* Vazba na ucely zpracovani
e Vzorové souhlasy

* Podpora, evidence

e Centralni x lokalni (ne vSe pljde centralizovat)
* Papirova x elektronicka (ne vse je/bude on-line)



9. Povéfenec pro ochranu OU

* Pro MU (a dalsi velké VS) nezbytny!

» Sdileny povéFenec pro malé VVS?
* Pozadavky na odbornost - vagni

e Zaclenéni v ramci organizace — nezavislost
e Povérenec neni manazer, ale ,,maly urad”

* Spoluprace povérencu v ramci vysokych skol (?)



10. Smluvni ujednani

* Podchyceni a revize smluv v pusobnosti GDPR

* Se zpracovateli dat pro univerzitu

* Poskytovatelé cloudovych sluzeb (MS-0365)
e ISIC/ITIC (GTS), ...

e Se spravci dat, pro néz je univerzita zpracovatelem
* Vlymezeni zpracovatele (viz Registr studentl VS, aj.)

* Doporuceni, best-practices



11. Skoleni, informovanost

* Na ruznych urovnich

* Vedeni univerzity a jednotlivych soucasti
e Spravci a administratori systémd

e Koncovi uzivatelé

* Novi zaméstnanci

e Ruznou formou
* Fyzicka skoleni, prezentace
e E-learning

* Varianta samoproskoleni zaméstnancu s e-potvrzenim



Data protection by design -
Zamerna a standardni
ochrana osobnich udaju -

Stary koncept, nové definice, nové papiry



Odpovednost za osobni udaje vznika
drive nez ziskate prvni osobni udaje

/
Povinnost nastavit vnitrni procesy tak, aby nedochazelo k unikiim a porusovanim prav

\

Spravce zavede vhodna technicka a organizacni opatreni k zajisténi toho, aby se
standardné zpracovavaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného
zpracovani nezbytné

AN

-
/

AN

Spravce ma povinnost vhodné urovné bezpecnosti kdy zohledni zejména rizika, ktera
predstavuje zpracovani osobnich udaju

\_




Anonymizace, pseudonymizace a
profilovani

Anonymizované OU

e Nelze desifrovat, kli¢ je znicen

e Lze deSifrovat, treba za cenu velkého usili
e | tato data jsou OU

e automatizovaného zpracovani osobnich udaju spocivajici v jejich pouziti k
hodnoceni nékterych osobnich aspektu vztahujicich se k fyzické osobé
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Ochrana dat

* Bezpecnost dat
* Pred ztratou
* Pred zverejnénim Ci unikem
* Ochrana osobnich udaju uzivatele
* Poskytovatel cloudové , sitové” sluzby je ¢asto spravcem i zpracovatelem



