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1. Kapitola

Informacni systém, jeho tloha v podniku

rvr

Tato kapitola pFindsi informace o:
- historii informa¢nich systému

- rozd¢leni informacnich systému

V soucasné dobé neni konkurenceschopny zadny podnik, ktery nemd nasazeny kvalitni
informaéni systém. Informacéni systém (dale iS) se tak stava patefi celého podniku a jeho
efektivni vyuZzivani pak zakladem jeho ispé$né existence a dal$iho rozvoje.

Co je tedy informacni systém? Informacni systém méa v obecném pojeti fadu definici.
Nejstruénéji napt. jako systém pro sbér, udrzovani, zpracovani a poskytovani informaci a dat.
Napt. dle [L1] je mozné IS definovat jako souhrn lidi, technickych prostiedki a metod,
zabezpecujicich sbér, prenos, uchovani a zpracovani dat za ucelem tvorby a prezentace
informaci pro potreby uZivateli ¢innych v systémech Fizeni. Tato definice se samoziejm¢e
vztahuje i na informaéni systém vyrobniho podniku.

Pfi béZzném pohledu na IS mame na mysli ¢asto pouze podnikovou agendu. Tento pohled
vyhovuje pro nevyrobni podniky, a to v celé skale pusobnosti. U podnikil vyrobnich vsak
podnikova agenda musi vychazet a opirat se o vyrobni ¢innost podniku, samoziejmeé
podporovanou prostredky vypocetni techniky.

Pateti vyrobnich, napt. strojirenskych podnikd jsou utvary vyvoje, konstrukce a vyroby.
V této oblasti vypocetni technika umoznila nasazeni systémil pocitacové podpory
konstruovani — systémtt CAD, podpory vyroby — CAM a dalsi pocitacové technologie, které
dnes souhrnné nazyvame prostiedky CIM. V této oblasti jsou diky pokroku v technickém
vybaveni postupné nahrazovany 2D konstrukéni systtmy 3D modelovanim s moznosti
okamzité¢ pevnostni a tuhostni kontroly dilii v€etné automatického generovani NC programii
pro cislicové obrabéci stroje nebo s ndvaznosti na dalsi prostfedky realizace soucdsti. Je proto
velice dulezité integrovat tyto systémy s IS podniku do jednoho kompaktniho celku,

poskytujiciho informace vSem zainteresovanym pracovnikim v redlném case. Jen tak je



mozné v dne$nim globalizujicim se svété pruzné reagovat na pozadavky trhu a zajistit tak
firmé odpovidajici stabilitu a rist.

Dalsi vyvoj v této oblasti je podminén nastupem modernich komunikacnich technologii.
Vysoka propustnost metalickych, resp. optickych pfenosovych tras, satelitni komunikace a
globalni sité, napf. Internet umoziluji nastup vyuzivani videokonferenci, primyslové vyuziti
virtualni reality a pfistup k vzdalenym mohutnym vypocetnim kapacitdm. Proto jednim z
rozhodujicich faktorti spravné c¢innosti IS je spravné navrZzena pocitacova sit’ s vysokou

propustnosti dat a samoziejmé s minimalni poruchovosti.

Historie a rozdéleni IS

Informacni systém vkazdém podniku samoziejmé vzdy existoval. Pfred obdobim
hromadného vyuzivani vypocetni techniky to vétSinou byly systémy zaloZzené na psaném
textu.

S prichodem pocitaci se nejprve zacalo vyuzivat vypocetni techniky k automatizaci
béznych ekonomickych agend. Byly to rizné transakéni systémy, jako napt. mzdy, fakturace
apod.

S technickym pokrokem V oblasti vypocetni techniky, rozsifovanim pocitact, které bylo
spojeno se snizovanim jejich cen a postupnym zapojovanim do pocitacovych siti dochazi
predevsim v obdobi 80. a 90. let k prudkému rozvoji i v oblasti informaénich systémua — viz

Tabulka I.

60. — 70. 1éta 80. 1éta 90. léta
Vyuzivané PC
technické Mainframy NPT Internet a jeho sluzby
y Pocitacové sité

prostiedky

Hlavni oblasti ASR Kancelarsky SW Komplexni
vyuziti Hromadné zpracovani | PocitaCovéa podpora | distribuované systémy

prostiedki IS dat vyrobniho procesu IS
Tabulka I.

Informacni systémy je mozné délit dle fady riznych kriterii. S ohledem na vySe uvedené
technické aspekty miZzeme hovofit o technologickém modelu, na informacni systém se mizeme
divat 1 z pohledu procesi, a to jak v administrativni (nevyrobni), tak i vyrobni ¢innosti. Témto

moznym pohlediim bude vénovana pozornost v dal$im textu.



V globalnim pohledu a i z pohledu bézného uzivatele je rozhodujici predev§im vztah IS
K systému fizeni. Tento vztah byva Casto znazormovan graficky prostfednictvim tzv. informacni

pyramidy, ktera miva zpravidla tii az ¢tyfi Grovné — viz Obr. 1.

RIZENI Informacni systémy
pro Fizeni:
- strategické Exekutivni
informac¢ni systémy EIS
- taktické Systémy na podporu
rozhodovéani MIS
- operativni Transakéni systémy ASR

ERP (MRP II, MRP, DMS, CIM ..)

Obr. 1 Informacni pyramida

Transakéni systémy (TPS - Transaction Processing Systems)

Tyto systémy vychazi z klasickych davkovych systémut, urcenych pro mechanizaci
typickych podnikovych agend (mzdy, fakturace apod.). Era téchto systémi spada do 60.let
a zname je zpravidla pod oznaéenim ASR (automatizované systémy fizeni). Programy byly
jednoucelové, samoziejmé jednouzivatelské a byly vytvareny zpravidla v tehdy
nejrozSitenéjSich programovacich jazycich, jako napt. ALGOL, COBOL FORTRAN,
PASCAL, C adalsi.

DalSim velkym zlomem ve vyvoji IS byl néastup osobnich pocitaci (PC). Zpocatku byly
nasazovany jednotlivé agendy na usecich podniku oddé€lené, pozdé€ji doslo k zapojovani
pocitaci do pocitacovych siti a propojovani agend. Tyto systémy jsou jiz zaloZeny na
databazich (ptfedevs§im relacnich). Vyuzivany byly databazové systémy raznych velikosti,
napt. ,,malé“ — FOXPro, FOXBase, PC Fand, ,,velké“ — Informix, Progress, Oracle apod.
Ptechodem ke komplexnim systémiim, Casto distribuovanym i na vice serverech se dostavame
az k integrovanym informaénim systémim typu ERP (Enterprise Resource Planning).
V soucasné dob¢ jsou to on-line systémy, casto zalozené na piedmétovych databazich,

Vv rozsahu velkych informacnich systémi podniku.



Soucasna doba je -charakterizovand piedevSsim globalizaci podminénou prudkym
roz$itenim Internetu a jeho sluzeb. Opravnéné hovoifime o této etap¢ jako o informacni
spolecnosti. Toto globalni prostiedi vyZzaduje nasazovani a vyuziti systému s rychlou reakci
na potieby trhu. Jsou ¢asto vyuzivany sluzby jako outsourcing, SaaS (SW jako sluzba. Dnesni

IS jiz neni zélezitosti IT odd¢leni ale celé firmy.

Pocitacova podpora vyroby (CIM)

V oblasti pocitacové podpory piipravy vyroby doslo piedev§im Kk nasazovani CAD
systému, pievazné jako autonomnich pracovist, =zajistujici potfebnou technickou
dokumentaci. Mimo kresleni byvaly provadény i pevnostni a tuhostni vypoclty s vyuzitim
vy€lenénych vypocetnich prostiedki. Vazba na informaéni systém byva nejcastéji
zprostiedkovana formou tzv. kusovnikl, tedy seznamem jednotlivych komponent sestavy

s navaznosti na skladové hospodarstvi.

Informacni systémy pro Fizeni
Informacni systémy pro fizeni tvoii nadstavbu informacnich prostfedki na zdkladni, tedy
operativni urovni. Patii sem systémy, které slouzi managementu podniku pro usnadnéni

J& 24

rozhodovani a fizeni podniku, ale i systémy pro TOP management, tzn. pro vrcholové fizeni.

Informacni systémy pro Fizeni
- Systémy na podporu operativniho rozhodovani
- Systémy na podporu taktického rozhodovani

- Systém na podporu strategického rozhodovani.

Podnikové systémy ERP pracuji s velkym mnozstvim dat, tyto data vSak jsou vyuZivana
Vv redlném Case pro zékladni podnikové agendy. Na vysSich Grovnich fizeni vSak potfebujeme
sledovat trendy, provadét analyzy v delSim casovém udobi a ty pak vyuzivat k rozhodovani.
Z tohoto diivodu zacaly byt jiz v pribéhu Sedesatych let vyvijeny programy, oznacované jako
DSS - Decision Support Systems (Systémy na podporu rozhodovani). Tyto systémy vychazeji
z drivéjSich ekonomickych a ucetnich systémt. UZivatelim maji zajistit detailni piehledy o

hospodateni na rznych urovnich podniku (dilna, provozi, zavodi).



Pozdéji byly tyto programy nahrazovany a dopliiovany systémy MIS — Management
Information Systems (Manazerské informacni systémy).

U nas stale neni v oblasti téchto systému jednotna terminologie. Proto se mizeme setkat jak
s oznacenim DSS, EIS, tak i MIS. V zahranici se také ¢asto uziva i pojem Business Inteligence
(BI).

V novych ERP systémech jsou nekteré z téchto zakladnich aplikaci jiz jejich soucasti. Obecné
vSak transak¢éni systémy nejsou vhodné pro MIS. Je to dano tim, ze zobrazuji okamzity stav,
zatimco pro rozhodovani jsou potiebné historické tidaje. Vykonngjsi programy jsou proto stale
samostatnym SW feSenim. VEtSinou jsou vybaveny kvalitni grafikou, kterd ma vétsi
vypovidaci schopnost o vysledcich analyzy.

MIS vétSinou nepouzivaji pfedmétové databaze z transakEnich systémd, ptfip. se vybiraji
jen ty objekty, které splituji urcita kriteria. V rozséhlé mife je u nich vyuzivano tzv. datovych

skladti (Data warehouse).

Systémy pro vrcholové fizeni
Tyto informaéni systémy, tzv. EIS - Executive Information Systems, slouzi piedevsim pro
vrcholové vedeni podniku. Od MIS se odliSuji predevSim tim, Ze obsahuji pfevazné
mimopodnikové informace.

Tyto programy se vyznacuji jednoduchym (intuitivnim) ovladanim a obsahuji grafické
prostiedky pro prohlednou prezentaci dat. Obsahuji fadu zakladnich funkci, které jsou
orientovany na feSeni problémil vrcholového fizeni:

- ekonomické analyza hospodateni firmy

- rozbor situace na trhu

- planovani v dlouhodobém horizontu

- podpora specifikace marketingové strategie firmy

- pfiprava inovacnich akci apod.

Ptikladem mtize byt napt. systém EIS Media 2.60

Zamysleni:
- Existovaly vzdy v podnicich informac¢ni systémy, pokud ano, v jakych moznych
podobach ?

- Které ¢asti i.s. jsou pro podnik z vaseho pohledu nepostradatelné ?



2. Kapitola

ERP (Enterprises Resource Planning) systémy

Tato kapitola piindsi informace o:
- zakladni Grovni dne$nich podnikovych informacnich systému

- typickych agendach, které pokryvaji ERP systémy

Tyto systémy dnes tvoii jadro podnikovych IS. Existuje fada jejich definici, napt. dle
Wikipedie je to: ,, .. informacni systém, ktery integruje a automatizuje velké mnozZstvi
procesii souvisejicich s produkcnimi cinnostmi podniku. Typicky se jedna o vyrobu,
logistiku, distribuci, spravu majetku, prodej, fakturaci, a ucetnictvi “.

Pti své Cinnosti tyto systémy vyuzivaji a sdileji spolecnd data, zpracovavaji je v ramci
celého podniku a prezentuji je pro potfeby uzivatelll systému v realném case.

Pokud se podivame na bézny podnik, obsahuje zpravidla podobné tutvary, jejich ndplni

prace jsou typické agendy:

EKONOMIKA, EKONOMICKY UTVAR
je zpravidla zakladnim utvarem podniku. Zajistuje =zakladni CcCinnosti, souvisejici
s financovanim organizace. Zakladni agendy jsou:
- Ugetnictvi - Fakturace
- Banka - Pokladna
- Investi¢ni majetek - Drobny majetek

- Rezie - Finan¢ni analyzy  a dalsi.

LOGISTIKA, RIZENi CINNOSTI
Pojmem ,,Logistika“ rozumime optimalizaci tokt zbozi, penéz a informaci jak mezi
dodavatelem a odbératelem, tak i uvnitf jednotlivych podnikt, vcetné skladovani zasob.
Pfitom je ucelem minimalizace ndkladl na tyto ¢innosti. Idedlnim feSenim je stav, kdy nejsou
zapotiebi zadni mezisklady, tedy Ze dodavky materidlu se uskute¢ni ptesné¢ v okamziku, kdyz
je ve vyrobé potifebujeme. Pro operativni fizeni rozsahlych celki jsou v podnicich ztizovany

dispecinky. Typické agendy logistiky jsou:


http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_syst%C3%A9m
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http://cs.wikipedia.org/wiki/Distribuce
http://cs.wikipedia.org/wiki/Majetek
http://cs.wikipedia.org/wiki/Faktura
http://cs.wikipedia.org/wiki/%C3%9A%C4%8Detnictv%C3%AD
http://cs.wikipedia.org/wiki/Firma
http://cs.wikipedia.org/w/index.php?title=Skladov%C3%A1n%C3%AD&action=edit&redlink=1

- Objednavky - Skladové hospodafstvi
- Autodoprava - Zakazky

- Servis

LIDSKE ZDROJE, RiZENI LIDSKYCH ZDROJU
Utvar se zabyva vSemi ¢innostmi (pfedeviim personalistd a vedoucich pracovniki) od
planovani, ziskavani a vybéru pracovnikl, a to vcetné¢ vybérovych pohovori a testil, pres
fizeni pracovniho vykonu, vzdé€lavani a fizeni kariéry, motivaci, hodnoceni a odménovani az

po péci o pracovniky. V oblasti lidskych zdroja jsou typickymi agendami:

- Mzdy - Personalistika
- Dochéazka - Vzdélavani
- Vedeni osobniho uctu - Sledovani pfitomnosti

- Systemizace

PLANOVANI A RIZENi VYROBY

V této oblasti se mohou jednotlivé podniky dle svého vyrobniho zaméteni podstatné lisit.
Jednotlivé moduly pak predstavuji ucelené teSeni pro Sir$i ¢i uzsi spektrum vyrobnich
spole¢nosti. Budou se tak zna¢né liSit moduly pro oblast strojirenstvi, elektrotechniky,
stavebnictvi apod.

Oblast fizeni zakazek a operativniho planovani umoZiiuje vyrobnim firmam pruzné reagovat
na pozadavky zadkaznikii a klade minimalni naroky na vkladani a udrzbu jednotlivych
informaci v pribéhu prichodu zakazky vyrobou. Tak napt. is MALCOM pro oblast

strojirenstvi s podporou CAD systémi nabizi moduly:

- Kusovniky - Technologické postupy
- Receptury - Planovani materidlovych pozadavki
- Rizeni zakéazek - Operativni planovani
- Kalkulace
All-in-one ERP

Takto oznaCované systémy predstavuji feSeni, ktera jsou schopna pokryt vSechny dulezité
podnikové procesy v oblasti ekonomiky, logistiky, vyroby a personalistiky. Zaroven zajist'uji

vysokou Uroven integrace procest, ktera je dostacujici pro vétSinu organizaci. Mezi typické
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predstavitele této kategorie fadime Helios Green, Microsoft Dynamics NAV, SAP Business

All-in-One a mnoho dal$ich.

Best-of-breed ERP

systémy jsou orientovany na specifické obory nebo procesy. Z tohoto divodu nepokryvaji

vSechny Ctyfi klic¢ové podnikové oblasti.

Zamysleni:
- Co dle vas fesi modul is s ndzvem Operativni planovani?
- Upfesnéte pojem Investi¢ni a neinvesticni majetek.

- Jaké nevyhody maji dnes nabizené modulérni systémy?

11



3. Kapitola

Z.akladni metody rizeni, aplikované
v podnikovych is

Tato kapitola piindsi informace o:

- zakladnich principech metod tizeni MRP, (MRP II, JIT, TOC) a jejich srovnani

Pro zefektivnéni ¢innosti podnikl nestaci jen nasadit vhodny informacni systém, vazany na
moderni prostfedky informacnich technologii. Jelikoz vétSina podnik jsou podniky
vyrobni, tzn. patefi jejich ¢innosti jsou jednotlivé vyrobni etapy, je zapotiebi, aby byly do
podnikové praxe vclenény vhodné metody a principy, které pomadhaji pii snizovani

nakladl, zvySovani kvality a zpracovani prubéznych ¢asii jednotlivych vyrobnich etap.

Metoda MRP (Material Requirements Planning)

Ziejm¢ za jednu z nejjednodussich metod planovani vyroby je mozné povazovat planovani
na zéklad¢ sledovani stavu zasob, kdy pozadavky na nakup, nebo vyrobu jsou vazany na
dosazeni pifedem stanovené limitni velikosti zasob. Tento zplsob pldnovani je finanéné
naro¢ny, nebot’, jak uvadi nékteré prameny, predstavuji ndklady na ¢innosti spojené se
skladovanim az jednu tfetinu vyrobnich naklada.

Metoda MRP se od této metody principialné¢ odliSuje a je zaloZena na planovani
materidlovych potfeb. Metoda se objevuje v USA v druhé polovin€ minulého stoleti.
Jednalo se také o jednu z prvnich metod, které také byly zaclenény Vv systému fizeni
podnikového is.

Systémy MRP pro vlastni planovani a fizeni vyroby respektuji specifika urcitych typt
vyrobnich procest. Jedna se zpravidla o ddvkovou vyrobu, sériovou vyrobu, zakdzkovou
vyrobu apod.

Nevyhodou metody MRP je fakt, ze nebere v uvahu vyrobni zdroje, jako strojovy cas,

lidskou pracovni silu apod. To braly v Givahu az systémy nasledujici - MRP 1I.

Princip metody MRP

12



Principem metody MRP je planovani materidlovych pozadavki vyroby z hlediska

skute¢nych potieb.

Tyto potfeby jsou dany bud’:
- konkrétnim vyrobnim planem, ktery muize byt stanoven na zdakladé objednavek
zakazniku,

- nebo muze vychazet z progndz (napi. obchodnik), jako ocekavani potieb trhu.

Bilance materidlovych potieb
Ptfi bilancovani materidlovych potieb se vychdzi ze struktury konkrétniho vyrobku. Ze
struktury vyrobku stanovime:
- soubor v$ech poloZek vyrobku. Ty mohou byt:
- nakupované

- vyrabéné.

Struktura kazdé vyrabéné polozky vyrobku je zachycena v tzv. kusovniku (rozpisce),
nékdy oznacované jako BOM (Bill of Material).

Dale musime mit informace o stavu skuteénych skladovych zasob. Ty jsou:
- skutecné — na skladé
- zasoby, které jeste nejsou fyzicky na skladé, ale jsou jiz bud’ jako objednané
zbozi na cestg,

- nebo jsou v podob¢ rozpracované vyroby v podniku.

Nakonec je tfeba mit i informace o prubézné dobé nakupu nebo vyroby a zpusob

stanoveni davky pro kazdou polozku.

Bilance stavu:

stav skladovych > navrh na nakup
zasob materialu
MRP
vyrobni piikazy pro
plan vyroby > vyrobu

13



Z vyse uvedeného obrazku Ize odvodit algoritmus vypoctu MRP pro kazdou polozku:

Cisté poZadavky na materidl, tj. objedndvka nebo vyrobni prikaz =
plan vyroby

+ disponibilni zdsoba na (alokace)

- piedpoklad vyse skladovych zasob

- piredpokladany pFisun materidalu (objednané zboZi na cesté nebo rozpracovand vyroba.)

Dalsi metody

- Metoda MRP Il (Material Requirements Planning I1)
- Metoda JIT (Just in Time)

- Metoda TOC Theory of Contraint).

Popis téchto metod je uz nad ramec uUcelu tohoto dokumentu a ctenf se s nimi muze

seznamit v doporucené literatuie (napt. [L4]).

Zikladni srovnani uvedenych metod Fizeni

V [L4] jsou uvedeny vysledky prizkumu aplikaci ERP v CR v roce 2007 z hlediska
pouzitych metod. Na nésledujicim obrdzku jsou tyto vysledky uvedeny.

100%
90%
80%
70%
60%
50%
40%
30% I
20%
10%

MRP

JIT TOC

Obr. 2 Procentuslni zastoupeni metod v produktech ERP (Setieni v CR v roce 2007
(Zdroj [LA4]).
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Zamysleni:
- Na kterou etapu ve vyrobnim procesu se metody fizeni piedevs§im soustied’uji?

- Co je to rozpiska (kusovnik)?
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4, Kapitola
Databaze jako zaklad IS

Tato kapitola pFindsi informace o:
- principech vystavby informacniho systému
- typech SRBD

- ofekéavaném dal§im vyvoji

IS je systém, ktery pracuje s daty. Ty v IS pofizujeme, zpracovavame a archivujeme. IS je
tedy v obecném pojeti aplikaénim programem, pracujicim s daty. Pro spravnou ¢innost IS je
tedy rozhodujici zplsob organizace dat, jejich spravy a pristup k nim. Hovofime tak o

databazové technologii.

Pokud nahlédneme do Wikipedie, dozvime se, ze databaze (neboli datova zakladna) je
UFCitd usporadand mnozina informaci (dat) ulozena na pamétovém médiu ‘. V $ir§Sim smyslu
jsou soucasti databaze i softwarové prostiedky, které umoziuji manipulaci s ulozenymi daty
a pristup k nim. Tento software se v Ceské odborné literatufe nazyva systém fizeni baze dat
(SRBD). Bézné se oznatenim databaze — v zavislosti na kontextu — mysli jak ulozena data,

tak i software (SRBD).

Piedchiidcem databadzi byly papirové kartotéky. Umoziovaly uspotfddavani dat podle
ruznych kritérii a zatfidovani novych polozek. VesSkeré operace s nimi provadél piimo

¢lovek. Sprava takovych kartoték byla v mnohém podobna spravé dnesnich databazi.

Dalsim krokem bylo pfevedeni zpracovani dat na stroje. Pamétovym médiem byl dérny

Stitek a zpracovani sebranych informaci probihalo na elektromechanickych strojich.

Databazoveé technologie vznikaji na pocatku 60.let. Do té doby byl vyuZivan souborovy
pfistup, kdy byla data a prostfedky pro manipulaci s nimi soucasti aplika¢niho programu
(ASR). To s sebou piinaselo celou fadu problémd, nebot’ s kazdou novou aplikaci bylo tieba
oSetfit 1 data. Zakladem databazového piistupu je odtrzeni definic dat a udrzby dat od
uzivatelskych programi.

Data jsou organizovana v centralné zpracovavané struktute dat, zvané databaze. (DB). Ta
zahrnuje Ctyfi komponenty:

16


http://cs.wikipedia.org/wiki/Elektronick%C3%A1_pam%C4%9B%C5%A5
http://cs.wikipedia.org/wiki/Datov%C3%A9_m%C3%A9dium
http://cs.wikipedia.org/wiki/Software
http://cs.wikipedia.org/wiki/Syst%C3%A9m_%C5%99%C3%ADzen%C3%AD_b%C3%A1ze_dat

- schéma, t..popis dat na urovni srozumitelné uzivateli
- datové prvky, zachycujici elementarni hodnoty
- vztahy mezi prvky dat jsou zachyceny pomoci slozitéjsich datovych struktur

- integritni omezeni tj. podminky, které musi spliiovat data v databazi.

Databdze je tedy definovana pomoci schématu a existuje nezéavisle na aplikacnim programu.
Centralni sprava databaze je organizovana prostfednictvim specidlniho programového
vybaveni, které se nazyva systém fizeni baze dat (SRBD), V literatuie téZ ozn. jako DBMS

(Database Management System). Ten spolu s databazi tvoii databazovy systém.

| DBS = SRBD + DB |.

Ptitom databdze nemusi byt ulozena na jednom pocitaci, ale mize byt distribuovana na vice
pocitacli (distribuovand databaze). K celé databazové technologii patii fada technik
a prostredki, predevsim :

- soubézny pfistup vice uzivatelt

- transakéni zpracovani dat

- odolnost proti chybam

- ftizeni zotaveni z chyb a dalsi.

Se SRBD jsou spojeny dva typy jazyku:
- Jazyk pro definici dat (JDD). Ten je uréen pro vytvoreni definic potiebnych
uzivatelskych dat v aplikaci.
- Jazyk pro manipulaci s daty (JMD).

Zakladni ¢innosti JMD patii ptidavani, odstranovani a zmény dat, t.j. aktualizace dat. Dalsi
¢innosti je pak vybér dat dle zadanych pozadavkd, které nazyvame dotazovani. Odpovidajici
¢ast JMD se nazyva dotazovaci jazyk. DneSni (relacni) systémy pouZivaji pro dotazovani
predevsim jazyk SQL (Structured Querry Language - strukturovany dotazovaci jazyk).

Jinym zndmymi jazyky jsou 4GL jazyky (tzv.jazyky 4.generace).
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Typy SRBD
Hierarchicky model
Jedna se o jedno z prvnich feseni SRBD. Jako takové nemaé standard. Tento systém byl
vyvijen a pouZit v souvislosti s americkym kosmickym programem Apollo jako SRBD
Information Management System. Dnes se pouziva pouze vyjimecéne¢.
Tento model dobte zohlednuje strukturu vyrobki. Jeho vyhodami je jednoducha struktura a
srozumitelnost, snadna implementace a vykonnost. Nevyhodou je mala flexibilita a slozité

operace vkladani a ruseni zdznam?.

[ A ]

Obr. 3 Hierarchicka databaze

Sitovy model
Sitovy model je rozsifenim hierarchického modelu o mnohonasobné vazby. Struktura
je znazornéna na obr. 4.
Vyhody sitové databaze jsou predevSim flexibilita, vykonnost a standardizace (dle

CODASYL). Nevyhodou je mala pruznost.

Obr. 4 Sitova databaze

Rela¢ni model
Tento model (RMD) byl poprvé publikovan v r.1970. Relacni model je zalozen na

jednoduchosti struktury databaze. Data jsou v ném reprezentovany jako tabulky, které se zkladaji
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z tadku a sloupcti. VSechny databazové operace jsou vykondvany na téchto tabulkach. Tento

model je nejcastéji vyuzivan v informacnich systémech.

Soudasné SRBD

V soudasné dobé se stale pouzivaji relaéni SRBD, vyvinuté v 80.1étech. Jsou to predev§im
Informix, Progress, Interbase, Ingres, Sybase, Oracle, Tyto systémy zpravidla pracuji pod
fizenim operacniho systému UNIX a jsou znacné¢ finanéné naro¢né. Nejvétsi dodavatelé
téchto systému jsou v soucasné dobé SAP (SRN) a Oracle.

Mimo uvedenych "velkych" systému existuje tfida nizSich databdzovych prostiedkd. Ty
slouzi pfi tvorbé mensich aplikaci v prostfedi DOS a Windows. Jejich vyhodou je pfedevs§im
cena. Predstaviteli této kategorie programii jsou FoxBase, dBase, Clipper, piip. Visual Base,
Visual Object a Visual FoxPro pod Windows. Dal§imi znaimymi systémy jsou PC Fand, MS
Access, Paradox (Corel), Lotus (IBM), MySQL.

Mezi zakladni tendence v oblasti dal§iho vyvoje téchto systémi patii predevsim systémy
fizeni distribuovanych béazi dat, umoznujici fidit baze dat umisténé na riznych i vzdalenych

pocitacich a SRBD pro databaze se zpracovanim v redlném Case vyuZzitelné pii fizeni procesii.

Objektovy model

Od pocatku 90.let se intenzivné pracuje na novém, objektovém piistupu. Tyto databaze
odstrafiuji nevyhody ptedchozich modeld. Jsou vhodné pro aplikace zahrnujici komplexni data -
jak CAD/CAM systémy, kompozice textu, grafiky apod. V soucasné dobé existuje nckolik
desitek objektové orientovanych SRBD (OOSRBD), jejich rozsifeni vsak neodpovida
pocatecnim ocekavani. Je to dano predev§im nizkym vykonem téchto systému. Jako jakysi
kompromis v soudasné situaci je mozno chépat rozsifujici se objektové relaéni SRBD

(ORSRBD).

Objektové rela¢ni model
Vzhledem k vyse uvedenym skuteCnostem Casto pokusy o nasazeni objektového modelu

konc¢i kompromisem jako objektove relacni systémy.

Zamysleni:

- Co je to databaze a systém fizeni baze dat ?
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- Co je integrita dat ?

- Jaké vyhody pfinasi oddéleni dat od vlastniho programu v is ?
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5. Kapitola
] N’ 14 4
Zpusoby porizeni systému
Tato kapitola pFindsi informace o:
- Vyhodach a nevyhodéach nakupovanych a vyvijenych systému
- typickych modulech informac¢niho systému

- ptikladech systémt dostupnych na nasem trhu

V kazdém podniku samoziejmé informacni systém v néjaké podobé existuje. Pokud
budeme uvazovat typicky podnik, v naprosté vétsin¢ piipadl vyuziva i pocitac¢ovou techniku.
Po strance kvalitativni vSak to zpravidla byva informacéni systém, nepokryvajici komplexné
celou agendu podniku, sestdvd mnohdy z programil i vzajemné nekompatibilnich, ptipadné
pracujicich v rizném operacnim prosttedi. Téz hardwarové prostfedky Casto predstavuji celou
Skalu platforem.

V ttvarech vyvoje, piip. vyroby byva situace obdobna. Castym CAD systémem je v oblasti
stiednich systémil napf. AutoCAD, v oblasti velkych systémil Pro/Engineer. Systémy pracuji
na pfiméfeném technickém vybaveni.

V této vychozi pozici je Casto tieba provést radikalni zménu a kvalitativné posunout IS na
vys§i uroven. Jako vysledek zmény je ocekavan jednotny a komplexni celopodnikovy
informacni systém v novém, piip. inovovaném technickém prostiedi.

Pii implementaci informaéniho systému do podnikového prostredi mame néekolik

moznosti, jak tento systém poftidit:

e nakup a nasazeni hotového IS
e ndakup a Gprava IS

e vyvoj nového IS.
Nakup a nasazeni hotového IS

Z té&chto tfi moZnosti je samoziejmé nejjednodussi, a i Castd varianta prvni, tedy ndkup

a nasazeni konkrétniho IS.
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Vyhody tohoto feseni:
- nejrychlejsi zplisob realizace

- cenove zpravidla nejméné narocny

Nevyhody:
- systém zpravidla nepostihuje specifika podniku

- Casto je tfeba podnik ptizpusobit systému
Duivod je ten, ze kazdy podnik mé urcita specifika, kterd zcela jisté nesplni zadny systém
ve vSech ohledech. Pokud tedy nelze ptizptsobit IS podniku, je zde jesté moznost obracena.

Tato cesta je vSak vSeobecné nedoporucovana.

Piiklad - moduly IS VEMA

Vedeni
Personalni utvar Vyvoj Sprava IS
Mzdova uétarna Konstrukce Sprava budov
Materialova G&tarna Technologie Udrzba
Cenové oddéleni Normalizace
Pokladna Ptiprava vyroby
Obchodni oddéleni Vyroba, montaz
Zasobovani Odbyt, expedice

Tab.ll. Standardni utvary bézného podniku
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Pi‘ehled ERP systémii na naSem trhu.

. . . Zemé car . o
Nazev IS (verze) Jméno vyrobce o Specidlni zaméreni
puvodu
IApertum Business Great Plains Deutschland SRN Modularni systém, pro malé a stfedni firmy ptisobici v oblasti
IApplications, verze 3.51 |AG vyroby, servisu, sluzeb a obchodu
IAPSO, verze 7.02 ApSO CR, [Originalng fegeny systém, dlouhodobé vyvijeny SW pro obchod,
BaanERP verze 1Vc4 Baan Company N.V. Nizozemi [planovani a fizeni vyroby
CityWare ICL CR CR PIn¢ integrovany, originalné fesené GUI pro sprava mést a obci,
Cognos Cognos Kanada |pfipravena datova rozhrani na vyznamné ERP systémy
e i o e e
Damgaard Axapla, v. 2.1 [Damgaard Davelopment Dénsko [0 o romickeno obehodovant. Lrcen pro obehodni spoiecnostt,
provozovatelny i na velmi nizkém HW
Komplexni, univerzalni a modularni IS pro fizeni obchodnich,
Damgaard XAL, v. 2.8x |Damgaard Davelopment Dansko [servisnich, inzenyrskych, projekénich a vyrobnich firem. K
DYNAMICS C/S+,v. 5.5 [Great Plains Software USA  [dispozici jsou komplexni zdrojové kody, zdkaznik si sm upravuje
systém
ENERGIS, verze Taurus IN?TAVR I’TVSV ) CR Korrl}plefxm I§ pou21te1ny_ ve strc)]l{(,anstw, hl:ltIIICtVI, Petro?h,emu a
3 ESO 8 Pocitacové feSeni CR sklaiském prim. Obsahuje tech. piipravu vyroby, planovani a
SW PRO Fizeni vyroby, ekonomiky a obchodu.
PocitaCove feseni * Intranetové feseni, flexibilita systému podle typu zakaznika.
ESO 9 Intranet SW PRO CR (Obsahuje technickou pfipravu vyroby, planovani a fizeni vyrob
Fygir - SCM System Computer USA ' prip Vyroby, p Vyroby,
. lekonomiky a obchodu
Technologies
y [S pro statni spravu,samospravu. Bezpecny. Ma Siroky analyticky
GINIS, verze 3.xx GORDIC CR zaklad a 10letou zkusSenost produktové fady. Zpracovani
HELIOS IQ LCS International CR ekonomické agendy - diraz na feSeni dopravy, fizeni vyroby a
celni problematiku
IDEA - ekonomika, verze = [S s bohatymi moznosti konfigurace pro koncového uzivatele.
IDEA CR N S, . e,
2000.01 IFS AB Svedsko [Urcen pro ekonomiku, fizeni vyroby, aplikace pro kapitalovy trh,
IFS Aplikace 2000 okryva cely poptavkovy a nabidkovy fetézec
EPASS - Integrované y Kon}plexm a umverzal_m ;S s mod'ular1.1.1 kyoncepc1, oteVEeny )
11S EPASS . . ) CR systém (podpora propojeni na systémy jinych dodavateltr), systém
INFORIS FP informacni systémy CR je Siroce uzivatelsky konfigurovatelny. Ur¢en pro obchodni a
INFORIS softwarehouse g h . A )
[vyrobni organizace, statni spravu a hotely.
. Komplexni integrovany IS nezavisly na 0.5.a databazovém
INFORIS Magic IS INFORIS softwarehouse CR prostiedi. Originalni feSeni, dlouholeté zku$enosti, on-line
IMPULS 32, verze 3.5 Jedlicka COMPUTERS CR zpracovani, Pro obchodni a vyrobni firmy. Obsahuje tech.
piiprava vyroby, pldnovani a fizeni - strojiren. primysl, montaze
K2, verze DOS 2.x, Q. gir CR Ryze Cesky SW s jazykovymi mutacemi, unikatni stavba databazi
\Widows 3.x Ab?EX Computer CR - pro obchodni a vyrobni podnikovou sféru (feSena technologicka
KOSTKA Pro P fiprava vyroby, planovani, sledovani vyroby), obchod, sluzby
CR Univerzalné feseny IS se vzajemnou provazanosti moduld,
MARK, ver. 3.531 Valet MT Vel variabilita systému.Ovéfené reference na eském trhu, vysoka
MAX, verze 10 MAX International Britétilie flexibilita diky uzivatelskym nastrojim, komplexni ERP systém
ro vyrobni i obchodni organizace
Miracle XRP 5 Univerzalné feseny IS s objektovou orientaci, procesni fizeni,
Navision Financials Miracle Holding AG Svycarsko [integrované modelovaci nastroje, moznost ptizptsobeni. Rychla
' Navision Software Dansko [implementace zajist'ujici rychlou navratnost investic,planovani a
verze 2.60 L o ] . o
Fizeni vyroby - strojirenstvi. Bez omezeni na konkrétni obor
INOTIA Systém II, o Konzistentni a otevieny IS s komplexné provazanou databazi,
verze 2.1 E(s)tgr/? Informacni CR komplexni feSeni ERP i CRM, vysoka modularita a flexibilita,
Oracle E-bussiness 4 Y . USA  Jrychld implementace. Uréen pro obchod, sluzby, finance,
- - Oracle Corporation o , SRS
Suite R11i lautomobilovy primysl, rozvodné spolecnosti, statni sprava
Komplexni IS, vhodny zejména pro vyrobu strojirenskou, textilni
Orsoft la potravinaiskou.Vazba na ¢arovy kod (majetek), stravovaci a
. ORTEX Hradec Kralové CR dochazkové systémy (lidské zdroje). Tuzemska vyvojova
OR-SYSTEM, . PP 1o . o .
erze 4.0.03 OR -CZ SRN  |zékladna, snadna ptizpisobivost specialnim pozadavkam, finance,

lidské zdroje, logistika - primysl, obchod, projektové organizace,
statni sprava
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Nazev IS (verze) Jméno vyrobce | Zemé Specialni zaméfeni
piivodu
[Ve svété velmi rozsiten, integrace s MS Office Rozsahla
Epicor Software funkcionalita, podpora rtiznych forem vyroby (kusova, sériova
Platinum ERA, verze 7.0 [Corporation USA  Jatd.), flexibilni a oteviené feSeni, rozsahla podpora CAD/CAM.
PSIPENTA, verze 5.0 PSIPENTA Software SRN  |Komplexni SW pro vyrobni stfedné velké podniky s diskrétni
Systems GmbH lvyrobou, predevsim strojirenstvi, elektrotech. a dievozprac.
rimysl
Radnice VERA. verze 8 IVERA CR [S pro méstské ufady a magistraty. Univerzalni systém,.
RIS. verze RIS ’2000 Saul 1S CR komplexnost, provazanost komponent. Otevfen_ost Vﬁ_él HW a SW
' platformam, se zvySenou podporou obchodni ¢innosti
mg\\;giylil/éithen Intentia International AB | Svédsko Imem,iaje I}ejvétéi.wétow dOdavate.l aplikaci pro ef-busines,s. IS
SC Business Soft Cell N.V. Belgie pro Vy.robnl a distribucni spole¢nosti, automobilovy, letecky,.
Applications potravinarsky, nabytkarsky, papirensky, hutni atd.spole¢nosti
Integr. a parametricky systém se Sirokou skalou vlastnosti, rychla
. . implementace, e-commerce na bazi MS. Tuzemsky software
Scala Global ZCil/la Business Solutions, gvéidsko zaméfeny na rychlé a komfortni pofizovani podnikovych dokladi
Series SIS 27 S(.)ftbrofes CR a ziskavani operativnich informaci podle potieb zakaznika pro
lvyrobu, obchod a sluzby s vyjimkou bank, finanénich instituci,
rozpodétovych, zdravotnickych zafizeni
Variabilni IS pro zakazkovou vyrobu (strojirensky, nabytkaisky a
STEPS, verze 2.0 INCAD CR elektro prumysl) Moznost pruzné modifikace podle potieb a
Syteline, verze 4.5 Symix USA  Jzvyklosti odbératele, API rozhrani na CAD,procesni know-how
lanovani, fizeni
systém pro hotely, restaurace a stravovaci zafizeni, t¢Z pro fizeni
CR obchodnich, vyrobnich a servisnich organizaci. Spolehlivost,
[TANGO CAS [TANGO software Vel odolnost, moznost kombinovat restauraéni a obchodni provoz,
Tetra CS/3, verze 3.0 Sagetetra Bri téﬁie provazanost moduli finanénich, distribu¢nich a vyrobnich,
moznost prace ve znakovém, grafickém i webovém rozhrani na
jedné instalaci
* VicejazyEny propracovany systém s minimalnimi pozadavky na
m:§$ Isnspire E:B gg HW.Otevieny stavebnicovy systém, ktery umozni vytvorit systém
na miru. obchodni a zahrani¢ni spole¢nosti
[S pro stiedné velké obchodni a obchodné-vyrobni
VEMA [VEMA pocitace a CR spolecnosti.Ucelené feseni v oblasti IS pro fizeni lidskych zdroja,
[VENTUS, projektovani CR ekonomiky a logistiky ve statnich i privatnich organizacich, ptimé
verze 1.5 KVADOS napojeni na B2B, evidence skladu a vyroby pomoci radiovych
mobilnich terminalti nebo off-line terminalu
* IS pro obchodni a vyrobni organizace. Komplexni ERP systém
wﬁlgﬂei{/ ?éb\(;%rze ! \|>/IVII r}fgecs)ts gg pro vyrobni i obchodni organizace. Pfizpuisobitelnost, vazba na

rodukty MS. Moznost uzivatelskych uprav modulti

Tab.l1l. Piehled ERP systémii na nasem trhu
(upraveno dle ¢asopisu Computer 13-14/00)
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Vyvoj nového IS, prip. jeho uprava
Pti zavadéni IS je pravdépodobnéjsi skuteCnost, ze hotovy systém bude tieba pfizplsobit ¢i
doplnit o dalsi nové casti nebo se po dukladném zvazeni vSech skutecnosti pfistoupit na vyvoj

systému nového. Ocitame se tak na pocatku zpravidla dlouhé a financné narocné cesty vyvoje

software, prochazejici nékolika etapami.

DBS = SRBD + DB

SQL

Obr.5. Struktura IS

Zamysleni:

vvvvvv

- Co je obsahem modulu REZIE?

- Je zékonna povinnost podniki vést ucetnictvi?
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6. Kapitola

Informacni systém jako programové dilo

Tato kapitola pFindsi informace o:

etapach tvorby informa¢niho systému na zakazku (obecné velkého programového dila)

riznych modelech Zivotniho cyklu IS

Z pohledu softwarového se jedna o zna¢né rozsahly program, pro jehoz navrh plati obecna

pravidla jako pro kterykoliv jiny rozsahly programovy systém. At je tento vyvoj zajisStovan

vlastnimi kapacitami, ¢i tvofen profesiondlni firmou, je velice dulezita funkce fizeni celého

projektu. Z téchto diivodu je tfeba problematiku vyvoje obecné velkych programovych celki

studovat. Pfi svém vzniku, vyvoji a nasazeni prochazi jistymi stadii, které nazyvame Zivotni

cyklus programového dila.

Zivotni cyklus informaéniho systému

Zivotni cyklus obecné vznika ndpadem vytvofit a nasadit systém a konéi tehdy, kdyz

prestaneme systém pouzivat. Mezitim musi projit zhruba nésledujicimi etapami:

1.

Specifikace problému

2. Analyza
3. Navrh

4.
5
6
7

Implementace

Dokumentace systému

. Testovani systému

. Provoz a tidrzba systému

Studium Zivotniho cyklu neni samoucelné, ale umoZiuje na zakladé¢ jeho modelu

odhadnout celkovou cenu projektu a ¢asové naroky na ukonceni jednotlivych etap.

Doposud neni zndm uplny matematicky model zivotniho cyklu, a vzhledem k slozitosti

programovych produktii ani v dohledné dob¢é nebude. Piesto se vSak v praxi uspéSné pouzivaji

rizné modely, které slouzi pii fizeni projektu.
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Modely Zivotniho cyklu

Model vodopadd (Water-fall)

Jedna se o jeden z nejstarSich modeld. Popisuje idealni stav, kdy po uplném dokonceni
jedné etapy nasleduje etapa dalsi. Neuvazuje tak zddnou zpétnou vazbu mezi jednotlivymi
fazemi navrhu systému. Modifikaci tohoto modelu je po zavedeni zpétnych vazeb mezi

jednotlivymi fazemi tzv. model Software life cycle.

Pozadavky
na systém ‘l
Analyza
Programovani ‘l
Testovani
Provoz a
udrzba
Obr. 6. Model vodopad
Model vyzkumnik

Realisti¢téj$i model je model vyzkumnik Béhem vyvoje systému jsou z dosavadniho feSeni
vyvozovany zavéry a dil¢i etapy jsou piipadné opakovany. Je to vSak postup manaZersky
obtizné zvladnutelny. Casto jsou jednotlivé kroky i $patné pribézné dokumentovany, coZ

vede k dal$im komplikacim pti vyvoji.

Spiralovy model
U tohoto modelu se jednotlivé kroky ve spirdle opakuji, ale vzdy na vySSim stupni
zvladnuti problematiky. Model na navrZen s ohledem na dal$i néasledujici vyvoj systému, na

jeho riist a zmény.
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Udrzba

/ Druha etapa

Testovani Formulace problému
Programovani Analyza
Obr. 7. Spiralovy model
Prototypovani

Pti prototypovani se vytvaii ¢astecnd implementace produktu pii zachovéani vSech vnéjsich
rozhrani. Tento prototyp prochdzi testovanim, jehoz vysledkem je upfesnéni pozadavkil na

systém.

Analyza

!

Rychly navrh

Vylepseni Vytvoteni
navrhu p rototyp u

v

Vyhodnoceni
prototypu
zakaznikem

!

Specifikace
systému

Obr. 8. Prototypovani
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Individualni AD HOC metoda
Jedna se o metodu vhodnou napt. u jednoduchych systémti, kdy programové dilo vznika
nahodilym zptisobem. Programator (zpravidla jeden) Casto vyuziva jiz vytvofenych ¢asti

programd, které jsou na zakladé zkusSenosti skladany do vysledného produktu.

Specifikace systému

Specifikace systému je vlastni zadani (pokud mozno tplné) pro dodavatelskou firmu. Tato
etapa predstavuje jeden z klicovych momentt v ndvrhu systému. Naro¢nost je ddna predevsim
tim, ze je tieba nalézt spolecny jazyk pfi jednani zadavatele (zastupct firmy) S feSitelem
(zpravidla programatory). Ti jsou zpravidla jinak zaméfeni. Vysledkem by méla byt
dostate¢nd, presna a bezespornd specifikace. Je pfitom zadouci, aby specifikace byla
ukoncena k urcitému datu a dale v ni nebyly provadény zmény.

Existuje fada zpusobu, jak specifikaci provést. Specifikace zpravidla byva provedena
neformdlné, tj. jako odborny text. Tento zplisob ma mimo klady i zépory. Z téch byva
nejcasteji uvadéna Spatnd srozumitelnost textu a nejednoznacnost jeho vykladu.

Nedostatky pouziti ptirozeného jazyka pii neformalni specifikaci 1ze odstranit zapisem
specifikace ve formalnim jazyce, jehoz sémantika a je exaktn¢ a jednozna¢né definovana.
Casto byvaji vyuzivany i grafické prostiedky, ¢i riizné specifikaéni programové nastroje — Viz

systémy CASE.

Mimo specifikace funk¢nosti jsou podstatné 1 dalsi, nefunkéni pozadavky. Je to napt.:
e uzivatelsky vhled
e pouziti standardli
e spolehlivost

e terminy a dalsi.

Etapa specifikace by méla byt zakoncena validaci (provéfenim) pozadavka.

Analyza systému
Analyzou systému rozumime zpravidla studium problému pted tim, neZ zahdjime prace na
vlastnim feSeni. V této fazi se rozdéluje systém na Casti, stanovuji se zpusoby vzajemné

komunikace v¢etné navrhu komunikace s uZivatelem. Ddle se definuji datové struktury a
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provadi castecnad nebo Uplna algoritmizace jednotlivych funkci. Vysledkem analyzy je tzv.

specifikacni dokument, ktery nema jednotnou podobu.

DalSi etapy vyvoje

Po ukoncené analyze systému jiz postupuje vyvojaiska firma dle svych zabéhnutych postupt,

které obsahuji vlastni programovani a naslednou implementaci systému, dokumentaci,

a testovani.

Systéemy CASE

Systémy CASE (Computer Aided Software - System Engineering) jsou programové

prosttedky pro pocitacovou podporu vytvareni informa¢niho systému (obecné jakéhokoliv

softwarového produktu). Jejich ucelem je podpofit rutinni praci na vSech etapach vyvoje

systému pocitacem.

Prvofadym cilem prostfedkli CASE je poskytnout ndvrhaifim a programatorim takové

nastroje, aby se zvysila produktivita, efektivita a predevSim jakost software. Hlavni

pozadavky na CASE pfi navrhovani IS jsou:

Umoznit snadné zpracovani vSech diagrami a grafickych vyjadieni. Jedna se o diagramy
datovych tokl, navrhy datové struktury, vyvojové diagramy apod. Toto grafické
znazornéni by mélo mit svoji sémantiku a vazby na fyzicky model.

Diagramy musi byt editovatelné, aby bylo mozno snadno a ptehledné provést zmeény.
Moznost pfipojeni textového popisu k entitdm objekt. Tento text by mélo byt mozné
uloZit nezavisle na disk nebo ulozit ve formé¢ zpréavy.

Vytvateni pracovni a findlni dokumentace.

Podpora prace v siti a prace v tymu.

Podpora planovani a fizeni projektu.

Existuje velka skala CASE prostfedkli na velmi rlznych Urovnich. Jejich spole¢nou

vlastnosti je graficka interpretace systému s riznou automatizovanou podporou kontroly

vyvoje systému. Zéakladni déleni je mozné provést podle zplsobu a Sife podpory fazi

zivotniho cyklu vyvoje IS.
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Systémy CASE jsou zpravidla modularni, kde jednotlivé moduly pokryvaji urcitou etapu
vyvoje systému. Hovoiime tak p pocitacové podpora typu:

PRE CASE - podpora praci pfedchazejicich vyvoji software (analyza pozadavki uZzivatele,
stanoventi cilti produktu, naplanovani jeho realizace)

UPPER CASE - podpora pocatecnich stadii vyvoje software (funkéni a datova analyza,
navrh modulové struktury produktu)

MIDDLE CASE - podpora pokrocilych stadii vyvoje software (funk¢ni a datovy navrh,
specifikace programovych funkci)

LOWER CASE - podpora ukoncovacich stadii vyvoje software (feSeni na fyzické Grovni
technického vybaveni, generovani popist databazovych schémat, programovani v
programovacich jazycich a preklad, ladéni program)

POST CASE - podpora zavérecnych testd, tvorby dokumentace produktu.

Dalsi zptisob déleni syst¢émi CASE miize byt dle integrace jednotlivych nastroji:
e Integrované stavebnice CASE (BRICK BOX CASE). Jsou to soustavy prvku, které si
zakoupi uzivatel a sestavi si systém CASE podle potieby a podle finan¢nich moznosti
e Uzaviené systémy CASE (CLOSE I-CASE). Jsou dodavany jako uzaviené kompaktni
stejnorodé celky.
e Oteviené systétmy CASE (OPEN I-CASE). V téchto systémech si uzivatel muize
urité nastroje vymeénit podle potieby ihned nebo pozdéji, ptip. mlze zaradit tu

metodu, kterou preferuje.

Dulezitou skutecnosti je zpusob, jak jsou v integrovaném systému CASE jednotlivé
nastroje spolu propojovany. Pokud pouhy vystup z jednoho prvku slouzi jako vstup do
druhého prvku, hovotime o funkéni integraci. Pokud jsou nastroje propojeny pies spole¢nou
databazi projektu, hovofime o datové integraci. Datovd baze projektu umoznuje Uplnou
funk¢ni integraci. Navic obsahuje pro vSechny nastroje data celého projektu. Datova baze
projektu byva v integrovanych systémech CASE rlizné¢ nazyvéana zvlaStnim jménem:
REPOSITORY, DATA DICTIONARY, ENCYCLOPEDIA aj.
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Systémy CASE vyuzivaji poslednich poznatkli z teorie tvorby programového vybaveni
tim, ze jejich funkce jsou navrzeny podle metod strukturované analyzy a strukturovaného

navrhu.

Tyto metody se lisi :
- vrozdéleni krokti, ve kterych je software vyvijen (t.j. definuji si vlastni Zivotni cyklus)
- v pouzivanych technikach (kresleni diagramti a druhy diagrami) ve stupni
propracovanosti (detailni nadvody nebo jen ramcové cile)
- v ruzném uptednostiiovani datové a funkcni analyzy resp. datového a funkéniho navrhu
- v problémové orientaci navrhovanych produktii (informacni systémy pro fizeni podnikd,
systémy fizeni technologickych procesti atd.)

- v orientaci na ¢innosti nebo na produkty.

Na druh¢ stran¢ maji mnoho vlastnosti spole¢nych. Pfedevsim jsou vSechny zalozeny na
strukturovaném ptistupu, ktery je provadén shora dold (TOP DOWN).

Ma-li se pouzit pocitate k podpotfe navrhovani programového vybaveni, musime zvolit
prostfedek k jeho popisu tak, abychom mohli v pribéhu vyvoje programového vybaveni
vlozit do pocitace jeho popis na pravé probihajicim stupni tvorby. Systémy CASE pouzivaji
ruzné prostiedky pro popis software:

e JVerbalni popis
Jedna se o nejptirozenéjsi zplisob popisu, nebot’ vychazi z mySlenky maximalné se
pfiblizit vyjadfovacim prostfedklim pfirozeného jazyka. Navazuje tak na dosavadni
zpiisob ru¢niho popisu funkci a dat. Problémem je zde jednoznacné pochopeni takového

textu pocitacem 1 piesto, Zze metody umélé inteligence ucinily velké pokroky v

porozuméni ptirozeného jazyka. Proto se pouziva riznych formalizovanych podmnozin

zejména anglického jazyka.(napf. Structured English v metod¢ De Marco).
o Symbolicky popis
Symbolicky zptsob popisu vychazi z formalizovaného symbolického jazyka
matematiky (mnoZiny, funkce, matematicka logika).
o Tabulkovy popis
Tabulkovy zpiisob pouziva ur¢ité mnoziny standardizovanych tabulek. Kazd4 tabulka

ma zvolenou strukturu sloupct urcitého vyznamu a pomoci fadka se pak zaznamendvaji
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potfebné vlastnosti software. Protoze se da vyuzit ke zpracovani tabulek relacnich
databazi, je tento zptisob v soucasnych systémech CASE velmi rozsifen.
o Graficky popis
Graficky popis pouziva riznych grafii pro ndzorné vyjadreni vlastnosti software. Pro
svou nazornou vypovidaci schopnost je graficky popis velmi rozsifen. Jeho rozsifeni
umoznila vykonna pocitaCova grafika na soucasnych osobnich pocitacich. Napt. diagramy

datovych toki, diagramy logické struktury dat, vyvojové diagramy.

Soucasné systémy CASE vétSinou kombinuji rizné zpisoby popisu podle potieby
Vv jednotlivych fazich vyvoje.

Vyuziti automatizace praci pomoci systémi CASE umozni zkratit termin pfedani produktu
ve srovnani s ru¢nim zptisobem pii vyuziti dokonalych metod. Navic automatické generovani

umozni snizit ndklady na programovani a automatické testy snizi pocet chyb.

Piiklad (vyuZito systému CASE 4.0 fy. Microtool — www.microtool.de)

INTERMET

FODMIK ‘ WY |

Obr. 9 Funkéni struktura na aurovni podniku
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Obr.10 Funkéni struktura zavodu 1

TECHMICKE
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KONSTRUKCE TECHNOLOGIE
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Obr.11 Funkéni struktura technického oddéleni zavodu 1
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Obr.12 Esencialni schéma podniku
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Obr.13 Datové toky mezi zavody
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Zamysleni:

Ktera etapa Zivotniho cyklu se podle vas nejcastéji vynechava nebo zjednodusuje ?
Co je specifikace informacniho systému?
Pokuste se 0 definici systémt CASE

Jaké jsou typické oblasti vyuziti systémi CASE?
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7.  Kapitola
Integrace CAD/CAM systémuii do i.s.

vyrobnich podniku

Tato kapitola piindsi informace o:

- prosttedcich pocitacové podpory v jednotlivych etapach vyroby

- moznostech propojeni informacnich systému s prostiedky pocitacové podpory

Problematika disledné integrace IS se systémy pocitacové podpory vyvoje a vyroby byva

pii vyvoji IS Casto opomijena, piip. ji neni vénovana adekvatni pozornost. Prostfedky pro

jejich zaclenéni byvaji zpravidla hledany az po nasazeni IS. Situace byva komplikovana také

tim, Ze v podnicich byva nasazeno i1 n€kolik rozdilnych CIM systému.

Tento pfistup pak ¢asto vede k netplnosti a nekomplexnosti propojeni. Vysledkem toho je

Spatny pfenos informaci mezi utvary vedeni podniku a utvary vyvoje a vyroby. To se odrazi

v malé vykonnosti podniku vlivem nepruznosti vyroby. Nasledkem toho nejsou tyto podniky

dlouhodob¢ konkurenceschopné.

I kdyz IS i oblast CIM technologii prosla individualnimi vyvojovymi stadii, v modernim IS

dochazi k jejich integraci a fddovému posunu moznosti. Neptijemnou skute¢nosti vsak je, ze

oba systémy jsou postaveny na jiné¢ filosofii a s diametrdln¢ odliSnou datovou strukturou,

(nestrukturovana data), coz do zna¢né miry komplikuje jejich integraci.

Vyrobni etapy
. . | technologicka a
vivoj | konstrukéni | °CF0 O8TEF vyroba montdz | Kkontrola trh
w planovaci . L.,
ptiprava o kvality uziti
piiprava
CAD
CAM
CAPP CAA
CAR
caQ
CAE
CIM
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CAD (Computer Aided Design) Pocitatem podporované konstruovani

CAM (Computer Aided Manufacturing) Pocitacem podporovana vyroba

CAPP (Computer Aided Process Planning) PocitaGem podporované planovani a fizeni
CAA (Computer Aided Assembling) Pocitaéem podporovana montaz

CAR (Computer Aided Robotic) Pocitaéem podporovana robotika

CAQ (Computer Aided Quality) Pocitacem podporovana kontrola kvality
CAE (Computer Aided Engineering) Pocitacem podporované inzenyrské ¢innosti
CIM (Computer Integrated Manufacturing) Pocita¢em podporované fizeni vyroby

Obr. 14. Systémy pocitacové podpory v procesu vyroby

Pii zavadéni informacniho systému mame nékolik moznosti, jak zajistit pfenos dat mezi IS
podniku a utvary vyvoje a konstrukce. Z nich nejtypictéjsi jsou:
e manudlni pfenos dat

syst¢tmy EDM/PDM

nadstavby CAD systému

e rozsifeni informacnich systému.

Manualni pienos dat

Manudlni pfenos dat spociva v predani dané dokumentace pracovnikovi, ktery na zaklade
téchto podkladii zanese pozadovana data zkusovnikid adata o strukturach sestav do
informac¢niho systému. Tento zptisob by se dal charakterizovat jako prvotni, ktery je typicky
pro zavadéni informacniho systému a je téz Casto vyuZivan v menSich firmach. Pouziva se
jako provizorni feSeni pii nedostatku prostiedki na vyfeSeni situace vhodnéjSim zpisobem
(vétSinou nakladnéjSim). U tohoto zplisobu ovSem vzrista nebezpeci chyb zavinéné lidskym
faktorem, tj. pracovnikem, ktery zavadi data do systému. Z dalSich vaZnych nedostatkll je
tieba jmenovat ¢asovou prodlevu, tj. nedostupnost dat v realném ¢ase a mozna neaktualnost
informaci zpisobena touto prodlevou. Po technické strance je nutné, aby informacéni systém
podporoval graficky format vystupu z CAD systému. Je tfeba si téz uvédomit, Ze pii tomto
feSeni vzrostou naklady, nebot’ je nutné zaméstnat pracovniky na ptenos informaci mezi CAD
systémem a informacnim systémem. Pfednosti tohoto zpusobu je ale rychlost uvedeni do

praxe.
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Systémy EDM/PDM

Systémy EDM (Electronics Data management) resp. PDM (Product Data Management)
jsou Sirokou skalou programovych prostiedkil, uréenych pro spravu technické dokumentace.
Obecné to vSak mohou byt jakékoliv programy, které slouzi ke spravé podnikovych dat a
informaci o vyrobcich a procesech uvnitt firmy. Zahrnuji tak fadu produkti rtznych
vlastnosti a tim 1 cenovych relaci. Nékteré obsahuji 1 prostiedky pro praci s databazemi téchto
dokumentii véetné moznosti tiidit jejich distribuci. Tyto systémy umozni bud’ vedeni databaze
vykrestl nezavisle na informacnim systému, nebo je mozné pfistupovat k takové databazi ze
strany informac¢niho systému. Je samoziejmé, ze musi byt k dispozici potiebny interface.

Strukturu databaze je mozné stanovit podle konkrétnich potieb. Pfi napojeni systému
EDM/PDM na informac¢ni systém je mozné zajistit veskery pienos informaci a komunikaci

mezi pracovniky.

Programy EDM/PDM zajist'uji nasledujici ¢innosti:
- spravu vykresi a dat
- fizeni datovych tok

- spravu a konfiguraci vyrobkd.

Z typickych produktl je mozné jmenovat:

MOTIVA WorkManager (HP)

CAD/ M Pro/Intralink (Parametric Technology)
eMAN Sherpa

Auto Manager Meridian Methaphase Enterprice

Optegra a dalsi.

Soucasné trendy v oblasti EDM/PDM systémii

Soucasné obdobi je v oblasti IT charakterizovdno pfevratnymi zménami, které sebou
piinasi nastup a vSudypiitomnost Internetu a internetovych technologii. I v oblasti vyroby
dochazi ke globalizaci. Vzdalenost jiz neni rozhodujici, podstatnou se stava pouze rychlost
reakce firem na pozadavky kooperace a vyroby. Tim vznikaji nové pfileZitosti na uplatnéni
firem pfi vyuZiti jejich volnych zdrojl, pro jiné firmy, které nejsou schopny v€as zareagovat

naopak piedstavuje zvyseni nejistoty a ztraty tradicnich odbytist jejich vyrobku. Piitom stale
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vice firem zajiStuje svou produkci soubéznou (paralelni) Cinnosti a vyuzitim distribuce
vyroby na subdodavatele. jen tak je mozné zkratit dobu inovace vyrobkl. V mnohém se tak
meéni tradiCni zpiisob vyroby. Na tento fakt reaguji i podplrné programové prostiedky z
oblasti PDM systémii. Vznikaji tak nové trendy a nové pfistupy. Jednim z dominantnich je
Collaborative Product Commerce (CPC). Firmy v novém pojeti CPC vyuzivaji ve znacné
mife tzv. Outsourcing - vydélovani nevydéle¢nych Cinnosti a jejich ndkup u firem, které tyto
¢innosti mohou a uméji realizovat efektivné.

V blizké budoucnosti tak budou dosud vyuzivané PDM systémy jedné firmy nahrazovany

CPC systémy skupiny (sdruzeni) vice firem.

Nadstavby CAD systémii

Toto teSeni spociva v doplnéni jiz existujiciho CAD systému o nadstavbu, ktera zajist'uje
funkce nutné pro propojeni apraci sinforma¢nim systémem. Skute¢né vysledky (t].
pouzitelnost a univerzalnost) propojeni jsou ov§em zavislé na schopnostech tviirce nadstavby.
Pro usnadnéni prace se vétsinou CAD systémy dopliiuji programovacim rozhranim. V tomto
prosttedi 1ze propojeni vytvofit bud’ celé, nebo ptipadné do existujiciho propojeni jen doplnit
pozadované funkce, které by chybély. MoZnost vytvoreni nebo modifikace CAD nadstavby je
mozna také pomoci CLI (Common Language Interface), cozZ je rozhrani pro volani funkci a je
tvofeno knihovnou funkci, které podporuji SQL ptikazy. Piikladem mtize byt ODBC (Open
DataBase Connectivity od firmy Microsoft), nebo IDAPI firem Borland, IBM a Novell.

Toto feSeni lze realizovat jako automatické (tj. nadstavba ptimo modifikuje databazi
informacniho systému), nebo neptimé (pak je nutno vytvofit modul informacniho systému pro
pienos dat do do¢asného souboru). Vysledky propojeni jsou téz velmi zavislé na moznostech
informac¢niho systému, na ktery je dand nadstavba napojena.

Hlavni naklady jsou pfedstavovany vyvojem nebo koupi nadstavby, naklady na provoz
jsou velmi nizké, protoze zpravidla neni nutny Zadny dalSi pracovnik, postaci zaskoleni

obsluhy.
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Obr.15. Zpisoby vytvoreni nadstavby CAD systémii

Vyhoda tohoto feSeni je mimo jiné i v tom, Ze je mozné zpfistupnit do informacniho
systému graficka data tak, ze do tabulky ulozime ukazatel na graficky soubor, ulozeny na
vhodném misté systému.

Reseni se samoziejmé nemusi omezovat pouze na podnikové prostiedi, (podnikovy
Intranet). Data mohou byt poskytovana i do prostfedi Internetu. Jedno z moznych feseni je na
urovni blokl uvedeno na obr. 14.

Data jsou do prostiedi Internetu poskytovana prostiednictvim WEB serveru, umisténého na
IIS (Internet Information Serveru). WEB server obsahuje data ve formatu HTML. K datim z
IS je mozné dynamicky pfistupovat s vyuzitim vlozenych skriptd, psanych v jazyce ASP,
ptip. PHP. Je tak mozno zpracovéavat dotazy prostiednictvim SQL ptikazi a na zdkladé
patfi¢nych ptistupovych prav i meénit obsah databaze. Prostfednictvim odkazii je mozny
pfistup i ke grafickym datim uloZenym ve vyhrazené a pfistupné oblasti pevného disku.
Nejcastéji jsou tato data ulozena ve formatu DWF. Pro prezenta¢ni ucely (napt. obchodnici,
spolupracujici firmy a pod.) je velice vyhodny format VRML. Prostfednictvim ného je mozné
3D zobrazeni soucésti ¢i vyrobku vcetné jeho detailniho prohliZzeni ze zvolenych pohledi.
Format v8ak neumoziuje zp&tnou rekonstrukci ptivodniho vykresu, coz je v mnohych

ohledech vyhodné (napf. nemoznost zneuziti dat).
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Obr.16. NAdstavba CAD systému s vazbou na Internet

V nasledujicim textu bude pojednano o konkrétnich moznostech zaclenéni dvou

nejpouzivangjiich CAD systémi v CR. Jedna se o AutoCAD, piedstavujici CAD systém

vvvvvv

Rozsireni informacnich systémiu

Tento zplsob se snazi vytvofit propojeni ze strany informacniho systému a je tedy plné
v rezii dodavatele dan¢ho informac¢niho systému. Soucésti IS musi byt modul, ktery by do-
kazal propojit dany informacni systtm z CAD systémem (napf. vyuZitim objektovych
standardu jako jsou OLE nebo OpenDOC).

Vyhodou tohoto feSeni je nezavislost na CAD systému (podminka je jen podpora
uvedenych standardit). V dnesni dob¢ se pouziva vétsSinou takové feseni, pti kterém se modul
informacniho systému spousti v prostiedi CAD systému a dokaze pievést data z informac¢niho

systému do CAD systému. Reseni nevyluéuje sou¢asné vyuziti i nadstavby CAD systému.
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Ptenos tidaji pomoci objektovych standardl je velice efektivni I zde plati, ze zalezi na
tvarci IS, jak bude jeho modul vykonny. Komunikace mezi pracovniky je zajiSténa téz
pomoci informac¢niho systému.

Obdobn¢ jako v ptedchozim piipadé jsou vysledné néklady predstavovany pouze cenou
modulu informacniho systému. ZvySenym nakladim se nevyhneme také pfi vyuzivani
standardi pro integraci aplikaci. Je tfeba pocitat s prostiedky na vyvoj, na pofizeni

vykonnégj$iho hardware a Skoleni uzivatelt.

Zamysleni:
- Které CA.. technologie jsou v soucasnych vyrobnich podnicich nejcast¢jsi?

- Jaky je rozdil mezi strukturovanymi a nestrukturovanymi daty?
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8. Kapitola

Systém pro spravu dokumenti iProject

Tato kapitola pFindsi informace o:
- typickych vlastnostech systémi pro spravu dokumenti

- prikladu klient-serverové aplikace pro spravu dokumentt iProject

Systém pro spravu dokumenti

Systém pro spravu dokumentt (Document management system - DMS nebo Electronic
Document Management — EDM), je pocitacovy systém urceny ke spravé elektronickych
dokumentii, pfipadné zdigitalizovanych papirovych dokumentl, tj. napf. dokumentl
prevedenych do digitalni podoby skenovanim. Mohou to byt také vystupy grafickych systémii
pocita¢ové podpory vyroby — CA .. technologie.

Tyto systémy umoznuji propojit graficka data s datovym obsahem informacénich systému.
Systémt pro spravu dokumentd existuje celd fada. Zpravidla se jedna o klient-serverové
aplikace, slouzici pro fizeni zivotniho cyklu vyrobku.

V téchto aplikacich je cely systém spravy véetné dat ulozen na serveru a piistup k nim je pak
umoznén prostiednictvim pocitae s pfislusSnym klientskym programovym vybavenim.
Pfistup je samoziejmé viceuzivatelsky, probihajici v redlném Case a omezeny systémem

piistupovych prav.

Vyhody tohoto uspotadani jsou v:
- pfistupu k aktualni verzi dokumentt
- moznosti prechodu ke star§Sim verzim dokumentti
- ukladani dokumentl v riznych formatech dat (textovych, grafickych a dalSich)
- omezeni manipulace s dokumenty na uZivatele s pfisluSnym opravnénim
- doplnéni udaji pozndmkami, komentéii a vedeni diskuse
- jednoduché¢ a ptehledné zobrazeni struktury dokumentt

- adalsi.
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Systém iProject
Jedna se pln¢ profesiondlni systém s volnym piistupem prostiednictvim internetu. Jako
klientsky software slouzi internetovy prohlizec. Systém je zaloZen na databazi MS SQL.
Tento systém je specializovany pro oblast vyrobnich podniki tim, Ze je podporovan i pfistup
k vykresim CAD. Systém je mozné jednoduchym zpusobem doplnit o prohlize¢ CAD
vykresii — volo view Expres. Tim padem je sluzba urcena piedevSim projektantim,
investorim, konstruktérim a dal$im pracovnikim v oblasti vyvoje a vyroby vyrobnich
strojirenskych 1 jinych podnikld. Systém umoziiuje jednoduchou internetovou spravu
dokumentil, které nové vznikaji a jsou prubézné aktualizovany v ramci daného projektu.
Ptistup z libovolného mista internetu usnadiuje spolupraci projekénich tyml nebo
subdodavatelil nejen uvnitt firmy, ale i mezi vzdalenymi lokalitami v republice ¢i ve svéte.
iProject piehledné zobrazuje vSechny vykresy, zpravy, smlouvy a dal$i dokumenty projektu
ve stromové struktuie podobné Prazkumniku Windows. Eviduje jejich aktualni verze,
protokoluje veskeré provedené¢ zmény dokumentu, upozoriluje uzivatele na zménu
provedenou na kterémkoliv dokumentu a vyddva a zamykd dokumenty pro editaci.
Administrator projektu muze definovat uzivatelské ptistupy pro dal§i ucastniky daného
projektu a urcovat jejich prava pro praci s dokumenty projektu.
Utastnici projektu mohou vést diskusi k libovolnému dokumentu formou diskusniho fora
ptistupného vSem ¢lenim projektu. Kromé béznych textovych piispévkil je u CAD vykresii
podporovana funkce RedLine (grafické komentéte).
Ptistup k iProjectu ma kazdy uzivatel s pfipojenim na internet. MiiZze ptistupovat k projektim,

k nimZ obdrZel uZivatelsky pfistup a zakladat své vlastni projekty.

Programové pozadavky:
1Project vyZaduje pouziti Microsoft Internet Exploreru verze 5.x nebo vyS$$i. Nema Zadné
dal$i naroky na software nebo hardware. Pro zobrazeni a komentovani vykrestt AutoCADu

neni tfeba mit nainstalovan program AutoCAD.

Zakladni vlastnosti systému
* nova internetova sluzba ¢i intranetovy server pro sdileni dokumenti
* jednoduchy pfenos souborti metodou drag-n-drop

* podpora revizi
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= funkce vydej/zatad’ - ochrana proti soubézné editaci

= otevirani dokumentt pfimo z iProjectu

* upozornéni ucastnikl pii aktualizaci/ptidani dokumentu
» diskuze k dokumentim

= adresarova struktura pro umisténi dokumenti

*  bezpecnostni systém opravnéni, schvalovani

» vyhledavani a fulltextové vyhledavani

= protokolovani vSech operaci s dokumentem

* moznost prohlizeni a redline CAD vykrest

= pfistup z jakéhokoliv PC - sta¢i MSIE pod Windows

» pfimy pfistup k dokumentim ptes URL

* moznost vytvofeni vefejnych adresait pro volné ptistupné dokumenty

= oteviené technologie: MS SQL server, http, ActiveX, XML

Project je tak systém, ktery vytvaii bezpe¢né a pohodlné prostiedi pro tymovou praci
s libovolnymi dokumenty v elektronickém formatu.

Pted zapocetim prace s dokumenty, které jsou ulozeny v systému Project, je nutné se do
systému pftihlasit. To vyzaduje zadani ptihlasovaciho jména a hesla. Po pfihlaseni ma kazdy
uzivatel pfistup ke vSem svym i zpfistupnénym dokumentlim. Ty jsou piehledné uloZeny

formou stromové struktury.

Skupina projektii

Nejvy$sim stupném struktury je skupina projekti. Ta miZe obsahovat jednotlivé projekty.

Projekt
Je objekt na druhé urovni struktury. Jednd se o samostatny objekt, ktery nema Zadné

definovatelné vazby na dalsi projekty. Projekt miize obsahovat pouze slozky s dokumenty.
Slozky

Slozky mohou obsahovat bud’ dokumenty, nebo dalsi slozky. K jednotlivym slozkdm je

pak mozné ptifadit pfistupova prava.
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Dokumenty

Dokumenty jsou soubory riznych formati s ulozenymi daty. Mimo jména jsou soubory
oznaceny téz ikonou, ktera vyznacuje typ dokumentu. Tyto ikony jsou identické s ikonami
podporovanymi v syst¢tmu Windows. Dokumenty bez lokalni podpory na pocitaci jsou

oznaceny neutralni ikonou.

Odkaz

Dokumenty nemusi byt pouze ve tvaru elektronického dokumentu, umisténého na daném
pocitaci. Mize to byt i textovy popisny odkaz na umisténi dokumentu (napf. v 3 zasuvce
nahote), odkaz formou URL adresy na jiném misté pfistupném prostiednictvim Internetu a

pod.

Typ dokumentu

Dokumenty mohou byt nasledujicich typi:
- vydany dokument
- rozpracovany dokument
- neplatny dokument

- schvaleny dokument.

Vydany dokument je takovy, na kterém nikdo nepracuje a uZivatel si jej pfevezme na
svllj pocita¢ pro praci snim. Tim je zamezen piistup k tomuto dokumentu jinym
uzivatelim aZ do doby uvolnéni tohoto dokumentu. Tim se zamezi problému soubéznych

uprav dokumentu vice uZzivateli.

Zneplatnéni dokumentu miZe provést pouze administrator projektu. Zneplatnénim se

zamezi ptistup k tomuto dokumentu a ten se trvale chova jako vydany dokument.

Jednotlivé typy téchto dokumenti jsou odliSovany symboly.

47



Pristupovd prava
Ptistupova prava je mozné piidélit jednotlivému uzivateli nebo skupiné uzivateld.
Préva nastavitelna k jednotlivym slozkam systému jsou nasledujici:
- Administrator
- Mazat
- Zapisovat
- Cist.

Dale existuji specialni prava:
- Zadny piistup (pro uzivatele je dokument neviditelny a nepiistupny).

- Zdédit (toto pravo umoziuje vyuzivat exaktné nastavené pravo nadiazené slozky).

Piiznaky
Mimo prav je mozné nastavovat ptiznaky:
- Zasilat notifika¢ni E-maily

- Opravnéni schvalovat revize.

Efektivni prava
Efektivni prava jsou skutecnd, vysledna prava, kterd ma uzivatel. Ta mohou byt kombinaci
pfistupovych prav jednotlivce, skupiny, ¢i prav zdédénych.
Pt jejich stanoveni se postupuje takto:
- pfimo pfifazené pravo ma absolutni piednost pfed pravem uréenym pro skupinu
uzivatell
- pokud pro uZivatele vyplyvaji pfistupova prava z €lenstvi ve vice skupinach, berou se

jako efektivni ty maximalni.

Systém projekt je doplnén systémem népoveédy, ktery tvoii méné zkuSenym uzivateliim

voditko pfi praci.

Konfigurace uzivatelského prostredi

Pro spravnou funkci systému je nutnd zapnutd podpora cookies a javascriptu, sprava

dokumentii probiha za pomoci ActiveX komponenty, kterd se automaticky stdhne
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a nainstaluje (instalaci potvrd’te) pfi prvnim pouziti (a po jeji pfipadné aktualizaci na serveru)

- Tato komponenta vyzaduje browser MSIE 5.x nebo vyssi.

V ptipad€ nespravné funkce systému je mozny nésledujici postup:
e Zarazeni serveru IPROJECT mezi divéryhodné servery
(NASTROJE - MOZNOSTI INTERNETU
ZABEZPECENI - DUVERYHODNE SERVERY)

MaozZnosti Internetu

Pfipojeni | Programy I Upfesnit
Obecné | Zabezpedeni | Osobni idaje I Obsah

Vyberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni,

Internet  Mistniintranet (UEENGGGTES  Servery s
servery omezen. ..
Diivéryhodné servery
Tato zdna obsahuje weby, kterym
divéfujete, fe neposkod vas poditad ani

soubory.
W této zdné jsou weby,

Uroveri zabezpedeni této zdny

Vlastni

Vlastni nastaveni.

- Mastaveni miZete zménit po kiknuti na tadtko Viastni
Urover.

- Cheetei pouit doporuené nastaveni, kiknéte na Haditko
Vychozi droveri,

Paovolit chrénény refim (vy#aduje restartovani aplikace Internet
Explorer)

lh’lgsml‘ﬂroveﬁ... ] l Wychozi droveri ]

’ Obnovit wychozi droven viech zon l

[ oK J[ Storno ] Pouzit

Obr.17. Konfigurace MSIE

* Nastaveni vlastni irovné zabezpeceni
—  VLASTNI UROVEN,
— vsekei OVLADACI PRVKY ACTIVEX A MODULY PLUGIN zméite
nastaveni vSech polozek
— Zakazat/Povolit, zvolte POVOLIT,
—  Zakéazat/Povolit/Dotazat se, zvolte DOTAZAT SE.
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I Mastaveni zabezpede

Mastaveni

|#| Ovladad prvky ActiveX a moduly plug-in
|| Automatické dotazovan pro oviadad prvky ActiveX
@ Povolit
[0 Zakazat
|#¢| Chovani skriptd a binarnich soubord
@ Povolit
[0 Schvéleni spravcem
) Zakazat
)| Ovladad prvky ActiveX inicalizace a skriptu nejsou oznaceny jak:
@ Dotazat se
) Povolit
) Zakdzat
j| Povalit pougivani ovliddacich prvkd ActiveX bez zobrazeni vyzvy [
@ Povolit
) Zakazat

i | Droonlit cnniP ok Crrintat

4| I | 3

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

Obnovit viastni nastaveni

Obnavit: lsﬁedn;(wd.wﬁ} v] [ Plvadni... ]

ok ||

Obr.18. Konfigurace MSIE — pokra¢.

Zamysleni:
- Je mozné do systemu vclenit i neskenovany papirovy dokument?

- Jaka pristupova prava musi mit spravce a bézny uzivatel?
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9. Kapitola

Bezpecnost a ochrana dat

Tato kapitola piindsi informace o:
- nékterych principech pouzivanych pii zvySovani bezpecnosti a ochrané dtlezitych dat

- elektronickém podpisu

Z.ajisténi bezpecnosti dat

Zadna instituce dnes nemiize efektivné pracovat bez vyuziti vypoéetni techniky. Na discich
pocitaci je tak ulozeno mnozstvi dat Tato data jsou Casto pro firmu zivotné dulezita a jejich
hodnota podstatné prevySuje cenu samotnych pocitacl. Otdzka zabezpeceni téchto dat je
otazkou existence firmy a musi ji byt vénovana patfi€na pozornost. Pfitom musi byt vénovana
pozornost:

- moZnosti ztraty dat vlivem chybné funkce nebo poruchy technického vybaveni. proti
tomu se branime ptfedevSim zalohovanim napéjeciho zdroje (zatizeni UPS), zalohovanim
a archivaci dat.

- moZnosti neopravnéného pristupu a zneuziti (piip. zni¢eni) dat nepovolanou osobou.
dnes je prevazna vétSina pocitacii zapojena do lokalnich siti a data mohou byt mimo lokalni
disky ulozena na serverech.

Je tfeba si uvédomit, Ze na pocitac¢ich manipuluji s daty aplikacni programy, které vzdy
pracuji pod fizenim né&jakého operacniho systému. Bezpecnost dat je tedy moZné rozdélit do
urovné, kterou zajiStuje operacni systém a Urovné, kterou nabizi aplikace. Samostatnou

kapitolu ptedstavuje zabezpeceni komunikace v pocitacové siti.

Prostiedky na tirovni operac¢niho systému

Vétsina dnesnich operacnich systémil nabizi obdobné prostiedky:

- ptihlasovaci jméno, heslo (minimalni délka, jedinecnost, délka platnosti, ...)
- omezeni poctu prihlaseni pod jednou identitou

- ¢asoveé omezeni moZnosti piihlaseni
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- vazba pfihlaSovaciho jména na konkrétni HW

- biometrické metody identifikace (viz déle)

- systém piistupovych prav k adresaiim a souborim
- a dalsi.

Podrobnéjsi popis je proveden v nasledujici kapitole Technické prostiedky.

Prostiedky na urovni aplikace

predstavuji zpravidla piihlaSovaci jméno a heslo.

Prostifedky na urovni pocitacové sité

Jednotlivé pocitace jsou zapojovany do pocitaCovych siti za Gcelem sdileni prostredki
a zajisténi vzajemné komunikace. Vyznam a vyuZitelnost pocitacovych siti vzrasta (napf.
elektronicka posta) s jejich rozsifovanim ,tj. propojovanim s dal§imi sitémi. V tomto ohledu
ma samoziejme nejvetsi vyznam propojeni se siti Internet.

V pocatcich rozvoje Internetu nebyl kladen daraz na otazky bezpecnosti, ale byla
sledovana ptredev§im jednoduchost komunikace a dostupnost sluzeb. Otadzky bezpecnosti
zacala byt vénovana pozornost az v obdobi prudkého rozsifovani a komercializace, predevsim
zasluhou sluzby WWW. Dnesni Internet zac¢ind byt vyuzivan mimo elektronické posty pro
nejriznéjsi obchodni transakce, on-line ndkupy a placeni, styk s Gfady, a pod. Proto za¢ind byt
od Internetu pozadovano zajisténi. Po technické strance to byva zpravidla zabezpecenym

(Sifrovanym) pfenosem — napft. protokol http.

Zakladni prvky bezpecnosti
- identifikace (identification), autentizace (authentication)

Identifikaci rozumime zjisténi, kdo je plivodcem, autorem dané aktivity. Mlize to byt tfteba
odesilatel e-mailové zpravy apod. Identifika¢ni udaje je mnohdy lehké pozménit. Proto se
uzivaji dal$i mechanismy, potvrzujici zjist€né udaje. Jednd se o autentizaci, tedy potvrzeni
identity autora. Oba pojmy byvaji ¢asto zaménovany, nebo jim je ptikladan stejny vyznam.

- autorizace (authorization, access control)

autorizaci rozumime ziskani opravnéni pfistupu k néjakému zdroji dat nebo povoleni

¢innosti. Autorizace je samoziejmé zavisla na spravné identifikaci, tedy zjisténi identity.

- neodmitnutelnosti (non-repudiation)
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jednd se o moznost prokdzat fakt, Ze dany ukon doty¢nd osoba skutecné provedla.
Nemoznost zpochybnéni urCitého zavazku je zdsadni podminka pro moznost obchodovani
prostiednictvim Internetu.

- integrity dat (data integrity).

Integritou se rozumi pivodnost dat, tedy fakt, Ze data nebyla béhem ptenosu jakymkoliv
zpisobem ménéna. K zméné¢ mize dojit bud’ neumysin¢€ (chybou pfenosu), nebo iimyslnou
upravou dat.

- divérnosti dat (confidentiality).

Pokud si autor pfimo nepieje, aby byla data volné pfistupnd, musi Internet zajistit

nemoznost pfistupu k datim jakékoliv nepovolané osobé. Toho se dosdhne piedevsim

zasifrovanim dat s moznosti deSifrovani pouze povolanou osobou.

Sifrovani a Sifrovaci protokoly
A. Symetrické Sifrovani (Symmetric cryptography)
Technika symetrického Sifrovani je zaloZena na existenci tajného klice, ktery vlastni jak
odesilatel, tak i pfijemce. Tento tajny kli¢ je pouzit pro zaSifrovani i odSifrovani zpravy,

pfitom algoritmus Sifrovani je znamy.

TEXT SIFRA SIFROVANY SIFRA [—— TEXT
ﬂ

PRIVATNI PRIVATNI
KLIC KLIC

Obr.19 Symetrické Sifrovani

Symetrické Sifrovani spliiuje podminku: diuvernosti dat, identifikace a autentizace,
neodmitnutelnosti a integrity.

Vyhodou symetrického Sifrovani je mald vypocetni naro¢nost, nevyhodou je sloZita
manipulace a predev§im ochrana kli¢ii, nebot’ tyto se nesmi dostat do nepovolanych rukou.

Existuji dva piistupy k Sifrovani. V prvnim ptipad¢ (tzv. blokové Sifrovani) se text déli na
bloky pevné délky a ty se Sifruji. Vznikaji Sifrované bloky opét pevné délky. V druhém

ptipad¢ (tzv. proudové Sifrovani) se Sifruje text znak po znaku.
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Z bézné pouzivanych algoritmi jsou to:
DES (Data Encryption Standard) - 56bitovy kli¢
IDEA (International Data Encryption Algorithm) - 128 bitovy kli¢, evropsky standard
RC2, RC4 - proménna délka klice
a dalsi.
B. Asymetrické Sifrovani (Asymmetric cryptography)
U asymetrického zptsobu Sifrovani jsou zapotiebi dva nestejné klice. Jeden je privatni
amusi zlstat utajen, kdezto druhy je vefejné pfistupny. Pritom plati, ze to, co bylo
zaSifrovano jednim z nich, Ize roz§ifrovat pouze druhym klicem z této sady. Z toho plyne, ze

jsou v zasadé mozné dva postupy:
1. Privdtni Kli¢ je pouZit k zaSifrovdni a vefejny k rozSifrovani zpravy

TEXT SIFRA SIFROVANY SIFRA TEXT
[: — I TEXT ——

PRIVATNI KLIC VEREJNY KLIC
ODESILATELE ODESILATELE

Obr. 20 Asymetrické Sifrovani privatnim kli¢em

Vzhledem k tomu, ze privatni kli¢ je k dispozici pouze ur€ité osobé, spliiuje tato metoda
pozadavky: identifikace a autorizace, integrity a neodmitnutelnosti.

Dale vzhledem k existenci vetejného kli¢e pro odsifrovani jsou zasifrovana data volné

pfistupna. Neni tedy splnén poZadavek divernosti.

2. Verejny kli¢ je pouZit k zasSifrovani a privdtni k rozsifrovani zpravy
Tato metoda spliluje poZadavek divérnosti dat, protoze kymkoliv zaSifrovana data mize

rozsifrovat pouze vlastnik privatniho klice.

Nejsou splnény pozadavky na: autentizaci, integritu a neodmitnutelnost.
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TEXT SIFRA SIFROVANY SIFRA [——" TEXT
TEXT

VEREJNY KLIC PRIVATNI KLiC
PRIJEMCE PRIJEMCE

Obr. 21 Asymetrické Sifrovani vefejnym klicem

vvvvvv

(autofi Rivest, Shamir, Adleman).

C. Digitalni podpis

Digitalni - elektronicky podpis pracuje na principu asymetrického Sifrovani, kdy
podpisujici osoba vlastni privatni kli¢. S vyuzitim tohoto kli¢e vSak neni Sifrovdna celd
zprava, ale pouze reprezentativni vzorek této zpravy, ktery ma urcitou jednotnou velikost —
tzv.otisk zpravy. Ten se pak priklada jako podpis k ptivodni zpravé. Ptijemce pak s vyuzitim
vetejného klice odklicuje otisk zpravy, identickou metodou si pofidi vlastni otisk zpravy
a vzajemnym porovnanim se muze piesvédCit o pravosti digitadlniho podpisu. Vetejny kli¢
byva zpravidla piibalen k pivodni nezaSifrované zprave, aby jej adresat nemusel kopirovat
Z mist, kde je vetejné vystaven.

Digitdlnim podpisem jsou splnény pozadavky na: identifikaci a autentizaci, integritu

a neodmitnutelnost. Digitalni podpis vSak nezajistuje dlivérnost zpravy. Pokud bychom tuto

OTISK
ZPRAVY]

DIGITALN{
PODPIS

SIFRA

—

) SIRA 5 ZPRAVY
ZgS ZgN

PRIVATNI KLIC VEREJNY KLIiC
ODESILANY ODESILATELE ODESILATELE
TEXT PRIUATY

> TEXT

Obr.22 Princip digitalniho podpisu

vyzadovali, pouZijeme pro zaSifrovani zpravy vetrejného klice.
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Pro vytvareni digitalnich podpist se nejcastéji pouziva algoritmu:
- RSA (autofi Rivest, Shamir, Adleman)

- DSS (Digital Signature Standard)

- DSA (Digital Signature Algorithm).

Pro pofizeni otisku zpravy se pouziva algoritmu:

- MD2, MD4, MD5

- SHA (Secure Hash Algorithm).

Certifikaty, certifikacni autority (Certification Authority, CA)

Privatni a vetejny kli¢ odesilatele tvofi nezadménnou dvojici. Pro zajistovani digitalnich
podpisti musi osoba vlastnici privatni asymetricky kli¢ odesilatele zvetejnit sviij verejny kli¢
odesilatele. Pokud by se totiz né¢kdo pokusil podvrhnout sviij vetejny kli¢ za vetejny kli¢ jiné
osoby, mohl by timto klicem deSifrovat zpravy, dochazejici na toto podvrzené jméno. Proto
vyvstava otdzka divéryhodného propojeni vetejného klice s urcitou osobou.

Tato snaha vedla k zavedeni certifikatd. Certifikat je objekt, ktery bezpecnym zptisobem
definuje vazbu uzivatele a klice. Certifikaty vydava certifika¢ni autorita. Touto autoritou
mohou byt certifikaéni servery. Ty potvrzuji, pfipadné odvolavaji certifikaty. Format
a syntaxi certifikatii definuje standard X.509. Fakticky vydani certifikdtu mé opét podobu
toho, ze certifikacni autorita sama podepise vystaveny certifikat svym vlastnim elektronickym
podpisem. O pravosti takovéhoto certifikatu se miize presvédcCit kazdy s vyuzitim vetfejného
klice této autority. Tento kli¢ samoziejmé musi byt potvrzen jinou certifikacni autoritou.
Certifikacnich autorit miize samoziejmé existovat vice a navzajem si stvrzuji daveru. Jsou

pfitom uspotfadany do tzv. stromu.

D. Elektronické kli¢e — jednorazova hesla (One-time password)

Pro ucely financ¢nich transakci byvaji ¢asto pouzivana jednordzova hesla ve formé ¢&isla.
Tato cisla generuje jednordzove klient s vyuzitim elektronického generatoru. Tyto udaje je
mozné predavat i nezabezpeCenym zplisobem prostfednictvim nezabezpecené prenosové
trasy. U nas tento systém jako prvni pouzila Expandia banka.

Tato metoda spliluje pozadavky na: autentizaci, autorizaci, integritu a neodmitnutelnost.
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E. Biometrie

Dalsi nové metody pro zajiSténi autentizace vychazi z méteni télesnych vlastnosti lidskych
jednotlivei. Tyto metody jsou staré, nova je jejich snaha o vyuziti v elektronickych
identifikacnich a autentizaCnich zafizenich vzhledem k novym podminkam vhodnych k jejich
masovému rozs§ifeni. Vyhoda téchto postupli oproti postupiim klasickym spociva v tom, ze
neni tfeba vlastnictvi (elektronického klice), ¢i znalosti (hesla). Urcitd nevyhoda biometrie je
v urcité chybovosti snimani a vyhodnocovani biometrickych dat. U klasickych prostiedkt jde
vzdy o nutnost presné shody etalonu a vkladanych dat. Pfi snimani biometrickych dat vSak
nikdy nelze dodrzet stejné podminky snimani. Proto se sejmou pokazdé nepatrné odlisna data.
Systém musi byt schopen tyto odchylky co nejvice eliminovat. Vzdy vSak vznika pro systém
urcita tolerance pro rozhodovéni. Tato Uroven tolerance je pak i imérnd stupni bezpecnosti
celého systému.

Mezi nejrozsifenéjsi a nejperspektivnéjsi technologie 1ze povazovat:

- otisky prstit. Metoda vyuziva znamé skutecnosti jedineCnosti kresby tzv. papilarnich linii
dosud vyuzivané v kriminalistice. Z toho diivodu jsou 1 pokrocilé systémy vyuzivané v oblasti
pocitacové techniky. V soucasné dob¢ existuje fada levnych komer¢nich systémi dodavanych
jako samostatné periferie, nebo zabudované do klavesnic pocitacti ¢i mysi. Snimace otiskll
nejcasteji vyuzivaji opticky, elektricky, ultrazvukovy, tepelny ¢i tlakovy princip sniméni.

- snimdni ocni duhovky. Jednd se o pomérné mladou metodu, kterd postupné vytlacuje
star§i metodu sniméni o¢ni sitnice. Ta byla zaloZena na unikatnosti rozloZeni krevnich cév
a vlase¢nic v o¢ni sitnici jednotlivych osob a pro snimani byly pouzity specialni snimace
vyuZzivajici laserové paprsky. Metoda snimani o¢ni duhovky vyuZiva unikatnosti duhovky
lidského oka. Dle dostupnych pramentl je tato metoda podstatné piesnéjsi, nez otisk prstil. Pro
snimani je pouzivana specidlni kamera, umisténa za zrcadlem a pro identifikaci nejsou
prekazkou ani bryle. Pro vyhodnoceni je vytvoren tzv. IRIS kod (velikosti 512 B). Ten miliZze
byt ulozen do databaze, ¢i do paméti Cipové karty. Nevyhodou je doposud vys$si cena
snimaci.

- snimdni geometrie Casti lidského téla. NejCastéji byva snimana a porovnavana velikost
ruky, geometrie prstu, geometrie a umisténi usi, popfipadé zilniho tvaru ruky. Pfi

vvvvv

na které se intenzivné pracuje je i rozpoznani obliceje.
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- rozpozndni dle lidskych projevii a chovani (Behavioralni biometrie). Tyto metody jsou
zalozeny napt. na dynamice psani na klavesnici, analyze hlasu a feci a pod. Jsou zkoumany
I moznosti verifikace na zaklad¢ jeho termalniho obrazu, snimaného specialni infraéervenou

kamerou.
Zamysleni:

-V Cem spatiujete nejvetsi problem soucasného komercniho vyuziti Internetu?

- Popiste princip digitalniho podpisu

58



10. Kapitola

Technické prostredky budovani is

a.) Pocitace a operacni systémy

rvr

Tato kapitola piindsi informace o:

- principu funkce a zakladnich vlastnostech personalnich pocitaci (PC)

- ptehledu a zékladnich vlastnostech béznych operacnich systémil

s

0.5 0.5 0.s. 0.5 0.8

PC PC PC Vyrobni PC PC
podnik

LAN
Ethernet
TCPAP

LAN
Ethernet
TCPAP

smeérovac smeérovac smérovac

Firewall Firewall

\

WWAN

Frame Relay
ISDN

Obchodnici

Home
working

Obr.23 Kompletni prostredi pro praci is

Zakladnim prosttedkem pro funkci dnesnich IS ma pocita¢. Z ptivodnich velice drahych
salovych pocitact a pozd¢ji mainframi vyvojoveé vznikly osobni pocitace (PC), které je svymi
vlastnosti a vykonem dnes zna¢né prevySuji. U pocitacii typu PC se pravidelné a neustale
zvysuje kapacita operacni paméti, vykon, Glozna kapacita dat a ptibyvaji dal$i nové vlastnosti.

Na pocatku je vhodné poéita¢ definovat. Je to zafizeni, obsahujici procesor —
mikroprocesor (coz je elektronicka soucastka vysoké integrace), ktery dokéze zpracovavat

instrukce, ulozené v paméti pocitace.
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VVon Neumannova architektura
Vétsina dnes pouzivanych pocitacli pouziva stale model, ktery byl navrzen roku 1945

americkym matematikem Johnem von Neumannem.

» Pamet | .

3 !

A\ 4 Y !
Citad Registr ALU [« Vstupy/
instrukci | instrukei »|  vystupy

Radi¢

\4

A

Obr. 24 Von Neumannovo schéma

Podle tohoto schématu se pocita¢ sklada z péti hlavnich ¢asti:

1. Operacni pamét - slouzi k uchovani zpracovavaného programu, dat a vysledki
vypoctu
2. ALU - Arithmetic-Logic Unit (aritmeticko-logicka jednotka) — jednotka, provadé&jici

veskeré aritmetické vypocty a logické operace.

3. Radi¢ - tidici jednotka, ktera fidi Cinnost vSech casti pocitate. Reakce na ftidici
signaly, stavy jednotlivych modulli jsou naopak zasilany zpét fadi¢i pomoci stavovych
hlaseni.

4. Vstupni zafizeni - zafizeni urena pro vstup programu a dat.

Z hlediska informacniho systému neni typ PC rozhodujici, pokud jsou splnény minimalni

technické pozadavky pro jeho béh.

Operacni systém
Operacni systém je zdkladni program, ktery musi byt v pocitaci stale pfitomen, obsluhuje
zakladni rutiny pocitace a komunikuje s obsluhou. Jedna se vzdy do jist¢ miry univerzalni

program, ktery se dokaze ptizpusobit konkrétnimu HW pocitace.

Operacni systém zajist'uje predevsim nasledujici Cinnosti:
- spolupracuje na startu pocitace a vlastnim spusténi
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- komunikuje s uzivatelem a na zaklad¢ jeho pokynt vykondva pozadované akce

- reaguje na chybové stavy programll nebo chybné pozadavky uzivatelii tak, aby se
zamezilo zhrouceni systému nebo poskozeni dat

- organizuje piistup a vyuzivani zdroji pocitaCe, predevSim Cas procesoru, piistup
k datim na discich a pfistup do paméti

- fyzicky zajistuje vstup a vystup dat na zadost ostatnich programda.

Jednou ze =zakladnich cinnosti je spousténi a ukonCovani béhu programi, a tedy
I operacnich systémul.

Jelikoz mé kazdy OS svoje specifické vlastnosti, musi byt i program (a tedy i IS) pro tento
OS prizplsoben. Programy jsou tedy tvotfeny vzdy pro béh pod urcitym OS.

Z pohledu bézného uzivatele je rozhodujici zplsob komunikace s pocitacem, tzv.
uzivatelské rozhrani. Tim se rozumi prostfedi, ve kterém pracuje uzivatel. Pivodné byvalo

textoveé (DOS, UNIX), dnes ptevladaji graficka rozhrani.

Nejcastéjsi typy operacnich systémi a jejich struéné hodnoceni
e DOS
DOS je stabilni osvédceny systém, ktery proSel dlouholetym postupnym vyvojem.
V soucasné dob¢ jiz vyuzivan ojedinéle.
Jeho nevyhodami je:
- textové rozhrani
- nemoznost béhu vice programi soucasné (tzv. multitasking)
- pfima prace pouze s 640 kB operacni paméti.
Systém nema podporu sitové komunikace, nemé implementovany systém ptistupovych prav

ani jiné zabezpeceni. Nastavitelné jsou pouze souborové atributy.

e Windows
Systétm Windows fy. Microsoft je velmi rozSifeny systém s mnoZstvim aplika¢niho
programového vybaveni. EXxistuje viadé vyvojovych variant. Ma piijemné uZzivatelské
prostiedi.
Nevyhody :

- pomérné nestabilni
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- narocny na HW.

Bezpe¢nostni politika

Vzhledem k faktu, Windows 95/98 pouzivaji pro souborovy systém FAT32 (FAT16),
nelze nastavovat pfistupova prava na jednotlivé adresaie a soubory. I ptes fakt, ze pfistup k
systétmu Windows 95/98 je mozné do urcité miry chranit uctem a heslem, je piesto velmi
zranitelny.

Ochrana sitovych prostfedkl pak rozliSuje dvé rozdilné filosofie:
- Spolecné fizeni ptistupu ke sdilenym prostiedkiim
- Individuédlni fizeni ptistupu ke sdilenym prostiedkiim.
Piistupova prava k souborovému systému

Jako zakladni souborovy systém u Windows NT a nasledujicich (XP, ...) je NTFS.

Umoziuje nastavovat piistupova prava k jednotlivym adresaiim a souborim.

Zakladni sada prav obsahuje Ctyii moznosti:
- No Access
- Read
- Change
- Full Control.
Pokud neni mozné nastaveni dle této tabulky, systém umoznuje konkrétnéjsi specifikaci
volbou SPECIAL ACCESS:
- Read (¢teni souboru)
- Write (zapis do souboru)
- Execute (spusténi souboru)
- Delete (vymaz souboru)

- Change Permissions (nastaveni prav)
- Take Ownership (Ptevzeti vlastnictvi).

e 0S/2
Tento operacni systém vynikd vysokou stabilitou, kvalitnim multitaskingem a pfijemnym
uzivatelskym prostiedim.
Nevyhody jsou:
- malo aplika¢niho programového vybaveni

- malo rozsifeny.

62



e UNIX
UNIX je velmi stabilni, rozsifeny systém. Byval doménu velkych pocitact, zacina se
prosazovat i v oblasti PC pod fadou nazvu (Linux, Red Hat, ...). Systém s plnou podporou
sitového prostiedi. Systém, vyvinuty pracovniky firmy AT&T. V soucasné dobé se jedna
0 operacni systém pro celou Skdlu pocitatovych systémt vcetné tfidy PC. Nejedna se
0 produkt ve vlastnictvi jedné firmy, ale vyvoj fidi koncensus mnoha riznych nérodnich

a mezinarodnich organizaci. Jednotlivé varianty UNIXU se lisi i svym oznacenim.

Nazev Firma

AlX IBM

ATS Amdahl

A/UX Apple

BSD University of California at Berkeley
Dynix Sequest

GNU Free Software Fundation
HP/UX Hewlett- Packard

OSF/1 Open Software Fundation
SunOS Sun Microsystems

Ultrix (Digital Equipment Corporation (DEC)
Unicos Cray Research

Unix SCO, Sun Microsystems, AT&T
Xenix Santa Cruz Operation (SCO)

Tabulka IV. Verze opera¢niho systému UNIX

Nejznaméjsi variantou UNIXu pro pocitace tiidy PC je v soucasné¢ dobé LINUX (autor
Linus Thorwalds).

Unix je od svého vzniku koncipovan jako viceuZivatelsky systém pro piistup uZivatel
Kk systému pomoci tzv.terminalu. Terminal je zafizeni, které obsahuje alespon klavesnici a
zobrazovaci zatfizeni, napt. monitor. Jedna se v podstaté¢ o neinteligentni zafizeni. Dfive se
terminaly pfipojovaly k pocitaci prostfednictvim sériové linky s rozhranim RS232. Nyni jsou
zpravidla emulovany na pocitacich tidy PC.

Ptistup do systému je obdobny jako jinych pocitacovych sitich. Kazdy uzivatel je

identifikovan prostifednictvim uzivatelského tctu. Ten obsahuje predevsSim:
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- Prihlasovaci jméno

- Heslo

- Uzivatelské ¢islo (UID — User Identification)

- Primarni skupina (GID — Primary Group Identification)

- Domovsky adresat

- Shell — jméno souboru, ktery se spusti jako shell po pfihlaseni

- PiihlaSeni uzivatelé sdili virtualni prostor serveru, ve kterém jsou sdileny sitové
prostiedky. Pro vlastni praci ma kazdy uzivatel vlastni kopii shellu — interpreteru

ptikaza.

Procesy

V systému UNIX je viceulohovy systém. Soucasné na ném mize bézet mnozstvi procest,
pricemz proces miize byt jedna kopie bézicitho programu (kazdy spustitelny program muze
byt spustén vicekrat). Z tohoto diivodu neni mozné se na procesy odkazovat jménem, ale je

nutné je ocislovat. Kazdy proces je jednoznacn¢ identifikovan ¢islem procesu PID.

Pristupova prava
Obdobné jako v jinych sitovych operacnich systémech je ptistup k souboriim regulovan
prostfednictvim pristupovych prav. Tyto lze systému zvlast specifikovat pro vlastnika
souboru, skupinu vlastnika a ostatni.kazdy objekt méa ve svém i-uzlu nésledujici informace,
vztahujici se k vyhodnocovani ptistupovych prav :
e viastnik souboru
V i-uzlu je zapsano ¢iselné UID toho uZzivatele, ktery soubor vytvofil
e skupina viastnika
V i-uzlu je zapsano ¢iselné GID skupiny, do které byl uzivatel v okamziku vytvafeni
souboru piihlaSen
e Pristupovd prava
Ptistupova prava jsou v objektu dana 12 bity, tak jak je uvedeno dale.
Ptistupova prava jsou definovana pro tfi rizné kategorie vztahujici se k vlastnictvi:
- Vlastnik (user)
- Skupina (group)
- Ostatni (others)
Ve vsech tfech kategoriich miizeme povolit, ¢i zakézat stejné operace r w X .
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Pro soubor jsou dany tyto vyznamy:
r soubor je povoleno ¢ist
w  do souboru je povolen zapis

X soubor je povoleno spustit.

Pro adresar jsou dany tyto vyznamy :

r adresaf je povoleno vypsat

W v adresafi je povoleno vytvaret ¢i rusit soubory

X do adresafe Ize vstoupit (napf.pouzitim piikazu cd) a Ize zptistupnit i-uzly soubort, na

které se adresar odkazuje

vlastnik  skupina ostatni

rwx rwx rwx =777

rw- r-- r-- =644
Viéhy jsou : r 4
w . 2
) QA 1

Nevyhoda :

- pomérné slozité ovladani

e Novell
Jedna se o sitovy opera¢ni systém bez piimé ndvaznosti na aplikacni software. V soucasné

dobé¢ jeho rozsiteni klesa.

prava k adresaium Vyznam
Read UmozZnuje otevirat soubory s Cist jejich obsah nebo je spoustét
Write UmoZiuje otevirat soubory a ménit jejich obsah
Create UmozZnuje vytvaret v adresafi nové soubory a podadresare.
Erase Umoznuje zruSit adresar, jeho soubory a podadresare.
Modify Umoziiuje meénit atributy a jméno adresafe, jeho soubor a
podadresait.
File Scan Umoziuje zobrazit adresar a jeho soubory
Access Control .Umoiﬁuje pro adresaf, jeho soubory a podadresife ménit
pfifazeni ptistupovych prav a filtr dédénych prav.
Supervisor Poskytuje veskera prava k adresidfi a ke vSem souborim a
podadresaitim. Toto pravo neni blokovano filtrem dédénych prav.
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prava Kk souborim

vyznam

Read Umoziuje otevirat soubory s ¢ist jejich obsah nebo je spoustét
Write Umoziuje otevirat existujici soubory a ménit jejich obsah
Create Umoznuje obnovit soubory po jejich logickém zruseni.
Erase Umoziuje zrusit soubory
Modify Umoznuje ménit atributy a jméno soubort
File Scan Umoznuje zobrazit soubory, napi. piikazem DIR a NDIR.

Access Control

Umoziuje pro soubory ménit pfifazeni ptistupovych prav a filtr
dédénych prav.

Supervisor

Poskytuje veskera prava k  souborim. Toto pravo neni
blokovano filtrem dédénych prav.

Tabulka V. Systém piistupovych prav k adresaitm a souboriim

Nejcastéjsi prostiedi pro béh operacnich systému je systém Windows nebo UNIX (Linux).

Zakladni vrstvy podnikového informacniho systému:

Informacni systém

Databazovy systém (DB + SRBD)

Operacni systém

Hardware (PC)

Zamysleni:

- Muze pocitac pracovat bez operacniho systéemu?

- Mohou aplikacni programy pracovat pod rizenim libovolného os?
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11. Kapitola

Technické prostredky budovani is

b.) pocitacové sité

rvr

Tato kapitola piindsi informace o:
- zakladnich vlastnostech a typech pocitacovych siti

- zpusobu komunikace v pocitacové siti

Pocitacova sit’ je souhrn technického a programového vybaveni, které umozinuje vzajemné
propojeni pocitact za ucelem:
- vzdjemné komunikace uzivatel sité

- sdileni prostfedkt sité (tiskaren, apod.).

Obr. 25 Poéitacova sit’

I.S. 1.S. 1.S.
DB DB DB
0.S. 0.S. 0.5.
HW HW HW
Obr. 26 IS v siti

Sité pro prenos dat je mozné dé€lit dle fady riznych kriterii. Nej€astéji dochéazi k déleni siti

dle ptenosové rychlosti pii komunikaci a vzdalenosti spojeni.
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LAN - Lokalni pocitacové sité (Local Area Networks)

Lokalni sité jsou dil¢i ¢asti pocitacovych siti, jejich hlavni charakteristikou je jejich vazba
na lokalni prostor (napi. budova) tj. rozlohy fadové stovek az tisic m. Jednou z dalSich
charakteristik je jejich privatnost, tj. 1 kdyz se jedna o komunikacni zafizeni, neni tieba
zadného povoleni k jejich provozu. V soucasné dobé se tyto sité integruji do vétsich celku.

Tyto sit¢ mizeme dale délit dle vzédjemného vztahu mezi jednotlivymi pocitaci v siti na
sité:

e Server to client

V této siti ma jeden (nebo vice) pocitacl vyhrazenou funkci — tzv. server. Bézi na ném
sitovy operacni systém, jehoZ prostfednictvim je sit’ spravovana a jsou nabizeny prostfedky
ke sdileni. Servery mohou byt vyhrazené — dedicated, nebo nevyhrazené, tj. je mozné je
vyuzivat k praci. Ostatni pocitace (¢asto nazyvané jako pracovni stanice — WorkStation WS) -
tzv.klienti sité tyto prostfedky dle pfidélenych pfistupovych prav vyuZzivaji. Server zpravidla
nese nazev dle typu sdilenych prostiedki, jako napt. souborovy, komunikacni, tiskovy,
databazovy, faxovy apod. Na jednom fyzickém serveru miize bézet vice serverti. Aplika¢ni
programy jsou zpravidla na serveru pouze ulozeny, spoustény jsou na spoustény pracovnich

stanicich.

SERVER 1 SERVER 2 CLIENT CLIENT

Obr. 27 Sit’ typu SERVER TO CLIENT

SERVER - pocitac, ktery nabizi sluzby, CLIENT — pocitac, ktery vyuziva sluzby

Zvlastnim typem tohoto typu siti jsou sité¢ termindlové. U tohoto typu sité jsou k serveru
pfipojeny tzv. termindly, tj. zafizeni, jejichz funkce jsou zredukovany na vstup-vystup dat
(klavesnice — monitor). Dfive funkci terminald plnily napt. dalnopisy. Byvaly pfipojeny
prostfednictvim sériové linky jako vzdalend zatizeni. Casem byly standardizovany (VT100,
VT220 apod.). Dnes jsou terminaly emulovany na pocitacich PC a pracuji i v grafickém
rezimu. Pro kazdého klienta byva na serveru spusténa samostatna verze opera¢niho systému a

na serveru bézi také aplikace.
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* Souborovy server

» Databazovy server

* Tiskovy server

* Aplikac¢ni server

« Komunikaéni server

* adalsi.

e Peer to peer (rovny s rovnym)

Jednotlivé pocitace nejsou v zadném vztahu podiizenosti, jsou rovnocenné a dle pozadavka
nabizeji svoje prostfedky ke sdileni v siti. Zpravidla jsou vyuzivany v jednodussich sitich (cca
do 10 pocitact) bez vétsich pozadavkll na zabezpeceni. Programové vybaveni pro realizaci

téchto siti byva Casto pouhou nadstavbou bézného operac¢niho systému pocitace.

Vi >, ~ /
SERVER / SERVER TISKARNA

CUENT ¥ W CLENT

Obr. 28 Sit’ typu PEER TO PEER

WAN/GAN - Rozlehlé pocitacové sité (Wide/Global Area Networks)

slouzi pro propojeni a ptenosy na vzdalenosti fadove kilometrii. Pokud se pro uskute¢néni
pfenosu vyuziva MODEMU, je tim omezena maximalni rychlost pienosu na fadové desitky
kbps.

Do této oblasti patii jednak tzv. globalni sité, pokryvajici svym rozsahem rozlehld tzemi,

dale sem patii prostfedky pro propojeni lokalnich siti na velké vzdalenosti.

MAN - Pocitacové sité pro méstskou zastavbu (Metropolitan Area Networks)

Tyto sité jsou vyuzivany jako patefe velkych podnikii nebo rychlé pateini sit¢ méstskych
aglomeraci. Tvoii ptfechodnou hranici mezi sittmi LAN a WAN. Vzhledem k znaéné
vysokym pozadovanym pienosovym rychlostem se pro pienos vyuzivaji optické kabely.

Topologicky jsou provedeny systémem tzv. "patete" (backbone), kde jsou na koncové body
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napojeny lokalni datové sité. S vyhodou se pouziva napf. siti FDDI a ATM, piipadné dalsi

moderni vysokorychlostni technologie.

PocitaCové sité¢ je mozné chapat jako jednotu technickych a programovych prostredki.
Technické prostfedky zahrnuji kabeldzni systém, aktivni prvky pocitace (sitové karty) a
aktivni prvky vlastni sit¢ (hub, switch), pfip.prvky pro propojovani siti (router, gateway).
Programové prostfedky jsou dany bud’ sitovou nadstavbou operacnich systémil (mensi sité),

nebo komplexnimi sitovymi opera¢nimi systémy.

Princip prace pocitacové sité

Komunikacnim protokolem Internetu je TCP/IP. Tento protokol vyuziva pro adresaci
pocitaci IP adresy. IP adresa je 32 bitové Cislo, rozdélené do 4 bajth. Tato adresa musi byt
jednoznac¢na a jedinecna, z toho divodu byl zaveden jednotny systém piidélovani a spravy IP
adres. Adresy prid€luje Gfad Internet Assigned Numbers Authority - IANA (www.iana.org

* [IPadresa 0-255.0-255.0-255.0-255

IP adresa: 147.229.33.166 adresa sité : 147.229.33 adresa pocitace : 166

napi. 147.229.33.15  147.229.33.16

PC1 PC2 PC3 pCa

E i DATA I | DATA

| AdresaPC1 | Adresa PC3 | DATA ‘ ‘ Adresa PC4 | Adresa PC1 | DATA ‘
: ‘ : ,

Obr. 29 Princip prace sité formou tvorby ramcu
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http://www.iana.org/

LCZ |

[ EU | [ UK | [ SK |

MUNI
| PED ] | SCl ] | MED ] | PHIL ]
|

| WWW | | www PED MUNI.CZ

Obr.30 Stromova struktura systému DNS

WWW

WWW (World Wide Webster) je v souCasné dobé nejpouZivangjsi sluzbou Internetu.
Predstavuje systém ziskavani a zpracovani hypertextovych dokumentt. Piivodni technologie
(z poc.90.let) predstavovala pouze statické dokumenty, dnes je hlavni proud vyuziti

predstavovan fadou technologii dynamickych stranek.

text

— HTML Kl
————— | ient
< |
URL
server protokol en

HTTP

Obr.31 Princip ¢innosti WWW

Zakladni mySlenka WWW je ve spojeni ¢asti textu (terminu, odkazu) na WWW strance se
zdrojem dat vztahujicich se k této problematice a uloZenych na jiném misté. Zdroj dat je
oznacen tzv. URL adresou (Uniform Resource Locator - jednoznacné umisténi zdroje).

Vybérem odkazu dojde k automatickému vyhledani a zobrazeni zdroje dat.
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Obecny tvar adresy URL je nasledujici :

protokol://uZivatel: heslo@hostitel:port/cesta

Polozka protokol predstavuje pfenosovy protokol:

http protokol HTTP
https protokol HTTP se Sifrovanim v zabezpecené vrstvé SSL
a fada dalSich.

Pripojeni pocitacové sité k Internetu

Zavod 1

Firewall \ Obch.

zastupci

Zavod2 (K ———>{ Firewall [<—)

Firewall / % Home

working

Zavod 3

Obr.32 Pripojeni do Internetu

Mezi zékladni funkce firewallu lze pocitat :

Regulace pristupu viastnich zaméstnancu k Internetu a to bud’ :

Mistné (zékaz urcitych servert)

Casové (povoleni piipojeni pouze v uréitou dobu).
Antivirova ochrana. Utelem je ochrana zavirovani sité predevsim elektronickou
postou.
Optimalizace pripojeni. Na vstupni bod Internetu byva pfipojena dostatecné velka
vyrovnavaci pamét (Cache), kterd slouzi pro uchovéani nejCastéji navstévovanych
stranek WWW. Tim se podstatn¢ urychli pfistup do Internetu.
Preklad IP adres. Timto zpisobem byva feSen nedostatek IP adres. Providerem
poskytnutad IP adresa je pfekladana do vyhrazenych IP adres uZivatele. Tyto IP adresy
nemusi byt v ramci Internetu unikatni (napf. ttidy B 192.168.x.x).
Zpristupnéni urcitych zdroju do Internetu. Je samoziejmé, ze urcit¢ zdroje

(napt. WWW server) musi byt zvnéjsku volné ptistupny.
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- Moznost vzdaleného pripojeni zaméstnancu. Pro urCité ptipady (napf. obchodni
zastupci, prace doma — homeworking) je tfeba umoznit t€émto uzivatelim plnohodnotné

piipojeni do podnikoveé sit¢.

Druhy firewalli
Firewally je mozné d¢lit dle riznych hledisek. Nejcastéji to byva troven, na které

pracuji v sedmivrstevném modelu ISO/OSI.

- paketové filtry. Pracuji na Grovni sitové a transportni vrstvy.

Tento typ firewallu provadi filtrovani, tj. povoleni ¢i zdkaz komunikace se sitovym
zafizenim na zdklad¢ jeho IP adresy. Je tak mozné zakazat pfistup na urCité servery
Vv Internetu, nebo zvnéjSku znepiistupnit konkrétni zatizeni v privatni siti. Je vSak mozné déle
na jednotlivych pocitacich (serverech) povolovat, ¢i zakazovat jednotlivé sluzby. To je mozné
diky tomu, Ze rtizné sluzby vyuzivaji konkrétni ¢isla komunikacnich portd. Napf. el.posta 25,
FTP 21 apod. Obecné je vSak mozné pracovat se vSemi informacemi, které jsou pienaSeny
v paketech IP. Vzhledem k tomu, paketové filtry neumi analyzovat data, nemohou rozpoznat

nékteré typy utok.

- aplikaéni brany. Pracuji na urovni aplikaéni vrstvy.
Tyto brany pracuji na urovni jednotlivych aplikaci a dovedou proto splnit pomérné
presn¢j$i a detailn¢j$i pozadavky na ochranu piipojené privatni sit€¢ pfed nezddoucim
pristupem zvnéjsku. Je mozné zakazovat €1 povolovat jednotlivé typy sluzeb. Mezi

potencidlné nebezpecné a proto nejcastéji zakazované sluzby patii FTP.

Stavové (statefull) a bezstavové (stateless) firewally

Dle zpasobu cinnosti je mozné dale firewally délit dle toho, zda vyuzivaji pamét
predchozich pozadavki, ¢i nikoliv. Pokud si mohou zapamatovat naslednost jednotlivych
pozadavkll, mohou v jejich kontextu zjistit 1 urcité zptisoby pokusii o prinik do sité. Zatizeni
S timto mechanismem prace jsou samoziejm& vyhodné&j$i a miiZeme je najit jak mezi

aplika¢nimi tak 1 paketovymi filtry.
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Proxy server

Dalsi zptsob ochrany privatni sité pred vnéjSim prostfedim predstavuje proxy brana. Jeji
vlastnosti je, Ze zamezuje jakékoliv pfimé komunikaci mezi uzivatelem uvnitt a vné sit¢ (IP
forwarding - nebot’ vétsina dnesnich siti pracuje s protokolem TCP/IP). Veskera komunikace
se odehrava s vyuzitim prostfednika - zastupce (proto proxy, neboli zastupna brana), ktery
jedna po dukladné analyze jménem skutecného uzivatele. Zpravidla byva proxy brana
vytvofena pro kazdou sluzbu zvlast. Pokud tedy uzel chranéné privatni sit¢ pozaduje napf.
konkrétni WWW stranku, pozada o ni proxy branu, protoze kdyz by se obratil na dany WWW
server piimo, pozadavek by neprosel. Proxy brdna pozadavek pievezme a néasledné
vygeneruje svlij pozadavek do vnéjsi sité. Kdyz obdrzi vysledek, zasle jej ptvodnimu

zajemcl. PROXY BRANA

FTP brana

IP forwarding

X

7N
WWW bréana /7

Kl +CACHE |

Obr.33 Zabezpeceni s vyuZzitim proxy brany

Demilitarizovana zona

Demilitarizovana zona je dalSi variantou feSeni firewallu s proxy branou a ptedstavuje
zvySenou uroven zabezpe€eni. V tomto piipadé¢ je proxy brana je oddélena dvéma smérovaci
a pfedstavuje samostatnou sit’. Pfitom je dilleZité, aby smérovace byly nakonfigurovany tak,
aby umoznovali ptenos sitovych pakett zacinajicich ¢i konéicich v demilitarizované zoné a
zakazovali veSkery pfenos sitovych paketi skrz demilitarizovanou z6nu. Ptipadny naruSitel

sit€ musi piekonat dvé prekazky.

PROXY
~ 1 N
ROUTER |(——" oo ina f ¥ ROUTER K——>,

~7 >
Obr.34 Deﬁﬁtarizované zO6mna
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Zamysleni:
Muize kazdy program pracovat v pocitacove siti?

Je omezen pocet pocitacu zapojenych do jedné pocitacové site?
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