Rizika ICT a internetu

Rizikové vlastnosti ICT a internetu

B propojeni, pfistupnost... (v &ase i prostoru)
anonymita
virtualni realita (zdanliva, mozna, neskutecna)

Siroky dosah, globalnost

dospéli o krok za détmi, ucitelé za zaky

Rizikova komunikace
B on-line chat
e-mail
videokomunikace, skype
socialni sité a virtualni komunity
GSM sité (sms, mms, hlasové sluzby)
rychly vyvoj novych forem — slozZitost zjisténi aktualni situace, nedostupnost dat

zpravidla — védoma spoluprace obéti

snaze napadnutelné — znevyhodnéné osoby

B hedostateéné znalosti hroziciho nebezpeti

B Virtudlni prateleni atraktivnéjsi nez redlné (kamaradi, ¢lenové domacnosti...)

B Jdéti a mlddez — umi pouzivat, neumi se branit

u internet jako Unikova strategie, reakce

B (tocnik — asto fale$na identita

Kybergrooming
B manipulativni techniky a postupy
B (ilem — vyvolani faledné dvéry a osobni schiizky
B Jusledek — napadeni, sexudlni zneuZiti...
B \yuZiti sugestibility a nedostatku kritického mysleni déti

B Xasto motivace — penize Ci jind odména (mp3 prehravad, hry....mobil)

vyhleddani potencidlni obéti

B shaha navazat pratelsky vztah a vzbudit davéru



snaha o izolaci obéti od blizkych
rozvijeni vztahu — darky, uplaceni, sluzby

cilem — emocni zavislost a nasledné setkani

Vratny Pavel Hovorka pres sluZzebni internet vyhleddval mladistvé chlapce ze socidlné
slabsiho prostredi, zjistoval jejich zdjmy a sliboval jim penize nebo splnéni jejich prdni za
to poZadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim jejich sexudlniho
zaméreni pak chlapce vydiral a nutil k ordinimu ¢&i andlnimu sexu. Svou prvni obét ziskal
tak, Ze ji v cervenci roku 2005 namluvil, Ze vyhrdla soutéz »Dité VIP«Odménou byl pobyt
v Praze v jeho vrdtnici, kde chlapce pivodem z détského domova zndsilnil. Hovorka
vyuZival k seznamovdni internetové servery, nejdrive chatoval, pak telefonoval,
ndsledovalo pozvdni obéti k nému do prdce. Soud uznal Hovorku vinnym celkem ze sedmi
pfipadu pohlavniho zneuZivani, tfindcti pripadd vydirdni. Navic také ohroZovdni vychovy
mlddeZe a ze svddéni k pohlavnimu styku. Hovorka byl odsouzen na 8 let vézeni.”(E-
bezpeci, 2009)

Kybersikana

druh Sikany, ktery vyuzivam ICT technologie k agresivnimu napadani obéti

ne fyzické , nybrz psychické napadani (vyhrozovani, zastrasovani, naddvani, ponizovani,
zesmésnovani, vydirani, publikovani ponizujicich fotografii...

agresor napada obét samoucelné — s imyslem ubliZit

vyuziti mocenské prevahy nad obéti

Casto ,technologickd” prevaha — ovlada lépe neZ obét, ta se nemUze branit
Cilem kybersikany je

B nékomu ubliZit nebo

B zesmésnit
za pouziti elektronickych prostiedka.
umyslné, nepratelské chovani, které se obvykle opakuje

jednotlivec nebo skupina Utoénik( ubliZzuje takovym zplsobem, Ze se obét nemlize
ucinné branit.

Kybersikana je napfriklad:

hanlivé a urazlivé zpravy prostifednictvim SMS, MMS nebo internetu

zesmeésnujici nebo ponizujici obrazky ci videa posilané e-mailem nebo vyvésené na
webové strance

webové stranky, blogy s cilem zesmésnit nékoho
instant messageingem
zesmésnovani prostfednictvim komunitnich sitich

zneuziti identity obéti rozesilanim obtéZujicich a urdzlivych zprav pod jejim jménem



Kybersikana neni opravnéna kritika na internetu bez zlého umyslu, bez nadavek a ponizovani.

Formy kybersikany

prostfednictvim mobilniho telefonu (IZivd, hanliva SMS zprdva) — 68 %
chaty (ICQ, AOL,...) —30 %
e-maily —29 %

komunitni sité (Facebook, Libimseti) - 14 % - vzhledem k prudkému rozvoji socialnich siti
se da predpokladat, Ze se bude zvySovat.

Kybersikana
OBETI KYBERSIKANY JE 10% DETI

osobni zkuSenosti s kyberSikanou v poslednim pulroce na zakladé prectené definice
deklarovalo celkem 6 % déti

pfi dotazovani na jednotlivé zplsoby obtéZzovani v poslednim pUlroce (e-mail, telefon,
video, blogy apod.), celkovy podil déti, které prisly do styku s nékterou z konkrétné
jmenovanych forem kybersikany (Ci obtéZovani na Internetu), vzrostl na 10 %

Komu se déti svéruji a jak resi

Komu se déti svéruji

40% kamaradim
37% nikomu — nechavaji si to pro sebe, fesi si to sami
31% rodicm

pouze 8 % uciteli

Jak ji déti FeSi

37% obéti — ignorovani agresora a odfiznuti se od néj (vyména SIM karty, zména e-
mailu...)

34% — kontakt s agresorem, snaha domluvit se
26% — zapojeni rodicl

24% — utok na agresora (snaha kyberSikanu vratit)
10% — pripad fesi Skola

Kybersikana a klima ttidy
Pro vznik Sikany i kybersikany - klicové postaveni ditéte ve tfidé (jak je ve tridé
spokojeno a kolik ma dobrych kamaradu)



39% ceskych déti ve véku 8-15 let je ve svych tfidach velice spokojeno
53% déti je se tfidou celkem spokojeno

9% Ceskych déti se citi spiSe nespokojeno nebo velmi nespokojeno (to predstavuje
zhruba 78.000 déti v CR)

B 78% déti ma ve tfidé vice dobrych kamaradu

B zhruba 20% déti deklaruje jednoho dobrého kamarada

B 3% déti nema ve tfidé kamarada Zaddného (zhruba 23.000 déti z CR)

Kybersikana ucitell
Vice nez polovina dotazanych déti jiz slySela o pfipadu kybersikany ucitele

6 % déti uvedlo, Ze se pripad kybersikany ucitele odehral u nich na Skole

W 79 déti zné piipad z jiné gkoly
o3 % déti zna néjaky pripad z médii
o Vnimavost k pfipadlm kybersikany ucitell roste s vékem déti
o Zhlédnuti videa zesmésnujici ucitele
"3 % déti nékdy zhlédlo zesmésnujici video - chlapci vyrazné vice nez dévcéata (34% x
27%)
H

Cetnost sledovani videi zesmé3fiujicich utitele roste s vékem - vice nez polovina zaka v 8.
-9, tfidé ZS alesponi jednou zhlédla takové video

Postoje déti

B J&ti povazuji kyber$ikanu za nebezpeénou, ale osobné se ji pfilis neboji

B 9% déti povazuje kybersikanu za nebezpeénou

B 70% déti, které nebyly kyberSikanovany, se domnivd, 7e se jim néco takového nemuze
stat
= 14% déti si mysli: necitil bych se strasné, pokud bych nékoho zesmésnoval na

internetu
" 22% déti si mysli:natacet ucitele na video je velka zdbava
" 17% déti si mysli:obéti si za to mohou sami
" 15% déti si mysli:kybersikana je jen legrace
= 8% déti si mysli: kybersikana je vzrusujici



Agresor byva ze stejné Skoly
B nejméné 78% agresord je ze stejné Skoly jako obét

B 6% déti priznalo, Ze v poslednim ptlroce vyuzilo néktery z prostiedkd kybersikany
(nékoho zesmésnily, ztrapnily, ...)

B \yskyt agresord je zavisly na véku

B pouiiti nékterého z prostiedkd kybersikany pfiznalo 10% déti z 8.-9. t¥id, oproti 2%
z 2. -3. tfid.

B 51% agresord — p¥imo ze t¥idy
B 27% - ze $koly

B 22% - agresor zlstal anonymni nebo pro obét neznamy

u ZkusSenosti déti s ICT
Pocitacové dovednosti

B To, Ze vyskyt kybersikany se s vékem zvysuje, souvisi s tim, Ze s vékem roste i pocitacova
gramotnost déti a také zpUsob vyuZiti jednotlivych médii.

Medialni vybavenost

B souvislost s vékem, ne vSak tak vyraznou, protoze i mensi déti jsou velmi dobfe
pocitacové vybaveny, ve véku 14. -15. let je vybavenost v podstaté univerzalni.

Vybavenost mobilnim telefonem
" 84% détiz 3. az 9. tfid ma mobil
" 66%— vevéku8—10let
" 96 % déti 14 — 15 let

DOPORUCENI - co miize délat rodi¢
B pFijméte fakt, Ze Zivot ve virtudlnim svété k vasim détem patfi

B pokud se v ném naudite pohybovat, pomize vam to pochopit vase dité

B vysvétlete détem, Ze ve virtudlnim svété je cekaji i rizika
®  naucte své dité chranit svou identitu
|

pokud zjistite, Ze agresor je ze Skoly ditéte, kontaktujte zastupce skoly

B uloZte nebo vytisknéte maily, SMS... - mGzZe poslouZit jako dikazni material

DOPORUCENI — co muze délat skola



vzdélavejte ucitele, jak v této oblasti postupovat — naucte ho vyhledat pro
Sikanované dité pomoc

zapojte ICT pracovnika do preventivniho programu

Nepodcenujte klima ve tfidé, je pro rozvoj Sikany i kybersikany urcujici

® sledujte spokojenost déti ve tridé

®  mluvte o vztazich

®  seznamte déti s pojmem kybersikana

Jdéte détem naproti

®  pokud si na nékteré ze socialnich siti zaloZite svij profil, mdze to byt prostfedek

pomoci néhoz budete komunikovat s détmi
naucte déti vyuZivat vSechny softwarové blokace a ochrany technického razu

mluvte s détmi o tom, jak chranit svou identitu

Jak to mUzZe vypadat - priklady

,Maoji rodice jsou rozvedeni a Ziji s matkou a sourozenci a otce nezajimam, tak se mi kazdy
sméje a rozebiraji to na Internetu a pres SMS. Rekla mi to sestra jednoho z devatdkiu ma
spoluZacka. Trvad to obcas i dnes a nikdo to neresi”

,Naddvali mi do SMS, Ze jsem hnusnd, Skaredad potvora.”

,Nékdy kluci i holky mi pisou urdzlivy SMS a taky mé natocili na tel. A dali to na Internet-
jak se sviékam a nebo jsem na WC“

,Na internetovém portdlu byla zaloZena skupina ,,Nesndsime Annu V.“ kam ostatni
pfiddvaji posmésné komentadre”

»SpoluZdci asi tak pred dvéma lety mi psali hanlivé SMS a maily, jako Ze jsem ,spina,
zavsivend, atp.”, ve Skole do mne strkali, plivali na mne aZ se to dovédéla ucitelka a resila
tO o

,Pordad mé prondsledovali na chatu, kdyZ jsem si povidala s ostatnimi uZivateli Internetu a
ztrapriovali mé a naddvali na moji rodinu a kdyZ jsem se odhldsila a pfihldsila na jiny chat,
tak mé nasli a zase naddvali.”

Do tridy prisla novd spoluZacka, obcas jsme se spolu hddaly a kvili jedné z hadek
napsala na svij blog dlouhy ¢ldnek se vSemi moZnymi naddvkami”

Kyberstalking



B pise subkategorie kybersikany

prondsledovani obéti

B trestni zdkonik : dlouhodobé prondsledovani tim, Ze je obét vytrvale kontaktovana
prostrednictvim prostiedku elektronickych komunikaci, pisemné nebo jinak (socialni
sité...)

Sexting
B sktivni distribuce digitalni pornografie
B (ozesildni sms, obrazkd ¢ videozaznam(
B Jistribuce détem (ohrozovani vychovy ditéte)
|

vyroba a pfechovavani, pfipadné zneuziti ditéte k vyrobé

Happy slapping
B yeselé fackovdni

B hihodné nebo nedekané napadeni obéti, jeji natoceni na video a naslednd publikace na
vhodném ulozisti v internetu (youtube.com...)

B ;obrazeni brutalniho napadeni obéti... reakce uditele po cilené provokaci...

Zpravy a e-maily
B spoofing — zasilani sms s fale$nou identitou
B hoaxy — popladné zpravy

B spam

phishing a pharming
B phishing — podvodné techniky zaméfené zejména na ziskani osobnich tdajd, hesel...

B pharming — phishing s vyuzitim backdoorovych vir(, které okopiruji citlivé tidaje a
odeslou na specifickou adresu

Prevence rizikové komunikace, pouceni o rizicich a hrozbach

B pRVOK (Centrum prevence rizikové virtualni komunikace)

B http://cms.e-bezpeci.cz/

B http://www.prvok.upol.cz/

http://www.e-nebezpeci.cz/

vevys

rodi¢ovské zamky a filtry
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http://www.seznamsebezpecne.cz/




Klicové zdroje a odkazy

B pedat, Pavel. Rizikové jevy souvisejici s vyuzivanim informaénich a komunikaénich
technologii ve vzdélavani na zdkladni skole (sbornik z konference)

u www.minimalizacesikany.cz

B hitp://www.msmt.cz/pro-novinare/metodicky-pokyn-k-prevenci-a-reseni-sikanovani-
mezi-zaky



