Rizika ICT a internetu

Kybersikana neni sama




propojeni, pristupnost... (v Case i prostoru)

anonymita
virtualni realita (zdanliva, mozna, neskutecna)
siroky dosah, globalnost

dospéli o krok za détmi, ucitele za zaky



Rizikova komunikace

on-line chat

e-mail

videokomunikace, skype

socialni sité a virtualni komunity
GSM sité (sms, mms, hlasove sluzby)

rychly vyvoj novych forem — slozitost zjisténi aktualni
situace, nedostupnost dat



Rizikova komunikace

zpravidla — védoma spoluprace obéti

snaze napadnutelné — znevyhodnéne osoby
nedostatecné znalosti hroziciho nebezpeci

virtualni prateleni atraktivnéjsi nez realne (kamaradi,
clenové domacnosti...)

déti a mladez — umi pouzivat, neumi se branit
internet jako Unikova strategie, reakce

utocnik — casto falesna identita



Kybergrooming

manipulativni techniky a postupy
cilem —vyvolani falesné divéry a osobni schizky
dusledek — napadeni, sexualni zneuziti...

vyuziti sugestibility a nedostatku kritickeho mysleni déti
casto motivace — penize Ci jina odména (mp3 prehravac,
hry....mobil)



Kybergrooming

vyhledani potencialni obéti

snaha navazat pratelsky vztah a vzbudit duvéru
snaha o izolaci obéti od blizkych

rozvijeni vztahu — darky, uplaceni, sluzby

cilem — emocni zavislost a nasledne setkani



Kybergrooming

Vratny Pavel Hovorka pres sluzebni internet vyhledaval mladistve
chlapce ze socialné slabsiho prostredi, zjistoval jejich zajmy a sliboval
jim penize nebo splnéni 1'jejich prani za to pozadoval jejich nahée
fotografie. Pomoci fotografii a prozrazenim jejich sexualniho zaméreni
pak chlapce vydiral a nutil k oralnimu ¢i analnimu sexu.

Svou prvni obét ziskal tak, ze ji v Cervenci roku 2005 namluvil, ze vyhrala
soutéz »Dité VIP«Odmeénou byl pobyt v Praze v jeho vratnici, kde chlapce
pUvodem z détského domova znasilnil. Hovorka vyuzival k seznamovani
Internetove servery, nejdrive chatoval, pak telefonoval, nasledovalo
pozvani obéti k nemu do prace.

Soud uznal Hovorku vinnym celkem ze sedmi pripad0 pohlavniho
zneuzivani, trfinacti pripadu vydirani. Navic take ohrozovani vychovy
mladeze a ze svadeéni k pohlavnimu styku. Hovorka byl odsouzen na 8 let
vézeni."(E-bezpeci, 2009)



druh sikany, ktery vyuzivam ICT technologie k agresivnimu
napadani obéti

ne fyzicke , nybrz psychicke napadani (vyhrozovani,
zastrasovani, nadavani, ponizovani, zesmeésnovani, vydirani,
publikovani ponizujicich fotografii...

agresor napada obét samoucelné — s umyslem ublizit

vyuziti mocenske prevahy nad obeti

casto ,technologicka" prevaha — ovlada leépe nez obéft, ta se
nemuUze branit



Cilem kybersikany je

nekomu ublizit nebo

zesmesnit
za pouziti elektronickych prostredko.
umyslné, nepratelské chovani, které se obvykle opakuje

jednotlivec nebo skupina Utocnikd ublizuje takovym
zpUsobem, ze se obét nemuze UCinné branit.



je napriklad:

hanlive a urazlive zpravy prostrednictvim SMS, MMS nebo
Internetu

zesmesnujici nebo ponizujici obrazky ci videa posilane e-mailem
nebo vyvésene na webove strance

webove stranky, blogy s cilem zesmésnit nekoho
Instant messageingem

zesmesnovani prostrednictvim komunitnich sitich

zneuziti identity obéti rozesilanim obtézujicich a urazlivych zprav
pod jejim jmenem



opravnéna kritika na internetu bez zleho Umyslu, bez
nadavek a ponizovani.



prostrednictvim mobilniho telefonu (Iziva, hanliva SMS
zprava) — 68 %

chaty (ICQ, AOL,...)—30%
e-maily — 29 %
komunitni sité (Facebook, Libimseti) - 14 % - vzhledem

k prudkému rozvoji socialnich siti se da predpokladat, ze se
bude zvysovat.



Forma kybersikany
Ti, ktefi byli kybersSikanovani v poslednich 6 mésicich, N=102
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OBETI KYBERSIKANY JE 10% DETI

osobni zkusenosti s kybersikanou v poslednim pulroce na
zakladé prectene definice deklarovalo celkem 6 % déti

pfi dotazovani na jednotlivé zpUsoby obtézovani v
poslednim pulroce (e-mail, telefon, video, blogy apod.),
celkovy podil deti, ktere prisly do styku s nékterou z
konkretné jmenovanych forem kybersikany (Ci obtézovani na
Internetu), vzrostl na 10 %



Komu se déti sveruji a jak resi

Komu se deti svéruji
40% kamaradim
37% nikomu — nechavaji si to pro sebe, resi si to sami
31% rodicum
pouze 8 % uciteli

Jak ji déti resi
37% obéti — ignorovani agresora a odriznuti se od néj (vyména SIM karty,
zmeéna e-mailu...)
34% — kontakt s agresorem, snaha domluvit se
26% — zapojeni rodicU
24% — utok na agresora (snaha kybersikanu vratit)
10% — pripad resi skola



Kybersikana a klima tridy

Pro vznik Sikany i kybersikany - klicové postaveni ditéte ve tridé (jak je ve
tfidé spokojeno a kolik ma dobrych kamaradu)

39% Ceskych déti ve véku 8-15 let je ve svych tridach velice spokojeno
53% déti je se tridou celkem spokojeno

9% Ceskych déti se citi spise nespokojeno nebo velmi nespokojeno (to
pFedstavuje zhruba 78.000 déti v CR)

78% déti ma ve tridé vice dobrych kamarad
zhruba 20% déti deklaruje jednoho dobrého kamarada

3% déti nema ve tiidé kamarada 7adného (zhruba 23.000 déti z CR)



Kybersikana ucitelu

Vice nez polovina dotazanych deti jiz slysela o pripadu kybersikany

ucitele

6 % déti uvedlo, ze se pripad kybersikany ucitele odehral u nich na skole

7 % déti zna pripad z jiné Skoly

32 % déti zna néjaky pripad z médii
Vnimavost k pripad0m kybersikany ucitel0 roste s vékem déti
Zhlédnuti videa zesmésnujici ucitele

31 % déti nekdy zhledlo zesmeésnujici video - chlapci vyrazné vice nez dévcata

(34% X 27%)

Cetnost sledovani videi zesmesnuijicich ucitele roste s vekem - vice nez
polovina zaku v 8. — 9. tridé ZS alespon jednou zhlédla takové video



Postoje deti

déti povazuji kybersikanu za nebezpecnou, ale osobné se ji
prilis neboji

69% déti povazuje kybersikanu za nebezpecnou

70% deéti, které nebyly kybersikanovany, se domniva, ze se
jim néco takového nemuze stat

14% déti si mysli: necitil bych se strasné, pokud bych nékoho
zesmeésnoval na internetu

22% déti si mysli: natacet ucitele na video je velka zabava

17% déti si mysli: obéti si za to mohou sami

15% déti si mysli: kybersikana je jen legrace

8% déti si mysli: kybersikana je vzrusujici



Vyroky o kybersikané (2. Cast)
N=1004
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Kybersikana je mnohem horsi nez Sikana tvafi v tvafr.

Obéti kybersikany jsou obvykle i obétmi Sikany tvafi v tvafr.

Kybersikané se da snadno zabranit.

Pokud bych védél/a, Ze nékdo nékoho kybesikanuje, asi bych
nic neudé&lalfa...

Pokud mi nékdo posle odkaz na smésne video ucitele nebo
spoluZaka,...

MNatacet tajné ucitele na video je velka zabava.

Obéti kybersikany si za to €asto mohou samy.




Agresor byva ze stejne skoly

nejméné 78% agresort je ze stejné skoly jako obét

6% déti priznalo, Ze v poslednim pulroce vyuZilo néktery z
prostiredku kybersikany (nékoho zesmésnily, ztrapnily, ...)

Vyskyt agresoru je zavisly na veéku

pouziti nékterého z prostredkt kybersikany priznalo 10% déti z 8.-9.
trid, oproti 2% z 2. -3. trid.

51% agresoru — prfimo ze tridy
27% - ze skoly
22% - agresor zustal anonymni nebo pro obét nezndmy



Kdo byl kybersikanujici - agresor
N=155

® zhistal anonymni,
nezjistén

5%

m byl ze skoly
m byl ze tridy
W zjistén, ale ditéti

neznam

51% 27%




Zkusenosti detis ICT

POCITACOVE DOVEDNOSTI
To, ze vyskyt kybersikany se s vékem zvysuje, souvisi s tim, ze s vékem
roste i pocitacova gramotnost déti a také zpUsob vyuziti jednotlivych
médii.

MEDIALNi VYBAVENOST
souvislost s vékem, ne vsak tak vyraznou, protoze i mensi déti jsou velmi
dobre pocitacové vybaveny, ve veku 14. -15. let je vybavenost v podstaté
univerzalni.

Vybavenost mobilnim telefonem
84% déti z 3. az 9. tfid ma mobil
66% — ve veku 8 — 10 let
96 % déti 14 — 15 let



Co delat

DOPORUCENI - co mGze délat rodi¢
prijméte fakt, ze zivot ve virtualnim svete k vasim détem patri
pokud se v ném naucite pohybovat, pomUze vdm to pochopit vase dité
vysvétlete détem, ze ve virtualnim svété je Cekaji i rizika
naucte své dité chranit svou identitu
pokud zjistite, ze agresor je ze Skoly ditéte, kontaktujte zastupce Skoly

ulozte nebo vytisknéte maily, SMS... - mUze poslouzit jako dikazni
material

DOPORUCENI - co maze délat $kola

vzdelavejte ucitele, jak v této oblasti postupovat — naucte ho vyhledat
pro Sikanované dité pomoc

zapojte ICT pracovnika do preventivniho programu



Co delat

Nepodcenujte klima ve tridé, je pro rozvoj Sikany i kybersikany urcujici
sledujte spokojenost déti ve tridé
mluvte o vztazich
seznamte déti s pojmem kybersikana

Jdéte détem naproti

pokud si na nékteré ze socidlnich siti zalozite sv(j profil, mize to byt
prostfedek pomoci néhoz budete komunikovat s détmi

naucte déti vyuzivat vSechny softwarové blokace a ochrany
technického razu

mluvte s détmi o tom, jak chranit svou identitu



»Moji rodice Jsou rozvedeni a Ziji s matkou a sourozenci g otce nezaj/mam tak se
mi kazdy smeje a rozebiraji to na Internetu a pfes SMS. Rekla mi to sestra jednoho
z devatdki ma spoluzacka. Trva to obcas i dnes a nikdo to nefesi”

,Nadadvali mi do SMS, ze jsem hnusnd, skareda potvora.”

,Nékdy kluci i holky mi piSou urdzlivy SMS a taky mé natocili na tel. A dali to na
Internet-jak se svlekam a nebo jsem na WC”

,Na internetovém porta/u byla zaloZzena skupina ,,Nesndsime Annu V.” kam ostatni
pridavaji posmeésné komentare”

,,Spoluz"dci asi tak pr”ed dvéma lety mi psali hanlivé SMS a maily, jako Ze jsem
,Spina, zavsivend, atp ve Skole do mne strkali, plivali na mne az se to dovédéla
ucitelka a resila to”

,Porad mé prondsledovali na chatu, kdyZ jsem si povidala s ostatnimi uzivateli
Internetu a ztrapnovali mé a naddvali na moji rodinu a kdyz jsem se odhldsila a
prihlasila na jiny chat, tak mé nasli a zase nadavali.”

,Do tridy prisla nova spoluzacka, obcas jsme se spolu hadaly a kvili jedné z hadek
napsala na svuj blog dlouhy ¢ldnek se vSsemi moznymi naddavkami”



Kyberstalking

spise subkategorie kybersikany
pronasledovani obéti

trestni zdkonik : dlouhodobé pronasledovani tim, Ze je obét
vytrvale kontaktovana prostrednictvim prostredk
elektronickych komunikaci, pisemné nebo jinak (socialni
sité...)



aktivni distribuce digitalni pornografie
rozesilani sms, obrazkl ¢i videozaznamu
distribuce détem (ohrozovani vychovy ditéte)

vyroba a prechovavani, pripadné zneuziti ditéte k vyrobé



veselé fackovani

nahodné nebo necekané napadeni obéti, jeji natoCeni na
video a nasledna publikace na vhodném ulozisti v internetu
(youtube.com...)

zobrazeni brutalniho napadeni obéti... reakce ucitele po
cilené provokaci...



spoofing — zasilani sms s faleSnou identitou
hoaxy — poplasné zpravy

spam



phishing — podvodné techniky zamérené zejména na ziskani
osobnich udaju, hesel...

pharming — phishing s vyuzitim backdoorovych vir(, které
okopiruiji citlivé udaje a odeslou na specifickou adresu



Prevence rizikove komunikace

Pouceni o rizicich a hrozbach

PRVOK (Centrum prevence rizikové virtualni komunikace)
http://cms.e-bezpeci.cz/
http://www.prvok.upol.cz/

http://www.e-nebezpeci.cz/

V eV /

internetu
rodiCovské zamky a filtry

http://www.seznamsebezpecne.cz/
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Klicove zdroje a odkazy

Pesat, Pavel. Rizikové jevy souvisejici s vyuzivanim
informacnich a komunikacnich technologii ve vzdélavani na
zakladni sSkole (sbornik z konference)

www.minimalizacesikany.cz

http://www.msmt.cz/pro-novinare/metodicky-pokyn-k-
prevenci-a-reseni-sikanovani-mezi-zaky
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