Kryptografie a bezpecnost




Kryptografie

- véda zabyvajici se zajisténim utajené a
divéryhodné komunikace — tedy tvorbou Sifer
pro lepsi zabezpeceni nas na siti




Proc kryptografie?

Y/ V7

Stale vétsi cast nasich dat je na siti

 Prostrednictvim internetu délame i dilezité tkony
(el. Podpis, zadosti o praci, platby...)

- Kryptografie na siti je stejné logicka jako to, ze
zamykame svoje domy nebo auta

S kryptografii se setkdvame kazdy den, i kdyz si to ani
neuvedomujeme -> treba pri prihlaSovani do IS MU



Neco z historie

- Lidé Sifrovali svoji komunikaci jiz od staroveku

- Sifrovali se rozkazy pro vojska, deniky politikd,
depese diplomatt...

- Kryptografie nebyla tedy védou spojenou s IT, ale
obecné s Sifrovanim zprav



Skytalé - Sifrovani, ktery se sklada z valce

a na ném navinutém pergamenu na kterém

je napsany vzkaz. Pouzivali je Rekové, ktefi
ji vyuzivali béhem valek.
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Enigma - Sifrovaci stroj pouzivany za
valky némeckou armadou
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Kryptografie vs. Kryptoanalyza

Zahrnuje oboji — tedy
jak vytvareni, tak i
lusténi sifer

Kryptologie

/[ \

Kryptografie Kryptoanalyza
Zabyva se zajisténim Zabyvé se ziskavanim
utajené a duvéryhodné tajnych informaci —

komunikace — tvori Sifry snazi se Sifry prolomit



Cile kryptografie

zabezpecit komunikaci citlivych dat mezi
uzivatelem a internetovou sluzbou

zajistit duvéryhodnost komunikace mezi
uzivateli (napr. email)

autorizace zavaznych tkoli (ebanking, el.

obchodys, ...)

omezit pristup k urcitym sluzbam jen pro urcené
jedince (zabezpecena wi-11)



Casté omyly uZivateld

-,V tom e- -mailu steyné nemam nic co by stalo za to
ukrast.” — chyba. Staci i to, Ze znaji vase e-mailove
heslo, ktere mtize byt ste]ne /podobne jako heslo k e-
bankmgu pracovnim datiim a podobné

- ,Jaka je pravde odobnost ze se to stane zrovna
m&?* — docela slugna. Data o uzivatelich dnes
kradou Casto autonomni programy. Pokud odhali ze
mate slabé zabezpeceni zameri se na vas.

» T kdyz vy sami nejste pro hackera zajimavy, muze z
vasmh at ziskat informace treba o vasem
zameéstnavateli



Co tedy napomaha k nasi ochranée?

 Dobré heslo

- Certifika¢ni systém
- Sifrované spojeni

» Zdrava paranoia ©




Autentizace

- ... Je ovéreni identity uzivatele, ktery se pokousi
prihlasit do sluzby, systému apod. (od slova
autenticky)

Autentizace - jak se provadi?

“*podle toho, co uZivatel zna (zna spravnou kombinaci uZivatelského
oznaceni a hesla nebo PIN)

“*podle toho, co uzivatel ma (n€jaky technicky prostredek, ktery uzivatel
vlastni — hardwarovy kli¢, smart card, privatni kli¢ apod.)

“*podle toho, ¢im uzivatel je (uzivatel ma biometrické vlastnosti, které lze
provérit — otisk prstu, snimek o¢ni duhovky ¢i sitnice apod.)

“s*podle toho, co uzivatel umi (umi spravné odpoveédet na ndhodné
vygenerovany kontrolni dotaz)
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Heslo - vase osobni sifra




Co je to ,,dobré heslo

- ... Jje takové, co pujde Spatné odhalit ©

- 1) Heslo by se nemeél tvorit n¢jaky snadno
dohadatelny udaj o uzivateli. — tedy ne vase jmeno,
jmeéna vasich déti apod.

- 2) Mélo by byt dostate¢né dlouhé — ¢im delsi tim
déle trva jeho odhaleni. S kazdym dalsim znakem se
nasobi ¢asova délka nutna k jeho odhaleni

- 3) M¢élo by obsahovat velka a mala pismena, Cisla a
S ,ﬁgiélni znaky (@, ?). Nejdulezitejsi je ale jeho
élka



Jak s heslem zachazet

» hesla k dulezitym sluzbam (ebanking, IS, email,
...) nesmi byt stejna

» heslo nikdy nikomu nesdélujte

- dulezita hesla neukladejte v prohlizedi, ani je
nikam nezapisujte

- po zadani hesla na nediveéryhodném stroji
(napr. na cestach) jej pri nejblizsi prilezitosti
zmeénte

Néco vice o
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http://www.it-joker.cz/Pocitace-weby/19-Hesla-a-jejich-bezpecnost.html

Utoky na hesla

+ Socialni inZenyrstvi - patfi mezi nejucinnéjsi metody utoki .
Utocnik se snazi zjistit bud’ primo zjistit heslo, nebo informace,
které ho k heslu dovedou. Prosté se vas zepta. Druha varianta je
zjistit si zakladni informace o daném ¢éloveku a potom zkusit
zminované jméno partnera, déti, dalSich rodinnych prislusnika,
nebo domacich zvirat.

- Odchyceni hesla- pouZivaji se napriklad keyloggery (programy
pro snimani stisknutych klaves na klavesnici).

- Slovnikovy ttok - Uto¢nik ma slovnik slov daného jazyka a zkousi
zadat jako heslo jednotliva slova z tohoto slovniku. Nezadava rucne,
ale automaticky pomoci pocitacového programu. Takovym
zpusobem pak miuze vyzkousSet mnoho hesel za sekundu.

- Utok hrubou silou - Nejprimitivnéjsi varianta atoku, Gito¢nik
zkousi gostupne zadavat vSechny kombinace, napriklad: aaa, aab,
aac, aad,...



Symetricka kryptografie

- Funguje na jednodussim principu nez asymetricka
» Odesilatel i prijemce zpravy maji ten stejny klic¢ k
zaSifrovani 1 rozsSifrovani — typicky heslo

- Priklad: Posilate symetricky zaSifrovana data
vasemu znamému. Jako heslo si urcite , heslo123%,
které mu predtim reknete. Vy toto heslo pouzijete na
zaSifrovani dat on toto stejné heslo pouZije na
rozsitfrovani dat a prevedeni zasifrovanych dat zpét
do podoby bézneho textu. Je to v principu stejne
jako kdyZ ma vice lidi stejny kli¢ k jedném dverim
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Symetricke sifrovani

Sasifrovani autorem
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Symetricka kryptografie

« Vyhody: « Nevyhody:
« Jednodussi na vypocetni - Nutnost predani soukromého
vykon — symetricka Sifra je klice druhé strané

vytvorena velice rychle




Asymetricka kryptografie

- Tyto Sifry nepouzivaji jeden tajny Sifrovaci klic
sdileny mezi odesilatelem a prijemcem, ale vzdy
se pouziva par Sifrovacich kli¢ua. Jeden kli¢
pro Sifrovani a druhy pro desifrovani. U
digitalniho podpisu pak uvedeme, Ze operace
Sifrovani a desifrovani jsou u nékterych Sifer
zamenitelné, proto u asymetrickych Sifer
nemluvime o sifrovacim a desifrovacim klici, ale
o verejném a soukromeém Kklici. -




Asymetricka kryptografie

- Bohumila, tj. pfijemce zpravy, si musi vygenerovat dvojici klict:
verejny kli¢ (VK-B) a soukromy kli¢ (SK-B).

» Bohumila si ulozi sviij soukromy kli¢ do duvéryhodného tloziste
kli¢i. Napr. na disk, na éipovou kartu atd. Soukromy Klic je
aktivem Bohumily, které si musi strezit.

- Bohumila distribuuje sviij verejny kli¢ (VK-B) do celého svéta.
Klidné muize sviij verejny kli¢ poslat Aloisovi po slidivém Cyrilovi.

- Alois po obdrZeni verejného klice Bohumily Sifruje zpravu Bohumile
jejim verejnym klicem (VK-B).

Bohumila (pf‘il]'emce) desifruje prijatou Sifrovanou zpravu svym
soukromym klicem (SK-B) a ziska ptivodni zpravu.



Asymetricka kryptografie

Alois Bohumila

Distribuce vefejného
klice uzivatele B (tj. VK-B)

}5 mléun-u{zprﬁ“ﬂﬂ' = zprava
\ J \. /

- Zakladni vlastnosti Sifrovani na bazi asymetrickych
algoritmu je skutecnost, Ze je relativné jednoduché
za vyuziti verejného klice Sifrovat text, ale na zakladeé
znalosti verejného klice a verejnym klicem Sifrované
zpravy je velice obtizné ziskat ptivodni zpravu.



Elektronicky podpis

- Vychéazi z principli asymetrického Sifrovani | g

- El. podpis je potvrzeni, zZe zprava byla
vytvorena danym autorem
- realizovan pomoci asymetrické kryptografie:
= pomoci soukromého klice je k dané zprave
vytvoren podpis
s prislusny verejny kli¢ umoznuje overit pravost
podpisu



Hash - kontrolni vypocet

- Kratky otisk textu (zpravy, hesla) vytvoreny
jednocestnou funkci. Pro dany text je hash
jednoznacné dany, nelze z n€j ale zrekonstruovat
zadné informace o ptivodnim textu

- .... ale Ize jej pouzit pro kontrolu prijateé zpravy,
Ze nebyla cestou zménéna



Hash - jak funguje?

Alois Bohumila
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Rovnaji se?

- Alois posila zpravu Bohumile. Spolu s ni odesle hash.
Bohumila, poté co prijme zpravu, spocte otisk (hash) z
prijaté zpravy a porovna sviij vysledek s otiskem ze zapati
prijaté zpravy (1j. s otiskem spoctenym Aloisem). Pokud
jsou oba otisky shodné, zprava nebyla cestou zméneéena.



Hash - jak funguje?

Alois Cyril Bohumila

Zménl | =
dokument | SSSS88 raiis
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Tez se rovnajilll

- Zpravu odchyti (a tim pozméni) slidil Cyril. Zprava
dojde (pozménéna) Bohumile. Tim Ze doslo ke
zmene zpravy, tak uz nejde zpétné dopocitat hash,
Bohumila tedy vi, Ze zprava byla po cesté zménéna.



Certifikace pomoci https

- Nastavba bézného http protokolu, ktery neni
Sifrovan

- U https jsou vyuzivany certifikaty diveryhodnosti,
které vydava neéjaka velka certifikacni autorita

- DnesSni prohlizece s certifikaty umi bézné pracovat a
pokud web zadnou certifikaci nema (nebo ji jen
predstira) snazi se vas vétSinou varovat



i5 Pfihlaseni do systému  x

{Eo - d - L@ https:/jis.muni.cz/auth/ ‘f«?|
is.muni.cz b 4
Identity verified NIVERZITY
Permissions || Connection |

The identity of this website has been verified
by TEREMA SSL CA.

Certificate Information

Your connection to is.muni.cz is encrypted with
256-bit encryption.

The connection uses TLS 1.0.

The connection is encrypted using iménit).
CAMELLIA 256 CBC, with SHAL for message
authentication and DHE_RSA as the key

. oni odpovédnost za jeho ZneuZiti.
exchange mechanism. pov ]

The connection does not use S5L
cormpression.

Site information
You first visited this site on Mov 5, 2012, 3:28, 13. (lichy) tyden
e-technici, IT podpora | Vice o informaénim systému 5

What do these mean?

« Certifikat v Google Chrome



This Connection is Untrusted

You have asked Firefox to connect securely to , but we can't confirm that
your connection is secure.,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be werified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is frying to
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details
uses an invalid security certificate,

The certificate is not trusted because it is self signed.
The certificate is only valid for

(Error code: sec_error_untrusted_issuer)

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Ewven
if you trust the site, this error could mean that someone is tampering with your
connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.

[ Add Exception... ]

» Odhaleni neduivéryhodného certifikatu



Nekteré formy utoku

- Phising — podvrZené stranky a zahravani si s
psychologii uzivatele

- Utoky na hesla — rizné metody jak odhalit
vaSe heslo. Viz. kapitola o heslech

- Odposlech bezdratové komunikace

- Malware — ruzné druhy Skodlivého softwaru,
které mohou ziskat vase hesla, nebo primo data



Psychologie v utoku - phishing

- Only amateurs attack machines; professionals
target people.

- — Bruce Schneier




Phishing

 Pro tito¢nika je jednodussi vyuzit neopatrnosti
cile (vas) a jeho oklamani, nez slozité nabouravat
Sifrované stroje

- Evolucné jsme si vytvorili poznavaci
mechanismy, proti podvodiim z oc¢i do odi, ted se
musime naucit mechanismy pro odhaleni
podvodu skrze monitor.



 Vytvoreni navnady (falesna stranka vasi banky)

» Rozeslani e-mailt uzZivateliim (vyzva ke zméne
hesla, kontrole udajt...)

» UloZeni vaSich tidajii u ttocénika
- ...poté probehne standardni prihlaseni do bézné
sluzby, aby se nevytvorilo podezreni

/
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Sifrovani wifi vs. odposlech

- Na rozdil od pevné (dratove) sité nelze fyzicky
omezit pristup k bezdratové siti. U wifi neni
mozné zjistit, zda probihajici komunikaci nekdo
nesleduje (a nenahrava). Z téchto diivodu se
zavadi autentizace (prihlasovani) pri pripojeni
siti a Sifrovani provozu prihlasenych uzZivatelu

 Pozor tedy na wifi zdarma! ©
@,



Utok na wifi

Odposlech

neni mozné jeho aktivitu zjistit
v pripadé nesifrované (nebo
slabé Sifrované — WEP) vidi
veskerou komunikaci vedenou
mimo zabezpecené protokoly
(napr. https)

muZze sledovat napriklad
osobni udaje, stahované
dokumenty a dalsi data
putujici siti, které mu umozni
vést primé utoky: vydavani se
za uzivatele (kradez identity),
ziskani pristupu pres
fingovanou ztratu hesla a pod.

Ofenzivni Gatoc¢nik

v pripadé slabého Sifrovani
muze ziskat kli¢ pro vstup do
sité (WEP)

muZze ziskat pristup k
nastaveni pripojného bodu (a
vyuzit jej napr. ke sledovani
aktivity na siti)

po ziskani pristupu do sité
utodit na jednotlivé pocitace (i
tak jednoduse, jako
vyhledavani nevédomky
sdilenych slozek)

vytvorit volné pristupny
pripojny bod, na kterém bude
sledovat veSkerou komunikaci







Jak se tedy branit?

- jako uzivatel
= nepripojujte se k neduveryhodnym pripojnym
bodiim
= pouzivejte zabezpeceny protokol https
= mejte zapnuty firewall
- pri nastaveni domaci sité
= zmente vychozi hodnoty pro nazev site a heslo pro
administraci

» vyberte Sifrovani provozu pomoci WPA (WPA-2),
WEP varianta je dnes jiz povazovana za
slabou

= zvolte dostatecneé silné heslo (viz vyse)



Malware

- = Skodlivy software, jehoz icelem je posSkozeni,
nebo infiltrace pocitacového systému

- Radi se sem riizné viry, trojské koné, keylogery,
atp.

- Pomoci malwaru je moZné:
- Ziskavat data a idaje z postizeného PC (treba hesla,
soukroma data...)
+ Pouzit ovladnuty pocitac k nelegalni aktivité (rozesilani
dalsich vira, Gtoktm na velké cile...)



Nekterée druhy malwaru

» Trojsky kiin — vydava se za uzite¢ny SW, po
instalaci uzivatelem provadi svoji pravou funkci

- Keylogger — program ktery snima stisknuté
klavesy (odposlech hesel)

- Adware — méné skodlivy, zptisobuje ¢asté
zahlcovani reklamou




Rady na zaver

- Bud'te paranoidni ! Pomaha to ©
- Nepodcenujte svoji vyznamnost !

- KdyzZ nevite nechte si poradit od vaseho spravce
site!

 VZdycky nékdo nékde posloucha !
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