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Metodika k prevenci a FeSeni kybersikany - ivod

Tato metodika vychazi z potieb a pozadavkl skol Jihomoravského kraje a z obecného
predpokladu, ze vybavenost souborem informaci o dané problematice, v naSem piipad¢ o
kybersikané (tj. co pfesné je kyberSikana, jak se projevuje, jak ji fesit, koho pozadat o pomoc
apod.), zvy3i nasi Sanci na Gsp&iné feseni problému.'

Cilem predkladané¢ metodiky je upozornit na zdvaznost kyberSikanovani, poskytnout
pedagogickym pracovniklim zdkladni informace k prevenci a feSeni této specifické formy

Sikanovani.

1. Co je to kyberSikana?

Kybersikana (také cyberbulling, pocitacova Sikana, kyberneticka Sikana) je
specifickou formou Sikanujicitho chovani agresora vici obéti. Specifik je v rdmci procesu
kybersikanovani, tedy Sikanovani pomoci elektronickych prosttedki — mobilnich telefond, e-

maill, internetu a digitalnich technologii, mnoho.

1. 1 Jaké jsou nejcastéjsi projevy/zpusoby kybersikanovani?

- zasilani urdzejicich, uto¢nych, zesmésnujicich a zastrasujicich ¢i obét’ dehonestujicich
emaill a sms zprav, vyhruzné telefonaty, obtézujici chatovani

- tvorba webii a blogl, které rtiznymi zpisoby (verbalné, graficky, zvukove€) obét
urazeji a ponizuji

- fotografovani a nahravani obéti a posilani pofizenych zabérii znamym doty¢ného nebo

jejich vystaveni na internetu

1. 2 Jaka jsou specifika kybersikany?

- veétSi anonymita, kterou poskytuje virtualni realita, umoZziuje stupfiovat agresi a

dovolit si to, co by si agresor vii¢i obéti ptimo nedovolil.

! http://www.bezpecnemesto.eu/prevence-kriminality/prevence-aktualne/kybersikana-a-jeji-prevence.aspx


http://www.bezpecnemesto.eu/prevence-kriminality/prevence-aktualne/kybersikana-a-jeji-prevence.aspx

- jednosmérna komunikace znemoziuje agresorovi vnimat reakci obéti. Agresor se
tak nemusi chovat empaticky a nema pftilezitost si uvédomit disledky svého konani.
Obét’ nemlize bezprostiedné reagovat.

- nezalezi na misté, kde k Sikanovani dochdzi, ani na dobé, kdy utok obét’ zastihne.
Utoky kyberagresora mohou obét’ dostihnout kdykoliv a kdekoliv. Velmi rychle tak
obét’ ztraci pocit bezpeci i tam, kde doposud byl zcela samoziejmy.

-k Sikanovani pomoci komunikacnich technologii neni zapotifebi fyzické ptevahy
agresora, ale technologickd dovednost. Agresorem se mize stat 1 jedinec, ktery by
pii klasické Sikan€¢ neuspél. Rovnéz obéti nemusi byt jen outsidetfi. KyberSikana
neprobihd jenom mezi vrstevniky, ale 1 napti¢ generacemi.

- kybersikana probih4 dlouho skryté, klasické znaky Sikany u kyberSikany chybi, coz
ztéZuje kontrolu a umoziuje jeji rychlejsi Sifeni.

- vzhledem k tomu, v jaké prosttedi k Sikanovani dochazi, je zaru¢eno velké publikum.

- kybersikanovani miize byt zpisobeno 1 neimysiné.

v ’ ) v 2
- kyberSikana se nemusi odehravat opakované.

2. Typy kybersikanovani

1. ptimé utoky — utok agresora je zfejmy, uto¢i sam agresor — posild vyhruzné zpravy,
bloguje, pomlouvd, zvetejituje choulostivé informace o obéti, krade hesla a zneuziva
osvojené¢ho uctu, na webovych strankdch zvetejiuje 1zivé informace ¢i obrazky, video
s nahranym zdznamem klasické Sikany, rozesila obét’ dehonestujici fotografie, videa,
obrazky, na nichz je obét zesméSnovana, druhym lidem, iniciuje internetové
hlasovani: napt. kdo je ve tiidé nejvice Skaredy, Sikanuje v ramci virtualniho prostoru
interaktivni hry, posila viry, pornografické ¢i jiné obtézujici emaily a zpravy, vydava
se za n¢koho jiného atd.

2. 1toky v zastoupeni — §pinavou praci za agresora vykona nékdo druhy, ¢asto nevédomé
se stdva komplicem — rodic trestajici dit¢, za to, Ze stahuje pornografii, poskytovatel
pfipojeni rusici sluzbu za poruseni pravidel pfipojeni. Agresor v tomto piipad¢ krade
heslo, nabourava se do Uc¢tu obé&ti, nebo si zaklada ucet pod identitou obéti a pak se

chova tak, aby obét’ poskodil.?

* http://proti-sikane.saferinternet.cz/sikana-a-kybersikana
? http://www.bezpecnemesto.eu/prevence-kriminality/prevence-aktualne/kybersikana-a-jeji-prevence.aspx



3. Kybersikana a zakon

KybersSikana maze nabyvat skutkovou podstatu trestnych ¢inii — omezovani osobni
svobody, kradeze, ublizeni na zdravi, poSkozeni cizi véci, vydirani, znasilnéni atd. Soud mize
osobé mladsi 15 let ulozit opatfeni jako dohled proba¢niho ufednika, zafazeni do
terapeutického, psychologického nebo jiného vhodného vychovného programu v ramci SVP,
ochrannou vychovu.

Mladistvi ve véku 15 — 18 let jsou posuzovani soudem pro mladez s ohledem na jejich
rozumovou a mravni vyspeélost.

Osoby starsi 18 let jsou plné trestné odpovédné za své skutky.

Nelegalni Ciny, které se vazou na internet, jsou popsany v souboru zékonnych norem

trestniho zakona — zakon ¢. 140/1961 Sb.

4. Prevence a postup v pripadé napadeni

4. 1 Netiketa

Obecnym ramcem pojednavajicim o vhodném chovani uzivatele na internetu je
netiketa. Jedna se o pomyslnou sbirku pravidel a zasad, kterd by se méla dodrzovat v
internetovém svété. Slovo netiketa je odvozeno z anglického net (= sit’; Casta zkratka pro
internet) a slova etiketa.

Jednim z myth, kterému podléhaji zejména déti, je piesvédceni, Ze internet je zcela
anonymni. Internetového uzivatele jde dobie vystopovat. Proto jakymkoli nevhodnym
chovanim — urazenim, pomlouvéanim, znevazovanim, zesmésnovanim, poskozovanim majetku
druhé osoby atd. se dostavaji do situace, kdy hrozi nebezpeci trestniho stihani. Z toho plyne
obecné doporuceni, aby se lidé chovali ve virtudlnim svét€ stejné dobte jako ve svété redlném.

S pravidly netikety by méli byt sezndmeni nejen Zaci Skol, ale také by méla vejit do
povédomi vefejnosti.

A o jaka pravidla se jedna?

= Nezapominejte, Ze na druhém konci jsou lidé a ne pocitac. To, co napiSete do pocitace,
byste mozna doty¢nému nikdy netekli do o¢i.
= Dodrzujte obvykla pravidla slusnosti normalniho Zivota. Co je nevhodné v obvyklém

zivoté, je samoziejmeé nevhodné i na internetu.


http://cs.wikipedia.org/wiki/Internet

= Zjistéte si taktné, s kym mluvite. Internet je pfistupny lidem z celého svéta, a v kazdé
zemi plati jind morélka. Co je dovolené na americkém chatu, nemusi byt dovolené na
arabském, a to plati o vSech podobnych skupinach. Politika, ndbozenstvi a podobné
problémy by proto mély byt diskutovany s maximélnim taktem a v mezich slusnosti.

= Berte ohled na druhé. Ne kazdy ma tak dobré internetové ptipojeni jako vy. Nékteti se
pripojuji z domu ptes vytacené ptipojeni a draze za to plati. Neposilejte proto zbyte¢né
velké e-mailové zpravy a posilate-li ptilohy, komprimujte je. Pfi posilani velkych
obrazk napt. na diskusni server vyuzivejte funkci nahledu obrazku.

= Je vhodné psat s diakritikou. Vyvarujete se tak nedorozuméni. Nekomolite rodnou tec.
Pokud jste z néjakého diivodu nuceni psat bez diakritiky, snazte se pouzivat spravny
pravopis. Nebud’te grobidn, nezvefejnujte nepravdivé, nebo 1 pravdivé, ale choulostivé
informace.

= Pomahejte v diskuzich. Pokud ma né€kdo v diskuzi néjaky problém, odpoveézte mu,
pokud znate odpovéd. Neékdo jiny zase pomuze vam. Plati zasada: ,Napied
poslouchej, pak pis.*

= Respektujte soukromi jinych. Pokud vdm omylem pfisla zprava, ktera vam nepatfi, je
vhodné ji smazat a taktné upozornit odesilatele na jeho chybu.

= Nezneuzivejte svou moc ¢i své védomosti. Pokud jste spravce serveru, mate sice
pristup k posté ostatnich, ale nemusite ji neustale kontrolovat jenom tak z nudy, a
pokud umite hackovat, nemusite to potrad zkouset.

=  QOdpoustéjte ostatnim chyby. I vy je délate. Nevysmivejte se jim a nenadavejte za né.

= Nesifte hoaxy. Zahlcuji internet. Pokud vam pfijde hoax, zdvotile upozornéte jeho
odesilatele, ze takové jednadni je nevhodné. Nerozesilejte spam a reklamu.

» Neporusujte autorska prava. *

4. 2 Preventivni opatreni ve Skole

Zamérem preventivnich opatfeni je predejit itokiim a obrana pied agresorem. Skola v
rdmci multimedidlni vychovy by méla zaky seznamit s pravidly pouzivani komunikacnich
technologii ve Skole a tak sniZit riziko Utoki. Podobné jako u klasické Sikany, nelze fict, Ze se
kyberSikana ve Skole nevyskytuje na zakladé toho, Ze o ni nevime. Vyzkumny tym projektu

E-Bezpeci a Centra PRVOK PdF UP (Centrum prevence rizikové virtudlni komunikace)

* http://cs.wikipedia.org/wiki/Netiketa
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realizoval v roce 2009 vyzkumné Setfeni, zamétené na vyskyt nebezpecnych komunikaénich

jeva spojenych s vyuzivanim informacénich a komunikaénich technologii. Zavéry ceského

vyzkumu bohuzel potvrdily to, co dlouhodob¢ naznacuji také vysledky zahrani¢nich vyzkumu

provadénych napt. v USA, Velké Britanii a dalSich zemich - témét polovina ceskych déti je

vystavena nékteré z forem kyberSikany (46,8 %). 5

4. 2. 1 Jaka konkrétni preventivni opatieni muze udélat Skola?

1. Vytvoite si zékladni ptehled o tom, jaké je situace na vasi Skole. K orientacnimu
zmapovani kyberSikany na Skole muizete pouzit depistazni dotaznik nebo orientacni
rozhovor se studenty.

2. Na zaklad¢ vysledku vami provadéného mapovani projevi kyberSikany na vasi Skole
promyslete, jaka preventivni opatieni kyberSikany zavedete a realizujte je.

Doporucujeme:

vzdélavejte studenty a zaméstnance v problematice online bezpeci a uzivani Internetu
kreativnimi a efektivnimi zpisoby.

vymezte jasna pravidla pouzivani Internetu, pocitacii a ostatnich elektronickych
zafizeni. Vhodné je pravidla tvofit spolecné se studenty, vést o nich diskusi, tak aby se
zvysila akceptace pravidel studenty. SepiSte je a formou plakatu je vyvéste na
viditelna mista do pocitacovych uceben, tiid a na chodby.

zahriite pojem ,kyberSikana®“ do Skolniho fadu a minimalniho preventivniho
programu: piesné¢ vymezte, podle ¢eho se kyberSikana identifikuje, jak se bude fesit a
co muze pii jejim odhaleni nastat (kazenské postihy apod.).

nechte nainstalovat do pocitaci ve Skole software, ktery bude blokovat vami zadané
webové stranky.

vypracujte krizovy scénaf postupu pii odhaleni kyberSikany, vytvoite si plan, na koho
se obratit, s kym se miiZete poradit.

vyuzijte vrstevnikd, starSich spoluzédkt k vedeni programt o kyberSikang.

podporujte pozitivni klima Skoly — pfedev§im vytvoite pro zdky takové podminky,
které jsou transparentni, jasné a srozumitelné, podporujte prosocialni chovani zak.

uspofadejte besedu pro rodice o kyberSikané a upozornéte je na jeji nebezpeci.

> http://prvok.upol.cz/index.php/vyzkum/37-kyberikana-u-eskych-dti-zavry-z-vyzkumneho-eteni-projektu-e-
bezpei-a-centra-prvok-zai-listopad-2009



- urcete, kdo ve Skole bude specialista na kyberSikanu, ktery se bude tou problematikou
fesit a poradi, jak postupovat v ptipadé problému.

- ucte studenty tomu, ze vSechny formy Sikanovéani jsou nepfijatelné, a ze kyberSikana
miize byt pfedmétem disciplinarniho fizeni uvnitt Skoly. Informujte také studenty, ze
ackoli se jejich jednani zdanlivé nesouvisi se Skolou, mize byt stejné na ptdé Skoly

feSeno, a to v ptipadé, Ze by narusovalo ,,zdravé klima“ skoly.

Navrh pravidel a doporuceni pro bezpe¢né uzivani Internetu ve $kole

- Respektuj ostatni uzivatele. Necin druhym to, co nechces, aby Cinili tobé.

- Nezapomente: opatrny internetovy serfaf je inteligentni serfaf.

- Neposilejte nikomu, koho neznate, svou fotografii a uz viibec ne intimni, nesdélujte mu sviyj vek.

- Dobie si rozmyslete, co posilate a komu.

- Udrzujte hesla k emailu i jinam v tajnosti, nesd€lujte je ani kamaradovi.

- Nedavejte nikomu své osobni tidaje, adresu ani telefon. Nevite, kdo se skryva za monitorem.

- Nevéite kazdé informaci, kterou na internetu ziskate.

- Seznamte se s pravidly chatu ¢i diskuse, at’ vite, co je zakazano délat.

- Kdyz se s nékym nechcete bavit, nebavte se.

- Nikdy neodpovidejte ne neslusné, hrubé nebo vulgarni emaily a vzkazy.

- Nedomlouvejte si schizku po Internetu, aniz byste o tom fekli nékomu jinému (nejlépe alespon
jednomu z rodici).

- Pokud vas néjaky obrazek nebo e-mail Sokuje, okamzité opust'te webovou stranku.

- Svértte se (nejlépe dospélému), pokud vas stranky vydési nebo ptivedou do rozpak.

- Nedejte sanci virim. Neotevirejte prilohu zpravy, ktera pfisla z neznamé adresy.

- Seznamte se s riziky, ktera souvisi s elektronickou komunikaci.®

4. 2. 2 Jak se branit pri utocich — rady a doporuceni Zakiim?

Jak postupovat ve chvili, kdy uz se staneme obéti kyberSikany? Nésledujici kroky vam
mohou pomoci odrazit ptipadné dalsi utoky ¢i sniZit intenzitu Gtoku a jeho dopad.
1. Ukoncete komunikaci

Zamérem agresora je vyhlédnuté obéti ublizit, proto reakce na jeho utok, provokaci
v ném posili tendenci jeho chovani opakovat. Uzavira se tak zaCarovany kruh, kdy agresor
stupiiuje své utoky a obét’ se citi vice a vice nejista a ohrozend. Pokud nebude mit agresor

odezvu ze strany obéti, zvySuje se tim pravdépodobnost, ze své chovani zméni, opusti.

% http://www.bezpecnemesto.eu/prevence-kriminality/prevence-aktualne/kybersikana-a-jeji-prevence.aspx



Nekomunikujte s uto¢nikem, nesnazte se ho zddnym zplisobem odradit od jeho pocinéni,
nevyhroZzujte, nemstéte se.
2. Blokujte uto¢nika

Zabrante agresorovi v pristupu k vasemu emailu nebo telefonnimu ¢islu zablokovanim
pfijimani agresorovych zprav, hovor, zménte svou virtudlni identitu. Kontaktujte
poskytovatele sluzby za ucelem zablokovani ptistupu k nastroji ¢i sluzbé, pomoci které své
utoky realizuje. Vzhledem k tomu, Ze i Uto¢nik si mize zménit identitu, nejednd se o
definitivni feSeni, jak zamezit agresorovi dal$i atoky. Nicméné tak vyrazné znesnadnime jeho
pocinani.

3. Oznamte utok, porad’te se s nékym blizkym, kdo vam miize pomoci

Utoky kyberagresorti nas zraiiuji, ponizuji a neni divu, Z¢ v nias mohou vznikat pocity
ménécennosti a pochyby o nas samotnych. I pocatecni ,,nesmélé utoky* je treba fesit a svefit
se s nimi. Ve vasem okoli je mnoho lidi, kterym na vas zdlezi a neni jim lhostejné, jak se
citite. K vaSemu problému budou pfistupovat s odstupem a nadhledem, pomohou vdm najit
zpusob feSeni vaseho problému. Dité¢ by mélo informovat dospélého — nejlépe rodice nebo
ucitele. Dospéli maji mnohem vice zkuSenosti s feSenim probléml obecné, proto mohou
nabidnout G¢innéjsi rady nez kamaradi. Dospéli jsou schopni Iépe posoudit, kdy je problém
natolik zadvazny, ze je pro feSeni potieba zapojit specializované instituce (policii, intervencni
sluzby specializujici se na feSeni kyberSikany, psychology apod.). Déti mohou samy vyuzit
linku bezpeci — www.internethelpline.cz.

4. Uchovejte dikazy

Pro obét’ je velmi dulezité, aby si uchovavala ditkkazy kyberSikany (SMS zpravy, e-
mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem
apod.). Na zaklad¢ téchto dikazli mize byt proti utocnikovi ¢i uto¢nikim zahajeno
vySetfovani.

5. Vyhledejte pomoc psychologa, zaméfte se na trénink asertivity
6. Nebud'te nev§imavi (pro svédky a okoli)

Pasivni pfistup, at’ uz souhlasime nebo nesouhlasime s po¢inanim utocnika, z nas déla
spolupachatele. Navic pocetnost publika, které je svédkem kyberSikany, pomahé zvySovat tlak
na ob&t’ a prohlubuje tak jeji trapeni. Je tfeba dat jasny signal, Ze kyberSikana je Spatna, je
potieba se ji postavit a zastavit ito¢nika. PomtZeme tak nejen ¢lovéku, jehoz kyberSikanovani
jsme svédkem, ale také budoucim obétem. M¢jme na paméti, ze obéti kyberSikany se muize
stat kazdy z nas.

7. Podpotte obéti (pro svédky a okoli)



Poradte jim, co maji délat a na koho se obratit. Pomozte jim kyberSikanu nahlasit.
Pokud je ¢lovek vystaven utoku jakéhokoli druhu (nejen kybersSikany), znamena to zdsah do
jeho sebedlivéry. Snazte se veitit do situace obéti a premyslejte, jak byste se citili, kdyby za

vami nikdo nestal.

4. 3 Jaka preventivni opatieni mohou udélat rodice?

Internetové stranky projektu E-bezpe¢i’ shrnuji uzitedné rady, co mohou rodi¢e pro
bezpeci svych déti pfi komunikaci prostfednictvim mobilniho telefonu nebo pii komunikaci
pres Internet ud¢lat, jak zjisti, Ze se jejich déti dostaly do problému souvisejicich s uzivanim
téchto technologii nebo jak takové problémy ftesit. Ucitelé mohou rodi¢im poskytnout
nasledujici rady:

1. Zajistéte, aby dité védélo, Ze v§echna pravidla chovani pfi kontaktu s ostatnimi lidmi jsou stejna jak v
realném zivoté, tak i1 pii kontaktu s lidmi prostiednictvim Internetu nebo mobilniho telefonu. Ucte a
posilujte pozitivni zasady a pravidla, jak by se s ostatnimi mélo jednat s respektem a diistojnosti. Reknéte
ditéti, ze kyberSikana zplsobuje ostatnim zranéni na dusi a bolest v realném svété stejné jako ve svéte
online.

2. Ujistéte se, Ze vaSe Skola ma vhodny vzdélavaci program o bezpec¢nosti na Internetu. Ten by nemél
pokryvat pouze hrozby sexualnich predatort, ale také to, jak se preventivné chranit a odpovidat na online
obtézovani vrstevnikl, jak se proziravé chovat v interakci s ostatnimi na socialnich sitich, a jak vypada
zodpovédna a eticka online komunikace.

3. Ucte své déti vhodnému chovani na Internetu. Seznamte je s pravidly pouZivani Internetu c¢i
mobilniho telefonu. Vysvétlete jim, k jakym problémtim muze dojit, pokud je moderni technologie zneuzita
(napf. zniCeni jejich poveésti, dostani se do problémil ve Skole nebo s policii). Uvédomte si, ze vaSe dité
mize byt jak obét, tak pachatel. Vedte déti k takovému chovani, které bude chranit nejen je, ale také
ostatni uzivatele.

4. Bud’te vzorem vhodného uzZivani modernich technologii. Neobtézujte a nevtipkujte o ostatnich v
online svéte, obzvlasté pokud jsou nablizku déti. Nepiste SMS, zatimco fidite. Vase déti se divaji a udi se.

5. Sledujte aktivity svych déti, kdyzZ jsou online. Zajimejte se o to, k ¢emu vase dité mobilni telefon ¢i
Internet pouziva. Muzete to délat neformalné (skrze aktivni spoluti¢ast a kontrolu online zkuSenosti vasich
déti) a formalné (skrze software). Jaké stranky si prohlizi, zda pouziva tzv. socialni sit¢ (Libimseti, Rajce,
Alik, Facebook, MySpace aj.), vefejné chaty, ICQ, Skype atd., jestli nékomu posila své fotky apod. Mluvte s
détmi o tom, co na Internetu délaji, kde si zakladaji sviij profil a jaké informace o sob¢ sd€luji. Nerozumite
vSem komunikac¢nim technologiim? Déti vam s tim pomohou! Pfi tajném sledovani svych déti bud'te
diskrétni. V opacném piipadé mize vase ¢innost zpisobit vice Skody nez uzitku, protoze déti citi, ze jejich
soukromi je ohrozeno. Mohou pak jit se svym online chovanim do naprosté ,.ilegality” a budou umyslné

pracovat tak, aby pied vami veskeré své akce skryly.

7 http://cms.e-bezpeci.cz/



6. Pouzivejte filtracni a blokaéni software jako soucast ,komplexniho® pfistupu k online bezpec¢nosti.
Pamatujte vsak, ze softwarové programy samy o sob&é neuchovaji déti v bezpeéi a nejsou prevenci pied
kybersikanou nebo pied zpfistupnénim nevhodného obsahu. VétSina technicky zdatné mladeze umi velmi
rychle najit cesty, jak filtry obejit.

7. Vsimejte si varovnych znakiu toho, Ze se déje néco neobvyklého, jak se dité pii elektronické
komunikaci chova, vfetné reakci ditéte na vasi pritomnost. Pokud se vase dité stane odtazité nebo
naopak posedlé Internetem, mohlo se stat obéti nebo pachatelem kyberSikany. Podle toho, jak dité
zareaguje, kdyz prijdete do mistnosti, Ize také leccos vycist. Zvlast pokud se snazi ,,zametat stopy* — rychle
zavird n¢jakou stranku ¢i program atd. Tady je vSak potieba zohlednit veék ditéte, napt. u ditéte v puberté
mohou byt tyto reakce naprosto normalni, vzhledem k tomu, ze vzrlsta jeho potfeba soukromi obecné.
Sledujte, jak se dité projevuje napt. po precteni zpravy. Patrejte po tom, pro¢ vypada po pouziti mobilniho
telefonu ¢i Internetu sklicené, pro¢ s vami odmita komunikovat apod. Vase pozorovaci schopnosti jsou v
tomto pripad¢ velmi dilezité, nebot Gjma, kterou dit€é muze utrpét, je predevS§im psychického razu.
Psychické tyrani je velmi t€zké rozpoznat, protoZe neni doprovazeno tak zjevnymi znaky, jako jsou napf.
Sramy ¢i modfiny, navic toto tyrani obvykle byva pro obét’ mnohem horsi, nez kdyby ho nékdo mlatil.
Zmény v chovani psychicky tyraného ditéte pritom mohou byt nepatrné. VS§imat si je proto velmi dulezité,
protoze ne kazdé dite je ochotné o svych problémech hovotit. Vy své dité ale dobie znate a dokazete poznat,
ze s nim néco neni v poradku.

8. Pouzijte ,,Smlouvu o pouZzivani Internetu® kterou muzete prepracovat i na uzivani mobilniho telefonu.
Ditéti tak bude naprosto jasné, co je vhodné a co ne vzhledem k pouzivani komunikacnich technologii. Aby
se tento piijaty zavazek stale ditéti pfipominal, doporucujeme vyvésit zminény dokument na opravdu
viditelném misté (napt. vedle pocitace).

9. Kultivujte a udrZujte se svymi détmi otevirenou a upiimnou komunikaci. Tim zajistite, Ze za vami
dit¢ samo piijde pokazdé, kdyz se mu v kyberprostoru stane néco nepiijemného nebo stresujiciho. Obéti
kybersikany (a ostatni, ktefi ji sleduji) musi s jistotou védet, ze dospéli, kterym se svéfi, budou konat
racionalné a s rozvahou, nikoliv, Ze situaci jesté zhorsi.

10. Dejte ditéti najevo, Ze za vami mize piijit s problémem.

Ukazte ditéti, ze jste tady pro néj a ze se mu s problémem budete snazit pomoci. Pii feSeni problému
postupujte konstruktivné, nevycitejte ditéti, ze se svou vinou dostalo do problému. Snazte se problém rychle
vyresit a vyuzijte ho k takovému vychovnému pisobeni na dit€, které zabrani nebo snizi riziko toho, Ze se

dité do podobného problému dostane znovu.

4. 4 Jak rodic nebo ucitel rozpozna kybersikanu?

Rozpoznat kyberSikanu je obtiznéjsi, nez tomu je u klasické Sikany. Pravé ona
specifika uvedend vySe vyrazné zt€Zuji moznost odhaleni kybersikany. I pfesto si je mozné na

chovani 74kl vS§imnout znaki, které nasvédcuji tomu, ze by mohli byt aktéry kybersikany.



Vhodné je pozorovat chovani ditéte ve Skole, hlavné o prestavkach, i doma. Lze
zachytit varovné signaly, pfimé (chovani okoli vici ditéti) a neptimé (chovéani nebo vzhled
ditéte) ukazatele pritomnosti Sikany ve tiide.

Neprimi ukazatelé kybersikany/obéti:

- dité nahle piestane pouzivat pocitac

- Casto méni chovani a nalady

- pred cestou do skoly trpi bolestmi biicha nebo hlavy

- jenervozni nebo nejisté pii Cteni e-maild nebo SMS zprav v mobilu
- nechce/boji se chodit do skoly nebo viibec mezi lidi

- jerozcilené, expresivni nebo frustrované pii odchodu od pocitace
- vyhyba se rozhovoru o tom, co déla na pocitaci

- se stane nepfirozené uzaviené vici kamaradim nebo rodiné

- chodi,,za Skolu“

- zhorsi se jeho prospéch ve skole

- pobyva v blizkosti ucitelti

- vystupuje ustraSené

- ma smutnou naladu

- je apatické, nékdy naopak nezvykle agresivni

- ztratilo zajem o uceni

- ma poruchy soustfedéni

- vraci se ze Skoly pozdé

- Spatné usina, ma no¢ni mury

Nepiimi ukazatelé kyberSikany/agresora:

- rychle vypina monitor nebo zavira programy v pocitaci,kdyz se ptiblizite

- travi u pocitace dlouhé hodiny v noci

- jerozcilené, pokud nemiiZze necekané pouzit pocitac

- se prehnané u pocitace sméje

- se vyhyba hovoriim o tom, co na pocitaci vlastné déla

- pouziva n€kolik online ucti nebo adres, které ani nejsou jeho

- pokud se nesvéfi samo (coz je vyjimecné), mél by se rodic ptat (na vztahy ve tfid€, kamarady)

- ve Skole mohou byt podezielé sméjici se hloucky zakt kolem pocitace
Piimi ukazatelé (chovani okoli viuci ditéti):

- Umyslné ponizovani

- hrubé zertovani a zesméSnovani

- nadavky

- neustalé kritizovani a zpochybnovani

- poskozovani a kradeze osobnich véci

- poskozovani odévu

- vysméch

- pohrdani



- omezovani svobody

- biti, kopani, jiné télesné

4. 5. Jak ma Skola postupovat pri odhaleni kybersikany?

Postup je v zédkladech stejny jako pii zjisténi klasické Sikany, takze pro strucnost
odkazujeme na Metodicky pokyn MSMT z roku 2009 k prevenci a feseni $ikanovani mezi
zaky Skol a Skolskych zafizeni. Nize jsou uvedeny doporuceni, které se vztahuji ke
kybersikané v jeji odliSnosti od klasické Sikany.

1. Dukladné vysetfete vSechny incidenty tak, abyste mohli v pfipadé nutnosti
kazensky postihnout ty studenty, ktefi se kyberSikany dopustili. Jakmile identifikujete
agresora/y, zvolte takové reSeni, které je odpovidajici zavaznosti prohfesku a
disledkiim, které zptsobil.

2. Ponechavejte si vSechny dukazy kyberSikany. Zalozte si slozku, kde budete mit
vSechny snimky obrazovky, zpravy, zdznamy apod. Tak miZete demonstrovat zavaznost
chovani a jeho dopad na Skolu. Toto je rozhodujici zejména v piipadech, kdy mate v
umyslu studenty formalné potrestat (napi. podmine¢nym vylouc¢enim nebo vyloucenim).
3. Zajistéte si podporu a pomoc externiho pracovnika, se kterym ma vaSe Skola
navazanou spolupraci, nevyjimaje pracovnika represivniho organu. To zvlasté v piipade,
kdy kyberSikana zahrnovala realné ohroZeni bezpecnosti studentli nebo zaméstnancii
Skoly.

4. Informujte rodice kyberagresora o tom, ze chovani jejich ditéte je brano vazné a na
vasi Skole nebude tolerovano.

5. Poucte rodice o tom, Ze mohou kontaktovat pravnika. Nékteré piipady
kyberSikany nespadaji do kompetenci Skoly. V téchto piipadech mohou mit rodice
zajem feSit situaci jinymi cestami. Mohou zalovat kyberagresora u obcanského soudu
napf. za obtéZovani, umysIné vystavovani nepiijemnym zazitkiim, stresu atd.

6. V ptipadech, kdy se kyberSikana odehrila prostfednictvim mobilniho telefonu,
kontaktujte mobilniho operatora. Shromazd’uje data, kterd mohou slouZit jako diikaz.
Predtim, nez je vymaze, uchovava je po n¢jakou dobu na svych serverech.

7. Kontaktujte a spolupracujte s MySpace, Facebookem, nebo jakymkoli jinym
webovym prostiedim, kde ke kyberSikané doslo. Jejich zaméstnanci jsou zvykli

spolupracovat pfi feSeni kyberSikany a mohou vadm asistovat pii odstranéni zavadného



obsahu, shromazd’ovani dikazl, nebo vdm mohou poskytnout kontakt na né¢koho, kdo
vam muize pomoci.

8. Poproste o radu ostatni Skoly, jak ony v minulosti feSily podobné piipady.

9. Pouzivejte kreativni strategie neformalnich FeSeni, obzvlast¢ v ptipadech méné
zavaznych forem kyberSikany, které nevyustily do zdvazné jmy obéti. Naptiklad
muzete od studentli pozadovat, aby vytvoftili plakaty proti kyberSikan¢ a vyvésili je po
Skole. Od starSich studentdi muzete pozadovat, aby pfipravili pro mladsi studenty
stru¢nou prednasSku o dilezitosti zodpovédného pouzivani modernich technologii. Je
dalezité odsoudit kyberSikanu — poslat zpravu zbytku skoly, Ze Sikana v jakékoli forme

je nemoralni, Spatna.

4. 6 Co mohou udelat rodice, kdyz zjisti, Ze jejich dité je ucastnikem kybersikany?

1. Ujistéte se, Ze se vaSe dité — obét’ citi (a je) v bezpefi a zajistéte mu
bezpodminecnou podporu. Rodi¢e museji svymi slovy a ¢iny ukédzat détem, ze i oni
chtéji stejny konecny vysledek: aby kyberSikana piestala.

2. Dukladné vySetiete situaci tak, abyste pIn¢ porozuméli tomu, co se stalo, kdo byl do
kyberSikany zapleten, a jak to vSechno zacalo. Nalezeni hlavni pfi¢iny kyberSikany vam
pomiize rozhodnout se pro adekvatni feseni — at’ uz bylo vase dité obéti nebo agresorem.
3. Vyhnéte se bezprostirednimu zakazu piistupu na ICQ, e-mail, socialni sité, mobil,
popt. Internet jako takovy. Tato strategie nejenze nevyiesi vychozi interpersondlni
konflikt, ale ani nesnizi soucasné nebo budouci ptipady obtézovani. Pravdépodobné také
zablokuje ptirozenou linii komunikace a déti, které jsou zvyklé na Casty pristup k
Internetu, budou klast vasemu zakazu otevieny odpor.

4. Pokud to uznate za vhodné, kontaktujte rodice kyberagresora, nebo naplanujte
schiizku s vedenim Skoly (nebo divéryhodnym uditelem), abyste véc mohli spolecné
probrat.

5. V pripadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové
sluzby, mobilnim operatorem nebo spradvcem chatovaci mistnosti. Spolecné miizete
vyfesit danou zalezitost, nebo odstranit nevhodny material.

6. V nékterych pripadech je vhodné kontaktovat policii. Napi. tehdy, kdyz je
vyhroZovéano fyzickym napadenim nebo muiZe byt spachan trestny ¢in (Gnos, posilani

erotickych fotek déti a mladistvich apod.)



7. Hovorte o kyberSikané s ostatnimi rodi¢i a mistnimi organizacemi, abyste zvysili
jejich povédomi o tomto chovéani a zjistéte spolu rozsah kyberSikany mezi détmi
z vaSeho okoli. Varujte ostatni rodice, pokud se stalo vaSe dité¢ obéti kyberSikany. Mlze
je to vybidnout k zajmu o online zkusenosti jejich vlastnich déti.

8. Vyvod’te tvrdé disledky, pokud se vase dit¢ angazuje v kyberSikané coby agresor a
zvysSujte trest, pokud se toto chovani opakuje, nebo je opravdu zavazné. Jeding tak vase
dit¢ pochopi neakceptovatelnost chovani, kterym obtézuje jiné lidi online.

9. Spolupracujte se §kolou vaseho ditéte. Jsou skoleni v feSeni problémt tohoto typu.
Pokud citite, Ze to nikam nevede, konzultujte problém s pedagogy jiné Skoly.

10. Detailné mluvte o problému se svym ditétem a ujistéte se, Ze pln¢ rozumite rolim
obou stran, motivaci a tomu, jak byla technologie zneuzita. Spolupracujte se svym
ditétem tak, abyste dosahli obéma strandm vyhovujiciho postupu, ktery bude zahrnovat

nabidku jejich vstupu do feseni situace (jak by ,,oni* chtéli, aby situace dopadla?).



5. Diilezité kontakty a odkazy

3. oddéleni OOK — UO SKPV MR PCR Brno - vySetfovani kybersikany
Pfi¢ni 31, 602 00 Brno

npor. Mgr. Radoslav Novak, vedouci odd¢leni

telefon: 974 625 325

por. JUDr. Michaela Kucerova
telefon: 974 625 861

po —pa 06.30 — 14.30
www.policie.cz

Policie CR

por. Mgr. Zdenka Prochazkova

koordinatorka prevence

Krajské teditelstvi policie Jihomoravského kraje
tel.. 974 622 458, 602161766

mail: prevencejm@mvcr.cz

kpt. Mgr. Borek Novicky
telefon: 974 625 222

Poradenské centrum pro drogové a jiné zavislosti
Sladkova 45, 613 00 Brno

PhDr. Lenka Skacelova, vedouci pracovisté

telefon: 603 885 663

e-mail: skacelova@pppbrno.cz

Tereza Kaufova, Dis.

telefon: 548 526 802

e-mail: sladkova@pppbrno.cz
po —pa 8.00 — 16.30
www.poradenskecentrum.cz

Projekt E-bezpeci
dr. Kamil Kopecky, management projektu
Telefon: +420 773 470 997

Mgr. Veronika Krej¢i, management vzdélavacich akei
Telefon: +420 777 588 382

E-mail: vzdelavani@e-bezpeci

redakce@e-bezpeci.cz (redakce)

info@e-bezpeci.cz (alternativni kontakt)

Adresa:

Projekt E-Bezpeci - Centrum prevence rizikové virtualni komunikace

Pedagogicka fakulta UP V Olomouci, Zizkovo nam. 5, Olomouc 77140
http://cms.e-bezpeci.cz/

(velmi uzitecny portal poskytujici informace o kybersikané pedagogiim, zaktim i rodi¢iim)



http://www.policie.cz/
mailto:redakce@e-bezpeci.cz
mailto:info@e-bezpeci.cz
http://cms.e-bezpeci.cz/

Internet Helpline — Linka bezpec¢i ONLINE

Bezplatna telefonicka linka divéry, kde mohou déti nebo dospéli ohlasit zneuzivani déti pri
komunikaci na internetu. Linka funguje 24 hodin denné a poskytuje plnou anonymitu.
Telefon: 116 111 ¢i 800 155 555

E-mail: pomoc@linkabezpeci.cz

Chat Linky bezpeci: xchat.centrum.cz/1b/

www.internethelpline.cz

Novy vychovné vzdélavaci server

www.bezpecne-online.cz

www.horkalinka.cz - kontaktni centrum, které ptijima hlaseni tykajiciho se nezakonného
obsahu na internetu (napt. détska pornografie, rasismus.....)

www.pomoconline.cz - telefonické krizové intervence (kdyz se déti citi byt ohroZeni na
internetu)



http://www.internethelpline.cz/
http://www.bezpecne-online.cz/
http://www.horkalinka.cz/
http://www.pomoconline.cz/
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