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Metodickd opora a edukacni DVD .Net story: pribéhy ze svéta internetu” byly
vytvoreny v ramci projektu SKOLA BEZPECNE ONLINE: Zvyeni kvality vzdélavani
voblasti bezpecného uZivani internetu v Pardubickém kraji, reg. ¢. projektu
CZ.1.07/1.3.12/04.0016. Tento projekt je prostfednictvim Operacniho programu
Vzdélavani pro konkurenceschopnost financovadn z Evropského socialniho fondu
a statniho rozpoctu Ceské republiky. Projekt byl realizovan v obdobi ¢ervenec 2011 -

prosinec 2012.
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PRIBEH PRVNI

,DOSTANEME TE, TY SPINO....“

INFORMACNI ZAKLAD A POKYNY PRO PRACIS PRIBEHEM PRVNIM
(Téma pribéhu: Kybersikana a Skolni Sikana)

1. KRATKAINFORMACE 0 FENOMENU KYBERSIKANA (KolaF, 2011)

CO TO JE KYBERSIKANA

Do rodiny psychickych Sikan se narodilo nové dité, které rychle roste a sili -
kyberdikana. Kyberdikana (cyberbullying) je jednou z forem psychické Sikany.
Je tozdmérné nasilné chovani prostrednictvim modernich  komunikacnich
prostredkl, predevsim prostiednictvim internetu a mobilu.

Od kybersikany je potieba odliSovat pribuzné fenomény. Patrfi mezi né napriklad
kyberstalking, kybergrooming, child grooming, sexting, happy slapping™.

ZVLASTNOSTI KYBERSIKANY OPROTI TRADICN! NEPRIME (PSYCHICKE] SIKANE

Kyberdikana méa s béZnou psychickou Sikanou (tradi¢ni nepfimou Sikanou) stejné
charakteristiky: zamérnost, déje se opakované, zahrnuje psychické nasili - vCetné
symbolické agrese. Obé tyto formy neplsobi Sramy a modriny, netece pri nich krev.
ZpUsobuji psychicka traumata, kterd nejsou vidét. Psychicka zranéni byvaji hluboka
a obtizné lécitelna. Rozleptavaji identitu obéti, dotyCny se citi opustény, ponizeny,
bezvyznamny. Proziva nejen virtualni, ale i skutecnou exkomunikaci ze Skolniho
spolecenstvi. Podstata je tedy stejna.

V ¢em je tedy rozdil? Lze ho vidét pfedevsim ve dvou vécech.

= Tradicni nepfima Sikana se déje tvari v tvar, v osobnim primém kontaktu nebo
alespon v prostoru tridy, Skoly. Kybersikana se odehrava bez primého
kontaktu v kyberprostoru [ve virtudlnim svété), casto mimo gkolu
atoivprostorudomova obéti.

= Kybersikana vyuziva oproti tradicni neprimé sikané mnohem Gc¢innéjsi zbrané.
Obrazné receno: oproti konvenénim zbranim (dopisim, telefondm), vyuZiva
zbrané hromadného niceni (internet a mobil).

" Kyberstalking — Slovo pochézi z anglické lovecké terminologie a znamena ustvat kofist. Stalkefi
kyberneticky lovi svou obé&t’. Opakovang ji zasilaji vyhruzné a zastrasujici zpravy nebo uzivaji jinych
on-line aktivit, které jedince nuti batse o vlastni bezpeénost. Narusuji ji soukromi a stavase,

ze ji fyzicky napadaji.

- Kybergrooming — Zmanipulovani vyhlédnuté obéti (nejcastéji pomoci chatu, SMS zprav, ICQ

a Skypu) k osobnischtizce. Vysledkem schiizky miize byt sexudlni zneuziti obéti, fyzické muceni,
nuceni k terorismu apod.

- Child grooming — Jednéniza cilem spfatelit ses détmi za ticelem sexualniho sblizeni a n¢kdy
dokonce znasilnéni.

- Sexting — Distribuce fotografii a videomaterialii intimniho charakteru bez souhlasu zobrazené
osoby.Bud’ tyto materidly pofizuji obé&tisamy, s tmyslem zaujmout nebo vyhovét svému partnerovi,
nebo jsou pofizovany bez jejich védomi. Utoénik tyto materialy pak bud’ rozesila viem svymznamym
pro ,pobaveni®, nebo se stanou prostfedkem vydirdni obé&ti.

- Happy slapping — Agresofifyzicky napadnou obét’ —od fackovani, biti, pfes sexualni obtéZzovani
az znasilnéni. Cela akce je nahrdvana, nejcastéji na mobilni telefon, a nasledné vyveéSenana internetu.
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Tato specifika kybersikany maji drtivé dopady:

Dovoluji pronésledovani obéti kdykoliva kdekoliv (24 hodin denng). Obét nema
uniku, kybersikana nekonci odchodem dom ze Skoly nebo Gtékem pred
tryznitelem.

Zajistuji moznost rozsahlého, treba i svétového publika, které se kocha
utrpenim a ponizenim obéti [pfipomente si prvni svétové znamy pripad

s vaznymi nasledky Stars Wars Kid, ktery zhlédlo mnoho miliond lidi).*

Na zdecimovani obéti vSak zcela postaci, Ze to zhlédne témér cela trida

Ci skola.

Moderni zbrané zajistuji anonymitu Utoku, dovoluji predstirat faleSnou
identitu, napriklad pouzitim neznamého cisla a prezdivky. Anonymita dodava
Sikanovani silu. ZvySuje pocit bezmoci a beznadéje, nevime-Li, pred kym

se branit.

| jednorazovy Utok mize plsobit opakované. Obét je nutkana znovu se divat

a procitat ponizujici sdéleni ve formé obrazku ¢i textu. Kromé toho, kdyz
nékdo vyvési dehonestujici fotografii a informaci na web, tak si s ni mize
kdokolivdélat cokoliv. Dilo si zije vlastnim zivotem.

Zbrané kybersikany
ZpUsoby, jak ubliZit prostrednictvim internetu a mobilu, jsou nevyCerpatelné.
Pro orientaci uvedeme alespon nékteré praktiky:

Zasilani urdzlivych a zastrasujicich textovych zprav prostrednictvim emailu,
SMS a MMS zprav.

Rozesilani dehonestujicich videi a fotografif obéti.

Vytvareni webovych stranek — kde je obét urdzena, poniZzovana...

Poradani negativnich internetovych anket, kdo je nejosklivéjsi, nejhloupéjsi.
Vyvéseni pornografickych fotografii s tvari obéti.

Nahravani epizod poniZzeni obéti (biti, kopani, svlékani....), ale i celovecernich
film{, které maji svého reziséra, kameramana a nataceci $tab.

Rafinované dlouhodobé hry a la film Podraz. Patri sem vymysleni virtualni
lasky pro nesympatického spoluzaka, ktery se zamilovany a nic netusici stava
zdrojem pobaveni celé tridy. U divek jsem se setkal se hrou na vytvareni
zavislosti na popovém idolu.

Neprimé utoky a kyberSikana pomoci prostrednika. Pod jménem obéti

se rozesilaji urdzlivé zpravy nebo se obét prihlasuje do rlznych seznamek

a emailovych listd.

Spinavou praci za Gtocniky udélaji nic netusici rodice, kamaradi apod.

* Pripad Star Wars Kid: Otyly, &trnactilety Kanad'an Ghyslian Raza natadi své domaci video. Miluje
hvézdné valky a shlizi se v zabijakovi rytiit Jedi Darth Maulovi. Macha klackem a vydavéau toho
zvuky stejné jako tisice malych fanouskd Hvézdnych valek po celém svété. Spoluzaci tohoto chlapce
nahodou objevili jeho videonahravku a dali ji na internet. Nahravka se stala jednou

z nejstahovangjSich na internetu. Jeste pétlet poté byl Ghyslian popularni a byl dokonce parodovan
v seridlu South Park. Problémem ale je, ze popularitu mu nezajistila kvalita nahravky, ale naopak se
stal ter€em vysméchu, nebot’ nahravka pfedev§im demonstrovala jeho nadvahu a neohrabanost.
Gyslaina jeho necekana popularita dostala do vazného psychického stavu a byl lé¢en na psychiatrii.
(bystron.blog.iDnes.cz).
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= Patfi sem vyuzivani chatovacich ¢i diskusnich for, kde je provozovatel
upozornovan na nevhodné chovani obéti (vulgarity, sexualni narazky)
ata je nasledné vyhosténa.

P ROPOJENOST KYBERSIKANY A SKOLNI SIKANY

Sikanovani ve Skole casto pokracuje i vkyberprostoru. Role zlstavaji zachovany,
agresofi jsou agresofi a obéti jsou obéti. Sikana ve $kole je organicky propojena
s kybersikanou. To je dlleZité vychodisko pro pomoc, davd ndm to Sanci ucinné
intervenovat. Témér vzdy, kdyz jsem resil kybersikanu v souvislosti se Skolou, jsem
odkryl i klasickou Sikanu ve skole. Zatimco skolni Sikanu mdzeme resit, samotnou
kybersikanu, ktera se déje v mimoskolnim prostoru, je v soucasnosti velmi obtizné
postihnout. (Podrobnéjsi informace naleznete v knize Kolar, M.: .Nové cesta k écbé
ikany” Portal, 2011).

D OPORUCENA ORGANIZACN| A TECHNICKA OPATRENI SKOLY K PREVENCI KYBERSIKANY
1. Zapracovat do Skolniho radu pravidla pouzivani ICT, intranetu a mobilnich

telefond (béhem vyucovani, o prestavkach, v prostoru gkoly). Zapomenout
se nesmi i na stanoveni postih{ pri nedodrzovani téchto pravidel.
PFiklad moZnych formulacitykajici se nahravek [podle Michaely Veselé):
= V celém prostoru skoly a privsech akcich Skolou poradanych je prisné
zakazano porizovat jakékolivaudio, video nebo kombinované nahravky
bez predchozi domluvy s ucitelem/ucitelkou.
= Porizenia nasledné zverejnéni nebo jiné Siteni takové nahravky
je povazovano za hrubé poruseni skolniho radu.
= Za poruseni skolniho radu bude toto jednani povaZzovano i tehdy,
jestlize s nahravanim a zverejnénim osoba, kterd je na nahravce
zachycena, Udajné souhlasila, jestliZe je na zverejnéné nebo jinak
sirené nahravce zachyceno ponizovani, ublizovani nebo jina forma
Utoku vaci spoluzaklm nebo zaméstnanctim skoly, pfipadné jejim
zjevnym cilem je nékoho zesmeésnit, je toto jednani povazovano za
zavazné zavinéné poruseni skolniho radu.

2. Stanovit pravidla uzivani internetu ve Skole a zejména v odbornych ucebnach
a predmeétech. Ta jsou v mistnosti vyvésena.

3. Informovat zaky o netiketé a ,listiné pravna internetu”.

4. Instalovat a vyuzivat software, ktery v ucebnach vyucujicimu umoznuje
informovat se pres pocitac, co prave zak na své plose déla, zaznamenava
provoz. Informovat o tomto opatrfeni zaky.

5. Nastavit vhodné automatické blokovani vybranych webovych stranek
poskytovatelem sluzby (podle nezadoucich slov).

6. Prihodinachzamezit pristup na stranky se socialnimi sitémi a chaty.
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2. INSPIRATIVNI OTAZKY K PRVNIMU PRIBEHU

Na tomto misté uvaddime prehled otdzek, které Vdm pomohou téma kybernetické
Sikany ve Skolnim prostredi s zaky reflektovat. Mohou Vadm byt oporou pro primou
praci s tridou. U vétsiny z nich je vhodné, aby se na né pokusili hledat odpovédi sami
zaci, po zhlédnuti video pribéhu. Otazky sméruji predevsim k prozivani obéti
kybersikany a dalsich postav a k moznym reSenim a zptsobdm pomoci. Ucelem
je zwsit citlivost zaka k tématu a prozivani elektronicky tyranych déti a vybavit
je scénarfem pro obranu, ocitnou-li se vtakové situaci. Otazky jsou inspirativni,
je potreba je prizplsobit véku a moZnostem z&kd. Druhd skupina otdzek sméruje

k odbornému uchopeni tématu a jejich Ucelem je poskytnout Vam teoreticky zaklad
pro praci s videem.

a) Otazky vyuzitelné proreflexi pFibéhu 1

e Jakje mozné, Ze vétSina déti na pokyn Hanky, hvézdy tridy, zacne
ublizovat slabsimu?

e Jakjemozné, Ze se tfida tak snadno k nasili pFfipoji?

e Existuji moralni a duchovni rytiri, ktefi se obéti zastanou?

e Existuji obranci obéti? Kdyz ano, jaci to byvaji lidé?

e PomohlLuise nékdo?

e Procsi myslite, Ze vétsina spoluzédkd nepomohla?

e Jak se Luisa citi pod palbou zastrasujicich a ponizujicich SMS, e-mailG?

e Jaké to ma nasledky pro mladého Clovéka, kdyZ ho vétSina tfidy Sikanuje
a kybersikanuje?

e Procsi myslite, ze se Luisa dlouho nesvérila? Proc¢ obét mlci a nikomu nic
nerekne?

e Umivasi ucitelé pomoci, kdyz je nékdo Sikanovan? Jak jsou pripraveni
pedagogové resit Sikanovani?

e Kdo chce pomoci, musi pocCitat s tim, Ze ho Ceka rada prekazek. Které
to jsou?

e Coporadit Luise, jak se vibec mze branit?

e Co poradit kamaradovi, kdyz se stane obéti Sikany a kybersikany?

e Koho byste Vy sami pozadali o pomoc?

e Kam se jesté mlZete obratit?

e Jak mlzete pomoci kamaradovi, kdyz ho Sikanuji?

e Jak mohou pomoci rodice a kam se maji obratit, kdyz si nevédi rady?

b) Do plriujici odborné otazky
e Kdy maji kybersikanu pedagogové resit?
e \lychodisko pro Feseni kybersSikany, co by mél védét a umét clovék, ktery chce
resit kybersikanu?
e Jakéjsou zvlastnosti kybersikany oproti tradicni neprimé Sikané?
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3. MODELOVE ODPOVEDI NAOTAZKY
Modelové odpovédi Vas vybavi teoretickym zakladem pro reflexi tématu kybersikany
ve Skolnim prostredi. Doporucujeme si je peclivé precist pred samotnou praci s zaky.

MO DELOVE ODPOVEDI NA OTAZKY SMERUJICI K REFLEXI PRVNIHO VIDEO PRIBEHU

Jak je mozné, Ze vétSina déti na pokyn Hanky, hvézdy tfidy, zacne ubliZzovat
slabsimu?

Je to komplikovana otazka. Reknu to zjednoduené. Déti se pridavaji na stranu
silnéjsiho, na stranu vlivné a charizmatické spoluzacky. Chrani si svoje role a pozice,
své wyhody. S obéti nemaji soucit. Neprijde jim na mysl, Ze je to zranujici
a nespravedlivé vac¢i Luise. Nékteri Zaci si mozna rikaji, ze je lepsi, aby byl
otloukdnkem nékdo jiny, nez oni sami.

Nicméné takové kruté jednani déti je ve skupiné, kterd je ponechdna sama sobé
a nepracuje se se skupinovymi vztahy, typické. Zménu mize prinést pedagog, ktery
umi rozvijet vlidné a bezpecné vztahy mezi détmi... A umi posilovat i jejich schopnost
duchovné vzdorovat zlu.

Existuji moralni a duchovni rytiti, kteri se obéti zastanou? Existuji obranci obéti? Kdyz
ano, kdotoje?

Vyskytuji se malo. Nékdy se vyskytuji u pocatecnich Sikan. Zcela vyjimecne jsem
se s nimi setkal u pokrocilych Sikan, kde je vétSina déti na strané agresord, a Casto
I pedagogové jim fandi. Jsou to podle mé skutecni hrdinové. Povazuji je za duchovni
a moralni rytite. Nicméné vétdina Skolakl se mize za velmi nepfiznivych okolnosti
octnout jak v tdbore agresor(, tak obéti.

Jak se Luisa citi pod palbou zastrasujicich a poniZujicich SMSa e-mail(? Jaké to ma
nasledky pro mladého ¢lovéka, kdyz ho vétsina tridy Sikanuje a kybersikanuje?
TéZko sito lze predstavit, kdyZ to clovek sam nezazil. Luisa se citi bezmocnd, zoufala,
opusténd a ponizend. Je pravdépodobné v Soku, Utoky ji zplsobuji psychicka
traumata, kterd nejsou vidét. Casté je, Ze obét pokrocilé Sikany nezfidka onemocni
Uzkostnou poruchou (posttraumatickd stresova porucha, jejimz projevem je panicky
strach a bezmoc, nutkavé se vracejici vzpominky a je trvale poskozend identita).
Lécba byva dlouhodobd a narocna. Obéti Sikany mivaji celoZivotni nasledky,
zkugenost si prenaseji i do dospélych vztahd.

Proc obét mlci a nikomu nic nefekne? Z jakého dlvodu se Luisa dlouho nikomu
nesvérila?
To je dlleZitd otazka. Odpovéd by méli znat predevsim ucitelé a rodice. Davodd
je vice. Uvedu zde nékteré:
=  Proobétjevelmitézké a bolestivé mluvit o svém tyrani a poniZzovani. Hrozi
ji ztrata poslednich zbytkd sebedcty. Je to podobné situace a bolest jako
u obéti znasilnéni. Ani ta nedokaze presné wlicit, co se stalo a jak se to stalo.
» Neékdy ma obét zvnitrnény zakaz .nebonzovat”, obdobné to citi i sveédkové
nasili.
= Casto funguje obranny mechanismus, kdy obét bolestivé zaZitky potlacuje
a zapomina.
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» Ma strachz pomstyagresord.

»  Obét byva néjakym zplsobem zavisla na agresorovi. Kdyz jenom pomysli,
Ze se svéri, proziva pocity viny. Stava se dokonce nékdy, ze obét citi
k agresorovi paradoxni ndklonnost, zastava se ho. (Obdobny jev pozorujeme
napr. u obéti tnosd ¢i domaciho nésili, obrannou pro obét je zde ambivalentni
vztah vaci muditeli.)

= Neékdysiobét nepriznava, Ze je sikanovana.

» V nékterych pripadech méa indoktrinovano skupinové pseudosvédomi a vidi
se jako vinik, ¢lovék, ktery za vsechno mdZe. [.Néco se mnou musi byt
v neporadku, zaslouzim si to.”)

Umi vasi ulitelé pomoci, kdyz je nékdo Sikanovan?

Jak jsou pFipraveni pedagogové resit Sikanovani?

Sikana je slozity a obtizné fesitelny jev, méa sviij wvoj a zasahuje celou skupinu.
Vétsina pedagogl neprosla v ramci své profesni pripravy intenzivnim vycvikem, ktery
by jim umoznil tomuto fenoménu porozumeét do hloubky a pripravil je na specificke
nastrahy. Vétsina kantortd tak neumf skolni Sikanu resit. Celonarodni vyzkum ukazal,
Ze 90 % pedagogl nedokaze vyresit zakladni diagnostickou situaci. KdyZz dam resit
nejaky obtizny pripad na pocatku vycviku, nikdo ho bez odborné pripravy nevyresi.
Kybersikana, ktera je novou formou psychické Sikany a jeji reseni vyzaduje také
technickou pripravenost, situaci nepripravenosti jesté zhorsuje.

To by ale nemélo zadného pedagoga odradit od poskytnuti prvni pomoci ohrozenému
ditéti a celé tridé. Nevi-li si ucitel rady, vZzdy se mdZe obréatit o pomoc bud
na proskoleného kolegu (napr. metodika prevence) ¢i na specializované pracovisté.

Skolni Sikana a kybergikana se vyskytuji vice ¢i méné na kazdé gkole. Ten, kdo tvrdi,
Zze u nich Sikana nebyla, neni a nebude, zametd problém pod koberec. Dobre

by se mély hodnotit Skoly, které Sikanu priznavaji, ale maji program, ktery ji resi.

Kdo chce pomoci, musi pocitat s tim, Ze ho ¢eka rada prekézek, které to jsou?

NeZ na to odpovim, chci zd@raznit, Ze ten, kdo chce pomoci, by mél absolvovat
vycvikovy semindr zaméreny na poskytnuti prvni pomoci pri Sikané. Jde o to,
Ze Sikana je paradoxni a komplikovany fenomén a bézné pedagogické postupy
nefunguji. Jestlize chceme pomoci, musime znat fadu prekazek, chytdkd a lécek.
Bez toho nemame $Sanci. V podstaté jde o to, Ze vSichni pfimi a nepfimi Gcastnici
z rGznych dGvodd a pohnutek, brani odhaleni a [é¢bé Sikany, a to vCetné obéti
samotné. Kdo tyto prekazky neznd, selze pri feSeni kybersikany hned na pocatku.
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Co poradit Luise, jak se vibec m{ze branit? Co poradit ditéti, kdyz se stane obéti
Sikany a kybersikany?
Nesmyslné je doporucovat obéti, aby si pomohla sama, aby nebyla srab. Pro skolni
Sikanu a kybersSikanu je typické, Ze je zde vyrazny nepomér sil mezi obéti a agresory,
Ze je obét v néjaké nevyhodé. Proto je ddlezité, aby pedagogové a rodice obéti poskytli
pomoc. Nicméné pri prvni pomoci bych doporucil (Luise) Etyfi kroky:
= Prvnikrok: Ukoncit komunikaci
Nereagovat, neodpovidat agresorovi, nesnazit se Utok vratit, pripadné
se néjak domluvit.
= Druhy krok: Zamezit pristup agresorovi
Zablokovat Utocnikovi pristup k Uctu pocitace nebo telefonnimu Cislu. Je-li
to mozné, zamezit mu pristup i ke zdroji Gtokl. Kontaktovat poskytovatele
sluzby - serveru apod. Ohlasit Utoky prostrednictvim nahlasovacich tlacitek
spravci Facebooku, obratit se o pomoc na Horkou linku atd.
= Treti krok: Uchovat dikazy, kyberotisky
Vytvorit screenshoty (ofotografovani obrazovky), uloZit, vwtisknout, pripadné
jinak uchovat emaily, sms zpravy, www stranky jako ddkazni material.
= Ctvrty krok: Oznamit Gtok a obratit se na odborniky
Obratit se na rodice, kontaktovat Skolu a odbornika-specialistu (pedagogicko-
psychologickou poradnu, stfedisko vychovné péce, specialné pedagogické
centrum, policii apod.). Je ddleZité najit specialistu na Sikanu a kybersikanu
a domluvit se na konkrétni pomoci. Podrobnéjiviz Priloha 4 - Kde hledat
pomoc?

MO DELOVE ODPOVEDI NA DOPLNUJICI ODBORNE OTAZKY

Pomoc pedagogd

U pedagogt zUstava otazkou, na jaké Grovni pomoc poskytuji. Jde o to, Ze prostor,
kde se Sikana odehrava - kyberneticky svét, presahuje hranice skoly.

V pripadé, Ze kybersikana zasahuje nase Zaky a déje se vdobé vyuky Ci pri jiném
programu skoly, musime zajistit primou lécbu. Proskoleny pracovnik, casto skolni
metodik prevence, na podkladé kvalifikovaného odhadu stadia a formy Sikanovani
rozhodne, zda reseni zvladne Skola sama, nebo si povold odbornika specialistu.
(Prehlednou tabulku - Klasifikace scéndrl pomoci podle cile, lécby, stadia a formy
Sikanovani naleznete v knize Nova cesta k lécbé Sikany.)

Je to postup, ktery uplatiujeme u vSech typd Sikan, kybersikana neni vyjimkou. Zde
je plné v kompetenci skoly, zda vyuZije rejstiik kdzenskych trestd.

Jestlize kybersikana nadich Zakd neprobihd pri vyuce a na ptdé skoly, potom Sikanu
primo nefeSime. Kyberagresora nelze zpravidla ani postihnout. V pfipadech, kdy
o potrestani Utocnika uvazujeme, je treba, abychom to zkonzultovali s pravnikem.
Zcela na misté je pomoc ohroZzenym z&kdm radou, jak se maji bezprostiedné
ochréanit, jak zajistit diikazy a na koho se maji obréatit (PPP, SVP, Policie CR, 0SPOD
atd.). VZdy je potrebné zmapovat vztahy ve tridé, kde se obéti kybersikany nachazi.
Ukolem je zjistit, zda tam neprobiha &kolni Sikana. Kybersikana je vétsinou soucasti
Skolni Sikany. Uzitecné je rovnéz hledani zplsobl, jak vztahy v konkrétni tridé
ozdravit.
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Jak mohou pomoci rodice a kam se maji obratit, kdyZ si nevédirady?
Obdobné jako u otazky .Co poradit Luise?".

Jak pomoci kamaradovi, kterého Sikanu;ji?

DileZitd je podpora a stat pri ném. Jestlize umime dobre pracovat s pocitacem, tak
mu pomUzeme s prvni technickou pomoci (zablokovani Gtoc¢nika...). Pomahame mu,
aby nasel odbornika ve skole nebo mimo skolu. Za ochranu déti pred Skolni Sikanou
a kybersikanou zodpovida Skola.

Kdo chce Fesit kybersikanu, co by mélznat a umét?
Musi umét resit kolni Sikanu. M4 to vice vaznych divoda:
1. Kybersikana je jedna z forem Sikany, presnéji, je to jeden z novych druhd

psychické Sikany. Podstata a rada mechanism je spolecnéa. Je potieba
je znat.
Napriklad typickym projevem sSikanovani je, Ze nikdo ze zucastnénych nema
zajem nebo se obava zverejnéni. Nazyvam tento princip tzv. Komplotem velké
Sestky, jevem, kdy vSichni pfimi a nepfimi Ucastnici z rGznych divodd brani
odhaleni Sikany, a to véetné obéti. Kdo o tomto principu nevi, selhava
ve snaze pomoci ¢asto hned na zacatku (konfrontuje napriklad obét
s agresory, vefejné hovofi se svédky).

technicky spravné, nicméné izolované, podle obecnych receptd na internetu -
bez propracované metodiky pro Sikanu, casto vice ubliZi, neZ pomohou.

3. Dalsi ddvod proc pri reseni kybersikany musime znat metodiku pro Sikanu:
kybersikana a Skolni Sikana u déti a mladeze se vétSinou vyskytuje spolecné.

4. Podstatné vychodisko pro pomoc:

5. Role obéti a agresord ve Skolni Sikané se vétSinou prenaseji
I do kyberprostoru!

6. Kybersikanu neresimeizolované, ale odborné rozkryjeme celou skolni Sikanu!

7. Praxe ukazuje, 7e vétSina obéti svého agresora zna. Cesky vyzkum
kybersikany (Mediaresearch, 2010) uvadi, Ze az 80% Utocnikd pochéazi ze tridy
nebo Skoly obéti.

Je kybersikana trestnym ¢inem?

KyberSikana obdobné jako Sikana sice neni sama o sobé trestnym cinem ani
prestupkem, ale jeji projevwy mohou naplhovat skutkovou podstatu napr. téchto
trestnych ¢ind:

o Nebezpecné pronasledovani (stalking, § 354 TZ) - napr. dlouhodobé
opakované pokusy kontaktovat vsemi dostupnymi prostredky obét,
kterd proto pocituje d@vodné obavy o Zivot nebo zdravi svdj ¢i svych
blizkych

o Ucast na sebevrazdé (§ 144 TZ) - napf. zaslani SMS obéti s imyslem
vyvolat u ni rozhodnuti k sebevrazdé

o Poruseni tajemstvi dopravovanych zprav (§ 182 TZ]) - napr.

.odposlech” odesilaného e-mailu
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Poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromf
(§ 183 TZ) - napr. zverejnéni fotografii z telefonu obéti

Pomluva (§ 184 TZ] - napr. vytvoreni webovych stranek zesmésnujicich
obét

Siteni pornografie (§ 191 TZ) - napt. zasilani pornografickych videf
osobé mladsi 18 let

Poskozeni cizich prav (§ 181 TZ) - napr. pachatel uvede obétv omyl
vydavanim se pfi chatovani za jinou osobu a zpUsobi ji tim vazZnou,
nemajetkovou Ujmu [napf. v rodinnych vztazich)

Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ) - napr.
preposlani MMS s fotografii osoby mladsi 18 let predstirajici sexualni
styk

Zneuziti ditéte k vyrobé pornografie (§ 193 TZ) - napr. presvédceni
obéti mladsi 18 let nechat se vyfotit v sexualné drazdivé poloze
Nebezpecné vyhrozovani (§ 353 TZ) - napr. zasilani whruznych SMS
schopné vzbudit dGvodnou obavu

Neopravnény pristup k pocitacovému systému a nosici informaci

(§ 230 TZ) - napf. ziskani pristupu k pocitaci neopravnénym pouzitim
hesla obéti

Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 231 TZ) - napr. .kamarad” obéti vyzvi
jeji heslo k pocitaci s umyslem spachani neopravnéného pristupu

k pocitacovéemu systému a nosici informaci

Vydirani (§ 175 TZ) - napr. pachatel nuti obét k Sikanovani dalsi osoby
pod pohrdZkou zverejnéni citlivych fotografii obéti

zaslanimviru

Utisk (§ 177 TZ) - pachatel napf. zneuziva strachu obéti a k nécemu

ji nuti, a to bez pohrizky nasilim

Siteni toxikomanie (§ 287 TZ) - napf. vysmésné poznamky

na socialnich sitich o abstinenci obéti

Podvod (§ 209 TZ] - napr. pachatel se na socialni siti vydava za jinou
osobu s Umyslem vyldkat z obéti penize

Podrobné informace najdete v metodickém materialu projektu Skola bezpecné

online ,Elektronicka sikana a jak ji Fesit”, Narodni centrum bezpecnéjsiho internetu,
Praha 2012.
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4. ODKAZY NA LITERATURU A WEBOQVE TEXTY

» Kolektivautorl: .Elektronicka Sikana a jak ji Fesit (Metodicky material)
Narodni centrum bezpecnéjsiho internetu, Praha, 2012

=  Kolar, M.:.Nové cesta k lécbé Sikany”, Praha, Portal, 2011

» Kolektivautord:.Kybersikana a jeji prevence - prirucka pro ucitele”, Plzen,
Dragon Press, 2009

* Rogers,V.: .Kybersikana (Pracovni materialy pro ucitele a Zaky), Praha,
Portéal, 2009

» Metodické doporuceni k primarni prevenci rizikového chovani u déti, zakd
a studentl ve gkolach a Skolskych zarizenich, ¢.j. 21291/2010-20 ve znéni
zverejnéném v lednu 2012.

www.nchi.cz
www.saferinternet.cz
www.bezpecne-online.cz
www.horkalinka.cz
www.nebudobet.cz
www.linkabezpeci.cz
www.minimalizacesikany.cz
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