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Zakladni terminologie

» Kyberprostor

~,Kyberprostor vyuziva nové moznosti komunikace, jako jsou napriklad
emaily, weboveé stranky, poCitacove sité, telefony, faxy a videokonference.
Nicméne je imaginarnim mistem, na které se nevztahuji omezeni
fyzického svéeta. To mimo jiné umoznuje vznik novych identit - uzivatel
,Opousti“ své fyzické telo a pobyva v tomto (virtualnim) prostredi bez néj.”

Zakladni charakteristika:
Neexistence hranic (Cas a prostor)
Vznik novych socialnich interakci
Vytvareni novych identit

» Cyberspace:
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Zakladni terminologie

» Kyberkriminalita
Moderni technologie — nastroj nebo cil?

Zahrnuje velké mnozstvi ruznych specifickych forem
trestné Cinnosti, vCetné mravnostni a nasilne.




Zakladni terminologie

» Kyberbezpecnost

» ,Souhrn organizacnich, politickych, pravnich, technickych
a vzdélavacich opatreni a nastroju smerujicich k zajisténi
zabezpeceného, chranéného a odolneho kyberprostoru.”

» Smyslem kybernetické bezpecnosti je ochrana virtualniho
prostiedi a prav jeho uzivatelu




Déti v kyberprostoru



Déti v kyberprostoru
» Nejrizikovéjsi skupina?
Déti, mladistvi a seniofi

» Digitalni domorodci
rychla adaptace
nemaji respekt
nerozlisuji svet realny a svet online (tendence riskovat)
Vi vice, nez generace rodicu
prazdné ulice

» Moderni technologie jako zabavny sasek, ktery je
vzdycky pfri ruce — umi se déti bavit bez nich?



Déti v kyberprostoru

» 93% déti ve véku 9 — 16 let je online alespon jednou
tydne
» 60% déti se pripojuje k internetu témér kazdy den

» 59% deti ve veku 9 — 16 let vlastni profil na socialni siti
z toho 26% déti ve véku 9 — 10 let,
49% ve véku 11 — 12 let,
73% vrozmezi 13— 14 let a
82% ve veku 15 — 16 let.

» Ceska republika se fadi mezi p&t zemi (spole¢né s
Estonskem, Litvou, Norskem a Svédskem), ve kterych se
6 deti z 10 setka s jednim nebo vice online riziky!

*zdroj: Vysledky studie vyzkumné sité EU Kids Online



Online hrozby a rizika



Netolismus

» Zavislost na tzv. virtualnich droga
Socialni sité
PocitaCcové hry
Mobilni komunikacni zarizeni
Viralni videa a televize

» Nejrizikovejsi a nejpocetnejsi skupina — deti a
mladistvi

» Dusledek selhani v realném svété — kompenzace
virtualnimi uspechy



Socialni sité
Zijleme v dobe ,internetoveého sdileni”
shromazdisté a distributor informaci vSeho druhu

zmena socialnich interakci a komunikace

prostredek komunikace, seberealizace a
sebevyjadreni

» centrum zabavy, nastroj pro navazovani a udrzovani
novych vztahu, prostredi pro traveni volného ¢asu

v v Vv Vv

» ALE 1 idealni prostredi pro pachani trestné Cinnosti

Dlvod - povaha socidlnich siti — otevienost, obrovsk &,
mnozstvi moznosti -



Socialni sité
» Rizika socialnich siti:
Sireni nebezpecného a nevhodného obsahu
pornografie, extremismus, sebeposkozovani, zesmesnovani

zavadoveé chovani

podvody, ovlivnéni mravni vychovy mladeze, kybersikana,
sexting, aj.

zneuziti osobnich udaju a obsahu -

hrani her




Socialni sité
» Facebook
1,71 miliardy aktivnich uzivatelu

» WhatsApp
» Facebook Messenger

* Zdroj: http://www.smartinsights.com/digital-marketing-strategy/popular-social-networks-worldwide-
chartoftheday/

» CR (priizkum AMI Digital tnor 2016)
YouTube - 94 % uZivatell s pfistupem k internetu
Facebook - 93 % uzivatelu internetu
Spoluzaci - 81 % uzivatelu s pfistupem k internetu

* Zdroj: http://www.amidigital.cz/digikydy/ami-digital-index-dominuje-youtube-a-facebook-zacnete-se-ale-ucit-
shapchat/



Digitalni stopy

» soubor informaci, které o sobé& na internetu zanechavame .75 %
profily na socialnich sitich a naSe aktivita na nich :
blogy a weboveé stranky
diskuse pod cClanky, komentare pod fotografiemi,

registrace na nejrtznéjsSich internetovych strankach S8 4
.5 Belpie

» VSechny tyto aktivity zanechavaji dohledatelné informace, které
mohou byt nasledné zneuzity!

» Digitalni stopa:
Nevédoma (IP adresa, cookie, GPS)
Védoma (postovanina FB, blogy, diskuze)
Védome nevédoma (booking.com, mall.cz)

» Amazing mind reader:
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Socialné patologickeé jevy internetu

» Kybersikana

» Kybergrooming
» Sexting

» Webcam trolling
» Kyberstalking




Kybersikana

zneuzivani informacnich a komunikacnich technologii
majici

za cil poskodit obét

utoénik napada obét opakované napfiklad tak, ze o ni

zverejnuje urazlivé statusy na socialnich sitich a ponizujici

fotografie nebo videa

Agresor zaroven svym jednanim podnecuje

K nenavistnemu chovani i dalsi uzivatele internetu

Zakernost spoCiva mnohdy ve zpocCatku ,nevinném zertu®,

ktery posléze rapidné nabere zcela jinych rozméru — zde

uz jde zastavit tezce.

Zejména u déti a mladistvych muze koncCit az smrti obéti
I

IWVDED\CIWARNA "RlAaimams’ lhemamian "m IRIZY anmd A menrel?X .
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Nejznameéjsi obéti
» Amanda Todd (1997 — 10. 10. 2012, Kanada)

» Ghyslain Raza ,Star Wars Kid*®

» Megan Taylor Meier (1992 — 16. 10. 2006, USA)
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Dalsi obé




Sexting

» elektronické rozesilani textovych zprav a
obrazoveho materialu se sexualnim obsahem

» jedno z nejrizikovéjSich chovani — fatalni dusledky
(sebeposkozovani az sebevrazda obéti)
» komunikacni nastroje
Skype
Instant messengery
e-maily
aplikace typu Snapchat

» Jessica Renee Logan (1990 — 3. 7. 2008,




Kybergrooming

» cilem je vyvolat v obéti pocit divéry s umyslem vylakat ji na schizku
a nasledné zneuzit, at uz sexualné nebo k nelegalnim aktivitam za
vyuziti ICT a faleSné identity

» obéti vytipovany na zakladé informaci, které o sobe uvadi na
internetu

» _ Child Predator Social Experiment:
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Webcam trolling

» podvody s webkamerou s cilem s pobs
se na ukor chatujiciho na druhé strané

Zdroj: Martin Kozisek, Seznam.cz

» Jak webcam trolling funguje?

zneuziti specialnich programu virtualni webkamery pro vytvoreni
podvrzeného videozaznamu (videosmycky)

vylakani k erotickému chatu skrze falesny - zpravidla divCi - profil
— obét plni prikazy utoCnika

ziskany material velmi Casto vyuzit k dalSimu vydirani obeti
nejvice obéti - chlapci ve veku 13 az 18 let



Kyberstalking

>

zneuziti internetu a ICT k opakovanému, dlouhodobému,
systematickému a stupriovanemu obtézovani, které muze
zahrnovat celou radu ruznych forem s ruznou intenzitou

Utoénik si v&tdinou vyhlidne svoji obét na zakladé urditého
povahoveého rysu, zjisti si o ni z internetu detailni informace a
zacne s pronasledovanim.

NejCastejsimi obetmi kyberstalkingu jsou znameé osobnosti, idoly
Ci byvali partnefi.

Stalking je od 1. 1. 2010 definovan v trestnim zakoniku jako
trestny ¢in Nebezpecné pronasledovani

Gina:
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Proc¢ se jako pedagog kybernetickou
bezpecnosti vubec zabyvat?

» aktualnost tematu

» praxe ukazuje, ze soucasni pedagogove maji velmi
nizké povédomi o problematice bezpecfnosti na
iInternetu

» uroven digitalni gramotnosti pedagogu = alarmuijici!
» nizky zajem o problematiku KB X modnost tematu
pedagogoveé by se méli prubézneé vzdeélavat a nespoléhat

na posledni zachranu ve forme intervence externich
osvetovych organizaci nebo PCR

zapojeni PCR do FeSeni problémové situace = soudast
trestniho rizeni
» pedagog je casto prvnim Clovekem, ktereho obet
kontaktuje — musi byt na tuto situaci pripraven!



Vyukové materialy a zdroje informaci

»  Kazuistiky

» http://www.e-besedy.cz/internetova-bezpecnost/kybersikana.html#Pripady kybersSikany
(skute¢né kauzy)

» https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

» Osveétova videa
» http://www.jaknainternet.cz/
» http://www.seznamsebezpecne.cz/
» http://www.sheeplive.eu/
» Subjekty zabyvajici se prevenci, vzdélavanim a osvétou:
» Seznam.cz
» CZ.NIC
»  Narodni centrum bezpecnéjsiho internetu (NCBI)
http://www.ncbi.cz/

»  Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
(PRVoK)

https://www.e-bezpeci.cz

» Kraje pro bezpecény internet (KPBI)
http://www.kpbi.cz/

»  Nebud Obét!
http://www.nebudobet.cz/

»  The Web We Want
http://www.webwewant.eu/cs/
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Seznam kontaktu

» http://internet-hotline.cz/

» hlaseni tykajici se nezakonneho obsahu na internetu, zejména
détské pornografie a kyberSikany pachané na détech

» http://www.onlinehelpline.cz/
» poradenské centrum provozované Narodnim centrem

L aLD s

» https://www.linkabezpeci.cz/

» http://aplikace.policie.cz/hotline/

» upozornéni na zavadovy obsah Ci aktivity v siti internetu,
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Dékuji za pozornost!
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