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Bezpecné na siti ve 21. stoleti

Snazili jste se zjistit, jak své déti pred nastrahami internetu ochranit a ziskali jste dojem, Ze nejlepsi by
bylo détem cely internet zakazat? Asi tusite, Ze to (zvlast v dnesni dobé) prosté nejde.

Rady typu: “nechodte na internet”, “zablokujte si nasilniky” anebo “nikdy s nikym nic ddvérného
nesdilejte” jsou v dnesni dobé, kdy mnozi z nas, véetné nasich déti, proziji podstatnou ¢ast Zivota
online, naivni a nerealistické. Boj proti kybernasili podle nas nespociva v (co nejlepsim) technickém
zajisténi, ale predevsim v mezilidskych vztazich a vzajemném respektu.

Prvnim krokem k Gspéchu je, Ze se svymi détmi chcete o bezpedi na internetu mluvit. Z prizkuma totiz
vyplyva, Ze ve vétsiné Evropskych zemi se v tomto ohledu nejvic angaZuji praveé rodice (a ne napfiklad
Skoly). V Cesku ale vice nez polovina déti (56 %) deklarovala, ze se s nimi rodice o jejich traveni ¢asu
na internetu nikdy, nebo skoro vibec nebavi. Jak ale mZeme déti chranit, kdyZz nemame tuseni, co na
internetu délaji? Staci nastavit rodi¢ovskou ochranu? Podle nas nestaci, protoze spousta déti ji umi
obejit.

Nase doporuceni vychazeji z nasich zkusenosti, presvédcéeni a jsou to metody a tipy, které uspésné
funguji na nasich workshopech pro déti a dospivajici. Je nam jasné, Ze kazdé dité je jiné, kazdy ma
doma trochu jiny pfistup k vychové, a proto je berte jako doporuceni ¢i inspiraci a pfizplUsobte si je
podle svych potfeb.

Jak nastavit konverzaci tak, aby z ni déti neutikaly

Aby se s nami déti viibec chtély o takovych vécech bavit, musi byt nase komunikace otevrena.

e Bavte se otom, Ze je tieba byt otevieny*a k ndzorim, které jsou odlisné od téch nasich, a tyto
nazory respektovat. Kvalitni diskuse by méla byt ndzorové rozmanita.
e Budte prikladem a respektujte nazory ditéte, i pokud se lisSi od téch vasich a udrzujte
oboustranné otevienou diskusi.
e Vedte konverzaci neutralné, snazte se vyhnout hodnoticimu jazyku (ve smyslu mdj nazor je
spravny a tvlj Spatny).
e Snazte se hned nekritizovat jejich chovdni a nazory, ale nejprve se doptavejte, proc se tak
zachovalo, ¢i pro¢ ma zrovna tento nazor.
o Vyzyvejte déti k tomu, aby se svéfily, pokud se k nim nékdo chova tak, Ze je jim to neprijemné,
snaZi se o d nich ziskat osobni informace atd.
e Ujistéte se, Ze vi, Ze se na vas mohou obratit i v pfipadé, Ze porusily néjaké z vaSich
domluvenych pravidel.
O Napf. pokud si vase dité zaloZilo Instagram i pres vas zdkaz a stalo se mu tam néco
nepfijemného, mlze byt tézké se vam s tim svérit, protoZe tim musi zaroven pfiznat,
Ze udélalo néco, co mélo zakazané.
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Kdyz se déti ptaji, mame vyhrano — 5 krok{ zodpovidani dotaz ditéte:

1. Ocente, Ze se zeptalo. Netikejte ditéti, ze je jesté na néco malé, Ze néco neni pro néj - hrozi,
Ze se pristé radsi nezepta.

2. Vyzvéte dité, aby zkusilo odpovédét samo - zjistite tak, co uz vi a |épe diky tomu porozumite
kontextu otazky.

3. Doplrite odpovéd ditéte - potvrdte spravnost informaci nebo ho opravte.

4. Zeptejte se ditéte, jestli vasi odpovédi rozumi. Ujistéte se, jestli se chce o tématu dal bavit
nebo ne.

5. Kdyz nevite nebo nechcete zrovna odpovidat, feknéte to a vratte se ke konverzaci, az to pajde.
Nezapomernite ale na to, pUsobilo by to, jako Ze se o nékterych vécech nechcete bavit.
Domluvte se napftiklad na konkrétnim case, kdy se k tématu vratite.

Jak si nastavit s détmi pravidla pouzivani internetu a elektroniky?

Bud'te vzorem.

Tézko budete détem vysvétlovat, Ze maji online travit co nejmin ¢asu, pokud jste sami u obrazovky
porad a neustdle sahate po mobilnim telefonu, abyste zkontrolovali socialni sité.

Zkuste si polozit tyto otazky:
1) Coje prvnivéc co rano udélam? Vezmu do ruky telefon?
2) Co je posledni véc co udélam pred spanim? Scrolluju?
3) Kolik ¢asu denné travim online a jakymi aktivitami?

a) Mdze byt uziteCné si svou aktivitu na mobilu a pocita¢i zkusit néjakou dobu
monitorovat.

b) Kazdy mame jiné vnimani toho, co je moc a ted se nam kvali covidu mozna posunuly
hranice o tom, kolik ¢asu travit ¢as online je normalni. Nastavte pravidla i pro sebe,
dodrzujte je a dejte détem védét, Ze je dodrzujete (pfipadné jak se vam dafi ¢i nedafi
je dodrzovat).

K poslechu: https://wave.rozhlas.cz/nedokazete-se-vzdat-telefonu-ani-na-dve-hodiny-denne-pozor-
na-jak-site-vnimaji-8418251

Nastaveni pravidel bude jiné u mladsSich déti, které na internetu hledaji zadbavu v podobé her, videi
apod., a starsich déti, které sleduji socialni sité a potrebuji se svymi prateli komunikovat pribéziné
béhem dne.

Co fikaji odbornici*nice o tom, kolik casu maji déti travit pred obrazovkou?

® Americka asociace détské a adolescentni psychiatrie doporucuje:
o Do 18 mésicl vlibec (Zadné obrazovky), s vyjimkou napftiklad video hovorl s rodicem,
ktery je nékde pryc.
o0 0d 18 m do 24 m pouze sledovani vzdélavacich program( pro déti.
o 2-5let maximdlné 1 hodina denné.
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e Dalsi odbornici*nice fikaji, Ze pred obrazovkou maji byt déti maximalné tolik hodin tydné, kolik
je jim let.
e Dadle doporucuji vypnout veskeré obrazovky béhem rodinnych jidel a spolecného casu
a vypnout a odstranit obrazovky z loznice nejpozdéji 30-60 minut pred vecerkou.
e (as straveny pred obrazovkou vyvazit €asem stravenym jinymi aktivitami.
O Muzete se napfiklad domluvit, Ze hodina na pocitaci se vyvazi 2 hodinami stravenymi
venku nebo néjakou kreativni ¢innosti.

Jak détem vysvétlit, Ze 1 hodina denné online staci?
o Nastavte si pravidla po vzdjemné dohodé:
O Pobavte se nejprve s ditétem, kolik si mysli, Ze je dobré travit ¢asu na internetu.
o Vysvétlete mu svij pohled - kolik ¢asu je podle nas ok a proc.
o Vysvétlete mu své obavy (napfiklad strach ze zavislosti na socialnich sitich apod.).

e Doporucujeme podpofit dité v tom, aby si samo hlidalo mnoZstvi ¢asu strdveného pred
obrazovkou a dodrZovalo pravidla, na kterych jste se spole¢né domluvili.

o Napfiklad odebrani telefonu po pfichodu dom ze Skoly sice povede k tomu, Ze dité
nebude online, ale nebude si umét samo nastavovat hranice a pozdéji uZivat
technologie védomé a mit jejich uZivani pod kontrolou.

o Sdilejte s nimi, jak se vam osobné dafi ¢i nedafi pravidla dodrZovat a ukazte jim,
Ze i pro vas to mlze byt obc¢as obtizné.

O Stdva se, Ze béhem cCinnosti, zvlasté takové, ktera nds bavi, ztratime pojem o case.
Détem tak muUZe pfipadat, Ze jsou na pocitaci teprve chvili, a pfitom uz jim vyprsel
domluveny ¢as.

m  MdzZete jim zpocatku pomahat napfiklad tim, Ze je upozornite napf. Ctvrt
hodiny pred tim, nez jim cas vyprsi, Ze uz maji zacit ukoncovat, co délaji. Nebo
jim poradte, aby si nastavili budik, ktery je na bliZici se konec zav¢as upozorni.

Pokud vam déti fikaji, Ze se bez elektroniky nudi a nevi, co maji délat:
o Déti nemusi porad délat néco zadbavného, nudit se je normalni a potifeba - kdyzZ se
budou nudit dostatec¢né dlouho, spi$ si vymysli néjakou vlastni zabavu bez elektroniky
a osvoji si tak dlleZitou dovednost do Zivota.

m  Doporucujeme motivovat a inspirovat déti k tomu, aby si uméli najit zabavu
mimo elektroniku sami. Nemusime jim pofdd néjakou zabavu vytvaret,
pozdéji v Zivoté se také budou potfebovat umét zabavit sami.

m Pfipadné mlZeme nabidnout, Ze misto toho, abychom kazidy sam sedél
za svym pocitacem, mGzeme jit délat néco zajimavého spolu - tfeba zahrat
si deskovou hru, jit na prochazku apod.

Jak détem vysvétlit, Ze nechceme, aby pouzivaly nékteré aplikace?

e Doporucujeme hned nezakazovat, ale prvné zjistovat, pro¢ dité chce néjakou pocitacovou hru
nebo profil na néjaké socialni platformé.
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o Jemoiné, Ze chce byt soucasti skupiny kamarad*dek (Ze vsichni spoluzaci*Zacky jsou
tam taky), a kdyZ mu to zakadZzeme, aktivné ho vyclenujeme z kolektivu, coz mlze byt
velmi zranujici (PEER PRESURE).

o Navic riskujeme, Ze pristé uz se nezeptd, neporadi se s nami, ale najde si zpUsob, jak
docilit svého bez nas.

e Doporucujeme proto misto zakazovani vysvétlovat, jaké dlisledky mohou urcité véci mit.

o Napfr.:“Pokud budes sdilet to a to, hrozi, Ze dojde k tomu a to mizZe dopadnout tak
a tak.”

O Bavte se o tom, pro¢ vam ty véci pfijdou zdvadné. Pokud mate néjaké obavy, sdilejte
je se svym ditétem a zkuste mu je vysvétlit.

0 Nechte dité, aby vam aplikaci nebo hru ukazalo, spole¢né to prozkoumejte a posléze
to rozeberte a prodiskutujte.

e Ujistéte se, Ze vi, Ze se na vas mlzou kdykoliv obratit a to i v ptipadé, Ze porusili néjaké
pravidlo, na kterém jste se spolec¢né domluvili.
o Pokud napfiklad nesmi pouzivat Instagram a tuto domluvu porusili a ted' se jim na
Instagramu déje néco neprijemného, mohou mit strach se vam svéfit, protoze tim
musi zaroven pfriznat, Ze porusili dohodu.

Mluvte o kyberprostoru priibézné:

Nemusite si s détmi po workshopu na 5 hodin sednout a vSe probrat. Chce to ¢as, pfipravu a vhodnou
prilezitost.

Hledejte ke konverzaci prilezitosti pribézné, od détstvi:

e Reklamy v aplikacich (cookies na internetu)
“Podivej, v€era jsem se divala na boty a dneska mam vsude, kam se podivam reklamu na boty.”
o Casopisy (objektifikace slavnych lidi v bulvaru, pomlouvani celebrit)
e Vztahy lidi okolo vas
e Filmy (kybersSikana ve filmu, stalking)
o Tipy ke zhlédnuti:
= Vsiti (dokument)
=  Marty is dead — 10 kratkych hranych film( z ¢eské produkce
= 13 reasons why
= Social dillema — dokument dostupny na Netflixu
=  Euphoria
e Knizky (nabizejte, prochazejte je s nimi) ,Cetla jsem, Ze...
o Tipy ke ¢teni
=  Respekt: vie co kluci pottebuji védét o sexu a lasce (navzdory
nazvu nejen pro kluky!)

= Bezpecné nainternetu
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Zajimejte se o to, o co se zajima na internetu nase dité:

Budte online spoleéné. Ucite béhem toho déti vhodnému chovéni, mlzZete zahrnout info o kyber

prostoru, kybersikané, etiketé, ohleduplnosti...

Mizete poprosit dité, at vam to samo ukaze.

Pokud sleduje influencery na Youtube, idedlné si je poslechnéte a udélejte sina né vlastni
informovany nazor, bavte se o téch jejich prispévcich s ditétem, vedte otevienou diskuzi
o nazorech influencerf.

Pokud chce vase dité mit profil na néjakych socialnich platformach, doporucujeme udélat si
tam taky profil a zjistit, jak ta sit funguje, co tam kdo sdili, a kdyZ se nam tam zda néco Skodlivé,
mluvit o tom s ditétem “Vcera jsem vidéla na tiktoku...”.

MuZete dité poprosit, aby vam vysvétlilo nékterou z funkci, o které mate pochyby a tim zadit
diskuzi na to téma.

Nemda moc smysl détem néjaké sité a aplikace zakazovat - mlZeme vyjadFit nas nazor, ale
pravdépodobné tam stejné budou i pres zékaz.

Pokud mate néjaké obavy z aktivity na internetu nebo mnoiZstvi ¢asu straveného na internetu, je

potieba vysvétlovat, proc¢ z mate obavu. Mohou to byt:

zavislost na internetu

zavislost na socialnich sitich

anonymita na internetu (falesné profily, polarizace nazor( a spolecnosti,...)
nechcete utracet penize za véci, které nepotrebuji

digitalni stopa

hrozici nebezpedi od cizich lidi

Pojmy a nase doporuceni

SEXTING
= posilani nahych fotek ¢i intimniho obsahu a dopisovani si se sexudlnim zdmérem

Sexting u dospélych lidi je v pofadku, pokud jsou dodrZeny tyto tfi podminky:

1)
2)
3)

Obé strany s tim souhlasi. Pokud s tim jedna strana nesouhlasi, jedna se o sexualni obtéZovani.
Obé strany jsou starsi 18ti let (do 18 let je to nelegalni, jde o Siteni détské pornografie).
Riziko, které timto podstupuji, jsem vyhodnotil*a jako pro mé pfijatelné. Sdilenim fotky
druhym ztracim kontrolu nad tim, co s ni bude. MUZe byt zneuZita ¢lovékem, kterému jsem ji
poslal*a, ale také aplikaci, jejimZ pouZivanim se vzdavam prdv na to, jak s fotkou nalozi.

Nase doporuceni k tématu sextingu najdete u tématu 2.

PORNO POMSTA (angl. revenge porn)
= rozsiteni intimniho zobrazeni (videa, fotky) jednotlivce ¢i skupiny bez souhlasu zobrazeného

Pokud jsou na intimnich zabérech zobrazeni lidé mladsi 18ti let, nebo lidé, ktefi jako nezletili vypadaji,

jedna se o trestny c¢in “Sifeni/drzeni détské pornografie”.


http://www.konsent.cz/

SERT

www.konsent.cz

Tretina Ceskych déti Cerpd informace o sexu od kamaradl a kamaradek, dalsich 29 % z internetua 7 %
z porna. Vice neZ polovina dospivajicich si mysli, Ze porno je redlny obraz sexu. Pfestoze je sledovani
porna do 18ti let nelegaini, doporucujeme s détmi o pornu zacit mluvit zavcas. PovaZzujeme za dlleZité
je upozornit na to, Ze nejde o redlny obraz sexu, pobavit se s nimi o tom, Ze porno je film, ktery ma
predem dany scéndr, hraji v ném herci a herecky, je sestfihané a natocené tak, aby scény vypadaly
dobfe na kamere, a vytvaFi tak neredlna ocekavani od toho, jak ma sex vypadat. Casto v ném chybi
komunikace mezi aktéry, souhlas a emoce. Dale doporucujeme vysvétlit, Ze v nékterych pripadech
(zvlastné na server nabizejich pornovidea zdarma) mohou narazit pravé na revenge porno (tedy porno,
které nékdo na web nahral bez souhlasu aktéra).

VYDIRANI

= uziti pohrlzky nasili nebo dokonce nasili samotného za Ucelem toho, aby druha strana z donuceni
néco vykonala

Pokud zjistite, Ze vase dité nékdo vydira, doporucujeme mu vysvétlit, Ze vydirani je treba zavcas
utnout, protoZe se mlze stupfiovat. MiZete se také obratit na policii.

Nase doporuceni k tématu vydirani najdete u tématu 2.

KYBERGROOMING (¢ti kybergriming)

= osloveni a vytvoreni kontaktu s osobou (ditétem, ale i dospélym) se zdmérem zneuziti dlvéry,
vylakani na schiizku nebo vydirani.

V rdmci procesu je vytvoren vztah mezi obéti a pachatelem. Pachatelé ¢asto predstiraji, Ze jsou nékym
jinym. Mohou klamat o véku, pohlavi, zajmech, Zivotni situaci. V pfipadé navrhnuti setkani s umyslem
spachani trestného Cinu (napf. sexudiniho zneuziti), je samotné navazani kontaktu trestnym ¢inem.

Seznamovani se online je fajn. | vase dité si miZe najit online bezva kamarady a navazat skvéla
pratelstvi. Je ale potifeba si nového kamardda provérit. Novy kamarad muzZe prokazat, Ze je tim,
za koho se vyddva, napriklad tim Ze se s vami spoji pres video hovor, v rdmci kterého napiSe na papir
slovo, které mu vase dité béhem video hovoru fekne. Pozadat o néco takového je naprosto normaini,
a pokud se druha strana brani, je v poradku takovy kontakt ukoncit. Svét je plny skvélych lidi a vidy se
najde nékdo jiny.
Pokud se vase dité chce s novym kamaradem potkat nazivo, mizete nabidnout spole¢nou schlizku na
bezpecném verejném misté.

o Pokud vase dité nechce, abyste se schlizky zucastnili vy, miZete navrhnout jinou

dospélou blizko osobu.

O Pokud dité navrhuje, Ze na prvni schlizku vyrazi s kamaradem ¢i kamaradkou,
dohodnéte se sditétem na vhodném misté, které povaiujete za bezpecné
a konkrétnim case, abyste védéli, kdy a kde se schlizka odehraje.

o Ujistéte se, Ze vase dité si s sebou bere plné nabity telefon, aby mélo moZnost vas
kontaktovat, kdyby néco nebylo v poradku.

Nase doporuceni k tématu seznamovani online a kybergrooming najdete u tématu 1.


http://www.konsent.cz/

SERT

www.konsent.cz

WEBCAM TROLLING

= oklamani obéti podvrzenym videozdznamem, kdy obét povaZzuje za realny obraz z webkamery
Jedna se zpravidla o videosmycku, ktera zachycuje jinou divku ¢i chlapce (a ne pachatele). Proto je
v pfipadé, Ze si chceme novou online zndmost ovéfit, dileZité pozadat, aby béhem videohovoru
naptiklad napsala slovo na papir, které ji fekneme az béhem hovoru.

HACKING

= nabourani se do ciziho profilu nebo vystupovani jménem druhych.

At uz ukradenad identita nebo falesny profil, jde o trestné postizitelny ¢in “hacking”.

Na internetu si Ize zajistit vlastni bezpedi jen do urcité miry. Vidy se ndm tam mUzZe néco nehezkého
pfihodit, nezavisle na tom jak moc se chranime.

(KYBER) STALKING

= ohroZujici pronasledovani”

MuZe probihat pres telefonaty, prozvanéni, zpravy online i SMS, nadmérné komentare prispévkl obéti
i jejich pratel, kontaktovani jejich pratel, ale i nadmérné ¢asté osobni navstévy v praci, Skole, bydlisti.

NENAVISTNE PROJEVY (angl. hate speech)

= zkracené z anglictiny “hejty”, se zaméruji na konkrétni skupiny, napf. Romy (rasismus), pfistéhovalce,
homosexudly (homofobie), transsexualy (transfobie), aj.

Nendvistné projevy Casto stavi na stereotypech a predsudcich vici dané skupiné.

Nendvistné projevy navadéjici k zabijeni nebo sebevrazdé jsou trestné.

Nase doporuceni k hate speech najdete u tématu 3.

STEREOTYPY
= ocekavani od lidi, Ze jsou néjaci jen proto, Ze patfi do urcité skupiny. Stereotypy jinymi slovy hazi
vsechny pfislusniky dané skupiny do jednoho pytle.

Spoustu nazor(, které mame, jsme prebrali od svych rodica a vrstevnik(. Nase nazory ovliviiuje kultura
a spole€nost, ve které Zijeme. Mnohé z nich jsou zaloZeny prdvé na néjakych stereotypech
a predsudcich. Vsichni néjaké stereotypni ndzory mame, tomu se nejde ubranit. Neni nikdo, kdo by je
nemél, jediné Ze by vyrlstal mimo spolecnost. Je lepsi si pfiznat, Ze je mame, byt si jich védomi,
pracovat na nich a nechovat se podle nich.

Pfikladem mohou byt genderové stereotypy:

POHLAViI = uréeno na zékladé biologickych (pohlavnich) znak( dané osoby
INTERSEX = lidi, ktefi maji biologické (pohlavni) znaky muzské i Zenské

GENDER = identita, se kterou se identifikuje ¢lovék sam, citi se vtom komfortné a sdm sebou
CISGENDER = pokud biologické (pohlavni) znaky odpovidaji tomu, s jakou genderovou
identitou se clovék citi v souladu
TRANSGEDER = pokud biologické (pohlavni) znaky neodpovidaji tomu, s jakou genderovou
identitou se ¢lovék citi v souladu, ale opacnému pohlavi
NEBINARNI = pokud se ¢lovék neidentifikuje ani jako muz ani jako Zena
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Za?ité predstavy o zplUsobech chovani na zdkladé genderu jsou spole¢enskym zvykem a proménuiji se
v Case. O koné se jeSté ne tak davno zajimali pfevazné chlapci, dnes hlavné divky. Stereotypni
ocekavani nejsou realna a podkladat jimi své hodnoceni druhych je nesmysl. Obzvlast kdyz bereme
v potazilidi jinych gender(i nez jen kluci a holky. Nase doporuceni k genderovym stereotypim najdete
u tématu 0.

PREDSUDKY
= negativni postoje vic¢i nékomu pouze na zakladé jeho prislusnosti k urcité skupiné, jinymi slovy
negativni stereotypy

DISKRIMINACE

= negativni jednani (Ciny a slova) vic¢i nékomu pouze na zakladé pfislusnosti k urcité skupiné.

| kdyZ v nas pretrvavaji néjaké stereotypni nazory a predsudky, kterych se nam nedafi zbavit, vidy
mame moznost rozhodnout se podle nich nechovat.

TROLLING

= komentare na sitich, které nijak nesouvisi s tématem debaty, jejich cilem je pouze vyvolat konflikt.
Néktefi lidé je piSou jen proto, Ze je bavi reakce obéti. Nelze s nimi logicky argumentovat. Nejlepsi je
proto nereagovat. Tim, Ze s nimi vedeme debatu, jim ddvame presné to, co chtéji.

SHITSTORM
= situace, pfi které se ve verejném rozhoiceni michaji argumenty s urdzkami a vyhruzkami; také
oznaceni chaotické a nepfijemné situace”

SLUTSHAMING

= zostuzovani za projev sexuality, napr. styl oblékani, frekvenci sexualniho styku ¢i stfidani partner(
Dopad: vytvari to dojem, Ze ti ktefi se nestydi za svoji sexualitu, si nezaslouZi stejny respekt jako ti,
ktefi svou sexualitu skryvaji i potlacuji.

DEADNAMING

= jednani, pfi kterém je pri osloveni ¢i zminéni transgender osoby pouzito jejich rodné jméno misto
vybraného jména

Dopad: miZe vyvolat velice nepfijemné pocity, stres, otevira to danou osobu nebezpedi diskriminace
¢i obtéZovani.

OBJEKTIFIKACE
= redukce ¢lovéka na pouhy objekt. Objektifikace se dopoustime ve chvili, kdy k ¢lovéku pfistupujeme
jako k objektu a zapominame na to, Ze md taky néjaké vlastnosti a pocity, stejné jako my.
Lidé se casto dopousti objektifikace na zakladé néjakych stereotypl. Typickym prikladem je
stereotypni predstava o idealu krasy.
Body shaming neboli zesmésnovani fyzického vzhledu ¢lovéka neni v poradku a je velmi
zranujici.
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Kazdy jsme jiny a vypadame jinak a to je v poradku. Kdybychom byli vSichni stejni, byl by svét

pékna nuda.
Doporucujeme se pred détma vuci idedlu krasy vymezit, protoze pokud na jeho zdkladé hodnoti
napriklad své spoluzaky*Zacky nebo slavné osobnosti, je velmi pravdépodobné, Ze jej aplikujii na sebe,
coz muze byt velmi nebezpecné. Soucasny idedl krasy prezentovany médii je pro vétsinu populace
nedosaZitelny a nezdravy a déti v disledku toho mohou byt ke svému télu pfehnané kritické, zvlasté
pokud tento ideal krasy jejich télo nenapliuje. Nezapominejte, Ze i vtomto ohledu jste pro déti
vzorem, a pokud vidi, Ze mate své télo radi*y a jste s nim spokojeni*y, mizZe to na jejich vlastni vztah
k télu mit pozitivni vliv. Nase doporuceni k tématu idedlu krdsy a body shamingu najdete u tématu 5.

DEZINFORMACE
= |ziv4, klamn3, falesnd informace, kterd ma za cil ovlivnit Usudek a nazor jedince, vice osob ¢i celé
spolecnosti, tak aby vyvolala zdani divéryhodnosti a pravdivosti.

INFLUENCERI

= lidi, ktefi bavi své publikum obsahem, ktery vytvari, a ovliviiuji jejich nazory

Déti na YouTube sleduji videa i Ziva vysilani, na Instagramu pribéhy v podobé kratkych videi Ci
fotografii, na TikToku 15vtefinova videa. Influencery se pro né ale mohou stat i novinafi, herci,
sportovci, aktivisté, aj. Cesi, Slovaci i zahrani¢ni. Je dilezité, aby déti védéli, Ze mnozi influencefi jsou
za svlj “bezplatny” obsah financovani jinymi lidmi, aby své publikum ovliviiovali v zajmu téchto
bohatych lidi. Projdéte si s ditétem rlzné influencery a poradte jim které a proc sledovat.

Obecna doporuceni

1. Kazdy mad své hranice jinde, a to plati i u zdbavy. Pokud si nejsme jisti, zeptejme se.
2. Nikdy se nesniZovat na Uroven agresora
a. Michelle Obama: “When they go low, we go high.”.
b. Protiutokem se konflikt vyostfuje, coZ nikam nevede. Obzvlast kdyZ jde o trolling,
kdy je to cilem agresora vyprovokovat protiutok.
Svoboda jednoho kon¢i tam, kde zacind pravo a svoboda jiného.
Vinu nikdy nenese obét.
Neni rozdil mezi tim, zda néco udéla kluk nebo holka.

o Uk w

Vlyjadreni nesouhlasu s agresorovym jednanim ma velkou hodnotu. Stejné tak je dilezité, aby
obét védéla, Ze v tom neni sama. Nesouhlas a agresorovym jednanim a podporu obéti Ize
vyjadrit i zpétné.

7. Jetreba prijimat a byt otevieny*a k nazordim, které jsou odlisné od téch mych. Kvalitni diskuse
by méla byt nazorové rozmanita.

Paradox kyberbezpeci
Koluje hodné poucek o tom, Ze se mame na internetu chranit, ale ne o tom, Ze bychom méli brat ohled
i na to, co by mohlo nékomu ubliZit.
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Role pftihlizejiciho je v online prostredi pro Utoéniky zasadni a bez publika pro né ¢asto ztraci smysl
pokracovat. Pficemz “mlceni” se vnima jako tichy souhlas. Vyjadienim naseho nesouhlasu, i ptestoze
agresor nadale “remcd”, tak nenavistné reakce zastavi.

Na internetu si lze zajistit vlastni bezpeci jen do urcité miry. Vidy se ndm tam muzZe néco nehezkého
prihodit. | kdybychom tam nebyli.

Internet je jak Spatny pan, tak i dobry sluha. A v§e na ném ma nékolikanasobny dosah. VyuZivejme
toho za pozitivnimi cili.

Muze si za to obét sama? Aspon trochu? NE.

Ci je to vina, kdy? se po internetu zaéne §ifit intimni video nékoho, kdo ho vytvofil v kontextu
dlvérného vztahu a s dobrym umyslem jeho zpfijemnéni?

Obét, kterd intimni fotku v dobré vife vytvofrila, pachatel, ktery se rozhodl fotku zneuzit, nebo
pfihlizejici, ktery*a nahlas pritakava ¢i jen potichu sleduje?

Nikdy by nemél byt obvinovén ten, jehoz intimni zabéry byly zverejnény. Vinu nese vidy ten, kdo udélal
néco, na co nemél pravo, napft. ten kdo video predal dalSim, ten kdo jej zverejnil, ten kdo se obéti pod
videem vysmal pisemnym komentarem. Svédek, pfihliZzejici nebo osoba blizka obéti by méli vyjadfit
nesouhlas s takovym jednanim, anebo prinejmensim vyjadrit obéti soucit a podpofit ji.

Casto se stava, 7e okoli klade za vinu to, co se stalo, pravé obéti. “Byla nevhodné oblecend”,
“Provokoval/a”, “Nemél/a dostatecné zabezpeceny ucet”, “Nemél/a posilat své fotky”. Slova jsou
opakovana tak dlouho, aZ jim uvéri sama obét, ktera pak vini z toho, co se stalo, sebe samu. To ji zcela
urcité nepomize.

Obvinovani obéti je zakorenéné ve spolecnosti. Lidé si podvédomé nechtéji pfipustit, Ze se na svété
déji Spatné véci, a je pro né jednodussi uvérfit tomu, Ze obét Gtoliciho néjakym zplUsobem
vyprovokovala. Jedna se o obranny mechanismus, ktery nam umoznuje Zit v presvédceni, Ze nam se
podobna véc nemuze stat a jsme tedy v bezpedi.

Velké mnoZstvi obéti kybernasili a trestnych ¢inl obecné se tak uz dopfedu boji toho, Ze jim jejich okoli
nebude véfit, coz vede k tomu, Ze se nikomu nesvéfi a zUstavaji na svlj traumaticka zazitek sami,
nesveéri se casto ani nejlepsimu pfiteli, ani policii ani rodicam.

Obét nasili zazila néco nepfijemného, traumatického. Tim, Ze ji z toho obvifiujeme (misto toho,
abychom odsoudili pachatele nasili), ji zrannujeme. Tomuto jevu se Fika sekundarni viktimizace neboli
druhotné zranovani. Reakce okoli je pro obét velmi dilezita. Pokud je negativni, mGze pro ni byt
dokonce i vic zranujici nez samotny nasilny ¢in.

Mé&jme proto na paméti, 7e obét nenese zadnou vinu. Je potfeba ji vyjadfit soucit a podpofit ji. Na
viné je vzdy utocnik.
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Co délat, pokud jsme svédky nasilného jednani?
Hlavné jednat

Rict agresorovi, aby prestal.

Prohlasit, ze takové jednani neni v poradku.

Upozornit na pravni dasledky.

Pozadat o nazor ostatni spoluzaky*zacky, kamarady*dky, pfihlizejici.

Zeptat se obéti, jakou podporu oceni, a jakou ne.

Nabidnout obéti svou pozornost, vyslechnout, nehodnotit.

Rict obéti, Ze za to nemUZe, Ze t& mrzi, co se stalo.

Svéfit se kamaradim*kamaradkam, spoluzakim*zackam, rodi¢dm, vyucujicim,

odbornikiim*nicim a poradit se s nimi.

Bojite se? V poradku. Netfeba byt hrdinou*hrdinkou a jit do boje s agresorem. DlleZité je vyjadrit
podporu obéti. MizZete ji podpofit i soukromé (Ci zpétné).
e  “Mrzi mé, co se stalo. Nezasahl*a jsem, protozZe jsem se bal*a, ale chci abys védél*a, Ze nejsi

sam*sama.” Tato slova maji ohromnou hodnotu a pfinasi velkou zménu.

Maji déti nebo vy pochybnosti? Nejste si jisti*é, jak pfesné postupovat?

Je v poradku si pfiznat, kdyZ si s né¢im nevim rady a obratit se o radu napfiklad na:
e pracovniky*pracovnice nizkoprahového klubu

pravniky*¢ky, viz pravnicka poradna Justyna,

Skolni*ho psychologa*zku, vyucujici, ¢i vedeni skoly,

psychologa*psycholozku, terapeuta*tku,

linku bezpeci

UzZitecné kontakty

Linka bezpedi: https://www.linkabezpeci.cz/, tel. 116111
e pro déti, mladezZ, studujici do 26 let + rodice, pedagogy, ktefi chtéji pomoci nezletilym
e zdarma, anonymné, 24h denng, Ize jim napsat email

STOPonline.cz https://www.stoponline.cz/

e umi velmi rychle odstranit intimni fotku online, pokud je na ni ¢lovék do 18 let
e spolupracuiji s Policii CR
Jdidoklubu.cz https://www.jdidoklubu.cz/nizkoprahy-mapa.html
e vyhledej si nejblizsi nizkoprahovou organizaci, kam muzes pfijit osobné a popovidat si

e online poradna / chat
Poradna Justyna: https://www.in-ius.cz/potrebuji-pomoc-poradna-justyna/

® pro obéti nasili z nenavisti
e pravni a socidlni poradenstvi, pobocky i konzultace po mailu, telefonu
Nenech to byt: https://www.nntb.cz
e online schranka dlvéry
e web a aplikace, kde Ize anonymné nahlasit Sikanu ve Skole, oni to nasledné nahlasi Skole

a poradi ji, jak to Fesit
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