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Témata k distancnimu studiu
(odkazova prezentace)

* Informacni spolecnost

e Operacni systém a internet

 Sité a internet

e Multimédia — zvuk a video

e Grafika — rastrova X vektorova

» Kryptografie a bezpecnost 1

» Kryptografie a bezpecnost 2

» Zasady tvorby prezentace PPT

* Prezentace jako ucebni pomucka



Informacni spolecnhost




Informacni spolecnhost

* VV\yznam sbéru informaci, jejich zpracovani a
distribuce

« Sifeni informaci je dnes oproti dobé pfed nastupem
IT velmi snadné

e Cena sireni je nezavisla a zpravidla zanedbatelna
vzhledem k hodnoté informace

e Pojem znalosti zpracovaného souboru informaci,
ktery v prinasi v nové ekonomice pridanou hodnotu

Co to jsou informace?



Informace

e Néco co ma pro nas informacni hodnotu (na rozdil od
nahodného Sumu)

* Néco co je ukladano v podobné kdodovanych dat

* Informace lze ukladat, vysilat, prijimat, komprimovat,
Sifrovat, kodovat

* Na pocitacCich jsou v dnesni dobé informace ukladany
v podobe 0 a 1 — binarné, digitalne, ...

 Velikost dat (ve kterych jsou informace) udavame v
bitech/Bytech (b, B) a jejich ndsobcich...

 Mérime velikost informaci i rychlost jejich prenosu



Ekonomika a informacni spolecnost

e Narlst podilu sluzeb na celkové ekonomické produkci =
vyznamnost technologii zefektivnujici kancelarskou praci

» Systémy pro zpracovani posty, textl, databazi a
informacni systémy = redukce poctu pracovnikl?

e Presunem znalosti a informace do centra pozornosti
vzniklo celé nové odvetvi zabyvajici se jejich akumulaci a
zpracovanim -2 narust poctu pracovnik!

e Snadnost a rychlost vymeény informaci, porovnavani
nabidek, prodej, distribuce, komunikace, globalni trh a
ekonomika



e-Government

o Ucast IT na demokratickych volbach — infrastrukturni
a mobilizacni

 Elektronické volby — Cipové obcanské prikazy —
zajisténi bezpecnosti

* Nahrady vertikalniho toku informaci za horizontalni —
nova média pro komunikaci a Sireni informaci

 Digitalni ovérovani identity, elektronicky podpis a
uznavané elektronické znacky (pravnické osoby)
(zakon €. 227/2000 Sb.)—>zakon 297/2016 Sb. (zakon
o sluzbach vytvarejicich duvéru pro elektronické
transakce)



Dusevni vlastnictvi

* Majetek nehmotné povahy — vysledek tvurci ¢innosti
lidi a jejich intelektu (dila literarni, umélecka,
vedecka, ...)



Autorskeé pravo

e Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym, a o zmeéne
nékterych zakonu (AZ)
= Nekolik novelizaci:

« 228/2014 Sb., 496/2012 Sb., 168/2008 Sb., 216/2006 Sb...
* http://business.center.cz/business/pravo/zakony/autorsky/

e Co neni upraveno v AZ, resi obecné upravy v
obcCanském zakoniku (OZ)

e Mezinarodni smlouvy (nadrazené dle Ustavy pred
zakony CR)
e Pravni predpisy Evropskych spolecenstvi



http://business.center.cz/business/pravo/zakony/autorsky/
http://business.center.cz/business/pravo/zakony/autorsky/

Autorské dilo

* Dilo literarni a jiné dilo umélecké a dilo védecké,
které je jedinecnym vysledkem tvurci Cinnosti autora
a je vyjadreno v jakékoli objektivné vnimatelné
podobé vcetné podoby elektronicke, trvale nebo
docCasne, bez ohledu na jeho rozsah, ucel nebo
vyznam.
o Zakon (§ 2) uvadi demonstrativni vycet, co je a neni

povazovano za autorskeé dilo z hlediska zakona

* Predmétem ochrany je dusevni vlastnictvi - ne

hmotna véc (napf. DVD)



Licen¢ni smlouva

e Je treba k uziti dila — souhlas autora

 Mimo volného vyuziti dila pro osobni potrebu a tzv.
zakonnych licenci

o Zakonna opatreni plati tehdy, neni-li smluvnimi
stranami sjednano jinak



Volné uziti

* Pro osobni nekomercni potrebu fyzické osoby
o Vyuziti v ramci jejiho vlastniho soukromi

(zahrnujici rodinu a osoby blizkeé)

Podminky blize vymezeny v AZ § 30

Vztahuje se jen na dila zverejnéna

Neni nadrazeno k pravu autora na opatreni
technickymi prostredky k ochrané prav

* Nemuze dojit k prolomeni ochrany (i pro zhotoveni kopie
pro vlastni potrebu) — DRM — Digital Rights Management

e Nevztahuje se na (§ 30):

= Pocitacovy program, el. databazi, arch. stavbu, zaznam
z kina, ...
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Ale...

* V § 29 AZ existuje , bernsky tristupnovy test” pro volné
pouziti dila (spInéni vSech podminek):
= Jen ve zvlastnich pripadech stanovenych autorskym
zakonem
o Uziti neni v rozporu s béznym uzitim dila
= Nejsou neprimérene dotCeny opravneéné zajmy autora

» Vyklad bodU je pomérné sporny!
= Soudy v CR rozhodly u trestni odpoveédnosti, ze uzivatel

nemusi zkoumat zdroj odkud film pochazi (tj. jak se na
internet dostal) -> |ze stahovat i z nelegalniho zdroje?

» Konecny vyrok ma pripadny soud!
e Zalobce musi prokazovat!



Bezuplatné zakonné licence

* Neporuseni AZ v pripade specifickych uziti definovanych
zakonem v § 30 a dale..
= Rozmnozovani na papir
= Predvedeni Ci oprava pristroje zakaznikovi
= Citace — ,,oduvodnéna mira“ vyucovani, védecky vyzkum, ...
(nutnost uvedeni autora)
o Propagace vystavy uméleckych dél
o Uziti dila umisténého na verejném prostranstvi
= Ufedni a zpravodajska licence
= Obcanskeé, nabozenské obrady, uredni akce, skolni predstaveni, ...
= Dilo souborné
= Knihovni licence
o Licence pro zdravotné postizené
o Docasné rozmnozeniny
o Fotograficka podobizna
= ...adale



Porusovani autorského prava

 Jakykoliv neopravnény zasah do autorskych prav
nebo vedomeé jednani toto umoznuijici
e Vyuziti pojmu ,piratstvi®
= Vznik z rozhlasového vysilani z lodi kotvicich v
mezinarodnich vodach (radio Merkur — 1958 — vysilani
hudebni autorska dila z lodi kotvicich v mezinarodnich
vodach, aby se tak vyhnuly povinnostem vyplyvajicim z
pravnich predpist dané zemé).
= Filmové, hudebni, softwarove, ...

 Vypalovani, kopirovani, internetové piratstvi



Internetové piratstvi

e Zisk vétsSinou jen provozovatelé piratskych serveru
(reklama)

» Peer-to-peer sité (BitTorrent)

» Upload — download sluzby (filehosting, napr. uloz.to)
e Soukromé ftp servery

e Streaming online

* Linky na nelegalni obsah
= RozliSeni aktivnich a neaktivnich a embedded
= Spoluodpovednost” za Skodu

* Prodej na nosicich, ...



Upload a sdileni na internetu

* Protipravni bez souhlasu autora dila (verejné
pristupné)
» Zverejnovani odkazu také protipravni
» P2P (peer to peer) sdileni je také protipravni
= BitTorrent (a podobné) site, nezavislé servery s
ytrackery” (piratebay, isohunt, ...). .torrent soubory

stazené do klienta (napr. uTorrent a umoznujici primeé
stahovani a sdileni s dalsimi uzivateli.

= Jsou vyuzivany i k legalnimu Sireni (GNU software,
apod.)



http://thepiratebay.sx/
http://isohunt.com/
http://www.utorrent.cz/

Download z internetu

* Neni nutné protipravni — vztahuje se na néj volné
vyuziti pro osobni potrebu a bezuplatné zakonné
licence

o Zalezi tedy na konkrétnim vyuziti



Pocitacové programy - software

e Legalni je takoveé vyuzivani, které je v souladu s
licenci programu

e Komercni licence — individualni pro konkrétni
firmu/produkt
s EULA — End User Licence Agreement
e Distribuce
o Freeware
= Demo, Shareware, trial verze, ...

= Open source licence a licence pro svobodny software
* GNU GPL (General Public Licence)



Protipiratska legislativni opatreni - navrhy

« HADOPI (Fr.) —,,Zakon na ochranu tvurci prace na
internetu” trikrat a dost

 ACTA —,,Obchodni dohoda proti padélatelstvi®

e Zatceni ,Kim Dotcoma“ — Megaupload (byl obvinén
za zpusobeni Skody ve vysi 500 miliénu dolart
zabavnimu primyslu kvuli soubordm nahravanym na
jeho stranky Megaupload, které mély pres 150
milionU registrovanych uzivatell).



https://cs.wikipedia.org/wiki/Megaupload

Ochrana osobnich udaju

e informace, které lze vyuzit k uplné, Ci castecné
identifikaci, kontaktovani nebo lokaci fyzické osoby —
citlivost

e jméno, bydlisté, Cisla kreditnich karet a dokladu, data
narozeni a dalSich je dnes nutné uvazovat i o emailu,
IP adrese, historii webové aktivity, zaznamu polohy
mobilniho telefonu a jinych technologickych udajich

» Ziskané osobni udaje lze v dnesni technologické
realité bud primo zpenézit (naptr. cilena reklama,
prodej emailovych adres), i vyuzit k vyvijeni natlaku.



Socialni média a sité
e Dynamicky web (web 2.0) — tvorba obsahu uzivateli
* Blogy, fora, diskuze, chaty, mikroblogy, komunitni
weby, socialni site, ....
e navazovani a udrzovani kontaktl a vytvareni prostoru

k vyjadreni a vytvareni konverzaci

* Problémy s kontrolou obsahu — rasova
nesnasenlivost, pornografie, kybersikana, falesna
identita 2 moderovani, cenzura, ...

e Ztrata kontroly nad informacemi online = zneuziti



Vyhledavani informaci

 Klicova dovednost = mnoho nastroju
= Odborné databaze — licencovany, omezeny obsah, Uzce zamérené,
neviditelné z fulltextového vyhledavace...
* http://ezdroje.muni.cz/prehled/abecedne.php
 http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
o Automatické vyhledavace — vétsinou fulltextové
- Google — PageRank
 Slozeni ze 3 Casti:
+ automatického robota (software) prochazejiciho webovy obsah (cestuje po
odkazech),
* indexovani (extrakce klicovych slov, nadpisq, ...) a
 vyhleddvani (nalezeni nejvice relevantni stranky vici zadanému dotazu)

» vyhledavace snazi na zakladé dalSich informacich o uzivateli
(geologické polohy, historie vyhledavani, rozkliknutych vysledk
atp.) vybirat co nejvhodnéjsi sadu vysledku tak, aby uzivatel dostal
odpoveéd na svuj dotaz.

o https://history.google.com/history/
o RIZIKA?



http://ezdroje.muni.cz/prehled/abecedne.php
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
http://www.ped.muni.cz/wlib/neweb/index.php?sekce=3
https://history.google.com/history/

Data vs. sluzby

* Mnozstvi cloudovych sluzeb je v dnesni dobé nabizeno
pro osobni vyuziti zdarma. Ackoliv uzivatel neplati primo
penézi, provoz sluzeb neni levny a poskytovatel této
sluzby musi pfijit se zpisobem monetarizace. Kromé
variant prémiovych predplatnych (napfr. vice funkci) a
placenych variant pro firemni a korporatni uzivatele
ziskavaji poskytovatelé kontrolu nad uzivatelskymi daty.
Je Casto velmi tézké sluzbu opustit a prejit ke konkurenci,
maloktery poskytovatel umoznuje prenést snadno
uzivatelska data jinam. Je tfeba mit na paméti, ze
libovolna sluzba muze byt kompromitovana a utocnik
muze ziskat pristup k ulozenym datum. Je tedy napriklad
treba uvazovat, jaké dokumenty uchovavat v online
dostupné emailové schrance, nebo na cloudovych
ulozistich (napr. Dropbox).



Operacni systémy a pocitacove
site




OS — operacni systém

e Zakladni programoveé
vybaveni pocitace

e Poskytuje: f 3 i
= Spravu pameti 2o }app 2o
= Spravu procesu I ¢ I

Spravu hw a periferii ¥

Spravu souboru

Spravu uzivatelu a opravnéni I

Ul hardware

uzivatel uzivatel

a
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Proces

e Je realizace programu (prichod sledem instrukci)

 Prispusténi je ulozen v OP

» OS vytvari pri spusténi programu proces a procesy
spravuje (task manager)

* OS prepina procesy a realizuje tak spusténi vice
programu , soucasné” - multitasking



Pamet
e OS realizuje pridélovani fyzické OP (RAM)
e Primou fyzickou pamét OS mapuje na logickou — virtualni
pamét a tu pridéluje procesiim
= Souvislé bloky pro procesy a fragmentace do fyzické
= Vice virtualni nez je fyzické s vyuzitim odkladani na pevny
disk
o Oddéleni pamétového prostoru mezi procesy

(jednoduchost a bezpecnost) | .
emory on disk ,‘-“"’i _

Faging file
stﬂpl i

~ Driver memory

Virtual _ Kernel memory
memory ! '
Commit Charge Limit
memaory {
RAM

http://pctuning.tyden.cz/ilustrace3/zombux/vista_memory/win-

. Driver memaory '
memory.jpg - -

Kernel memory .



Periferie

e Z pohledu OS vse mimo hlavni komponenty (P, OP,
MB)

e OS komunikuje prostrednictvim ovladacu a pracuje s
periferiemi

 V/yrizuje zadosti od periferii a od aplikaci — radi
pozadavky

 BSOD




Uzivatelské rozhrani

Bogd::fn Eu

GUI — grafické e
uzivatelské

Republic

rozhrani

[root@localhost ~]# ping -
PING text.pmtpa.wikimedia.

Adobe fesder X|

http://i1-news.softpedia-static.com/images/news2/Windows-8-Is-a-Monster-
that-Terrorizes-Workers-Design-Expert-2.jpg?1353335086

CLI — prikazovy
radek

http://upload.wikimedia.org/wikipedia/commons/2/29/Linux_command-
line._Bash._ GNOME_Terminal._screenshot.png




Systém souboru — File system

e Soubor = abstrakce dat + metadat
 FS reSi primarné organizaci souboru (slozky, ..) a
jejich fyzické ukladani
e Cesta k souboru: C:\WINDOWS\...
* Bézné FS:
= FAT — stary, jednoduchy, limity velikosti souboru 4 GB,
dalsi limity a nezabezpeceni
= NTFS — novéjsi windows fs, vetsi limity, rfizeni pristupu k
souborum — prava, Zzurnalovani, podpora EFS
= Ext4 — linuxovy FS (linux podporuje celou radu FS)

Pozn: disk management a formatovani disku



Uzivatelé a bezpecnost

 OS zajistuje spravu uzivatell a jejich prava (skupiny
uzivatel()

e OS s FS zajistuje pristup k souborim a slozkam

 Viceuzivatelsky OS



Sprava aplikaci a aktualizace

* Instalace aplikaci a jejich sprava v OS

e Centralizovana distribuce (jedno misto ze kterého se
instaluje a kterou spravuje vyrobce OS) — Android,
ios, ...

* Decentralizovana (bézné windows) — problémy

o Aktualizace OS
o Aktualizace software



Pocitacoveé sité a internet




Spojované a nespojovaneé site

« Bézné datové sité (ethernet, internet tcp/ip) jsou nespojované —
neni vytvoreno spojeni
» Data jsou rozdélena na malé casti (pakety)

» Lepsi vyuziti dostupné prenosové kapacity
e Lepsi odolnost vuci vypadkim

» Horsi garance prenosoveé kapacity

» Slozitéjsi rizeni toku dat (smérovani)




Komunikacni protokoly

 Definuji zpusob a pravidla komunikace dvou uzli v
Siti
= kdo, kdy, jak, s kym, jakym jazykem, v jakém poradi, jak
zabezpeceno, jak se kontroluji chyby, ...
* Bézné aplikacni protokoly:
o HTTP, HTTPS, FTP, POP3, SMTP, IMAP, ...

1= Wn -
reques
TCP connec’rnon '
"~ Got the response
fime? —— et httpi/
/<f|le>

time



LAN — lokalni site, WAN — rozlehle sitée

» Geograficky blizké uzly

* PocitaCe, prenosova média a propojovaci prvky
(switch, bridge, hub, router)

» RUzné topologie (zpusoby zapojeni) — hvézda, kruh,
sbérnice, ...

e RUzné technologie — nejbéznéji Ethernet a jeho
varianty

« WAN - rozlehlé site, Internet — propojeni lokalnich
siti, Internet vyuziva TCP/IP protokol(



TCP/IP

« Model komunikace — 4 vrstvy podle

TCP/IP

abstrakce
e Kazda vrstva samostatna cinnost a aplika¢ni
zajisténi navaznosti na dalsi vrstvy —
jednodussi implementace transportni
e Transmission control protocol / Internet internetova (IP)
prOtOCOI sitové rozhrani
e Vrstvy:

= Aplikacni (aplikace a aplikacni protokoly)
= Transportni (porty, spojovany a spolehlivy
prenos) — TCP

o |Internetova — IP — IP adresace uzly,
tvorba paketU

o Sitové rozhrani — adresace lokalnich siti,
fyzické prostredky siti



IP adresace
e Kazdy uzel v TCP/IP m3a svoji adresu
e [Pv4 — 32b adresa (napr. 192.168.1.0)
e Zleva hierarchicka

e VVyhrazené adresy pro privatni sité (192.168.x.x,
172.16.x.x —172.31.255.255, 10.x.x.x)

e Prechod na IPv6 — 128b — vice adres
- 232 -> 2128



Internet

e Vznik v 60. letech z ARPANET — decentralizovany a
distribuovany systém

* Data jsou prenaseni mezi propojenymi lokalnimi
sitemi poskytovateli pripojeni a smérovany (router)
od odesilatele k prijemci na zakladé IP adres



Domény - DNS

e Jmenna sluzba adres — prevod mezi IP a doménovou

adresou (DNS)
* Hierarchicky prostor adres
= Napr.: wrack.ped.muni.cz
* Prevoditelnosti (DNS servery) Doma

Domain

Domain

Domain

o Muni.cz ->147.251.5.231

Domain
182.228.79.201 194.0.12.1 147.251.4.33
tazatel root nameserver CZ.MIC nameserver MU nameserver
kde je cz?
1040121 Registrace domén —

registratori — sprava:

kde je muni.cz? .
WWW.NIC.CZ

147.251.4.33

kde je is.muni.cz?

Pozn. webhosting
147.251.49.10



http://www.nic.cz/
http://www.nic.cz/

Sluzby internetu |

« www — world wide web (http, https, 90. l1éta), HTML
jazyk

* Email — zakladni sluzba internetu, SMTP protokol,
70.1éta, webmail, MIME rozSireni

» Ebanking — vicestupnové zabezpeceni, https. (+ dalsi
zprostredkovatelské sluzby — napr. PayPal)

e Cloud —sluzby online, pristup k datim i aplikacim
odkudkoliv. Napr. webmail, ms office 365, ...

* Hlas — nutnost zajisténi malého zpozdéni a kolisani
rychlosti — problém nespojované site, QoS pro
uprednostnovani hlasovych dat, VolP, Skype, ...



Sluzby internetu Il

 FTP — prenos souboru, nezabezpeceny, ftps

» Peer to peer — decentralizované sluzby (klasické
sluzby jsou klient-server). Distribuovana data,
absence centralniho serveru, napt. torrent, skype, ...

klient klient

klient klient

peer
klient peer

g
¥

senver

klient

0
8

klient



Konfigurace

e WIFI - Nutnost lepsSiho zabezpeceni oproti LAN na
kabelazi — skryt SSID, MAC filtry, Sifrovani, WEP, WPA,
WPA?2

 DHCP - dynamické pridélovani IP serverem, snazsi
sprava IP

e VPN — virtudlni privatni sité - http://vpn.muni.cz

e Eduroam - http://eduroam.muni.cz

* Firewall — sw (hw) prvek zajistujici inspekci spojeni,
paketovy filtr, IDS, ...



http://vpn.muni.cz/
http://eduroam.muni.cz/

Sité a internet




Pocitacova sit

,Pocitacova sit je vzdjemné propojeni dvou a vice
pocitacu”




Pocitacova sit
» Sit je zalozena na splnéni 2 zdkladnich podminek:

« 1) sitovy hardware - umoznuje fyzické propojeni
pocitacu:
- kabelaz, sitova karta, aktivni sitové prvky
(switche, routery...)

e 2) sitovy software - postara se o vlastni presuny dat
od navazani spojeni pres zabezpeceni,
kontrolu apod. Jedna se o ovladace, firmware,
ovladaci SW, aplikace apod.



Déleni pocitacovych siti

 PAN - Personal Area Network
o Osobni sit
= Velice mala, nékolik metrt okolo jednotlivce
= Priklad: propojeni mobilu s notebookem pres

bluetooth

Inkjet Printer

| - -
|
e ———
q— S
Desktop PC Laptop Computer



Déleni pocitacovych siti
e LAN — Local Area Network
= Mensi sit propojujici zarizeni (PC, tiskarny...) v jedné
domacnosti, budove, nebo nekolika prilehlych
budovach.

= Do nékolik stovek metru maximalné, nejcastéji se vsak
setkavame s malymi LAN sitémi v domacnostech

= Nejcasteji propojeny pres routery a switche




Déleni pocitacovych siti

« MAN — Metropolitian Area Network
= Velkd sit na Urovni mésta
= Sit propojujici lokalni sité v méstské zadstavbé, spojuje
vzdalenosti radové jednotek az desitek kilometru

nooo|9o

[
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Déleni pocitacovych siti
« WAN — Wide Area Network
= Velké sité, spojujich mnoho LAN siti do jednoho celku

= Sité zahrnujici nékolik kontinentd, celosvétové sité
= Nejvyznacnéjsi WAN sit - INTERNET




Prenos dat v siti

» Data se v siti prenasi za vyuziti:

O

PaketU

Nespojované komunikace
Sitovych protokol (TCP/IP)
IP adresace

O

O

O




Paket

 zakladni prenosova jednotka (alespon v sitich
TCP/IP). Sklada se z dat a metadat.

e Obsahuje zahlavi informace k prenosu a pripadné
zapati.

» *Metadata - jsou strukturovana data o datech.
Prikladem je katalogizacni listek v knihovne,
obsahujici data o puvodu a umisténi knihy: jsou to
data o datech v knize, ulozena na katalogizacnim
listku.



Packet

RN

Sender's Dats Destination
Header address
Infarmation

service address



Nespojovana komunikace

 Komunikaci mezi dvéma entitami neni vytvareny
rezervovany okruh (spoj), ale data jsou rozdélena na
malé casti — tzv. pakety,

» Pakety jsou prenaseneé siti nezavisle na sobé

e Takovyto transport dat je také odolnéjsi vici vypadkim, v
pripadé poskozeni, Ci pretizeni jedné cesty lze dynamicky
presmeérovat pakety jinudy aniz by se narusila vlastni
komunikace.

* Nevyhodou je komplikovanéjsi fizeni provozu takovéto
sité — je nutné resit sméerovani kazdého paketu v siti k
jeho cili.



Nespojovana komunikace

Spojovana komunikace



Komunikacni protokoly

e Pfesné definuji zpUsob, jakym probiha komunikace
realizujici konkrétni funkci a to na vsech urovnich.

 Mame protokoly pro zasilani dat, navazovani
zabezpecenych kanaltd, vyhledani sitové adresy
odpovidajici doménovému jménu, doruceni emailu atd.

e Protokol je znamy obéma komunikujicim stranam a
popisuje presne jaky obsah, v jakem poradi a s jakym
casovanim je predavan. Odklon od takto strukturovaneé
komunikace je mozné interpretovat jako chybu.



» Zakladnim principem prostupujicim architekturu
pocitacovych siti je rozdéleni komunikace do vrstev
podle abstrakce. Kazda vrstva je zodpovedna za popis
prenosu od urovne aplikace az po komunikaci po
fyzickych spojich. Sitovy model TCP/IP je zdkladnim
kamenem vsech dnesnich siti a i celého internetu a
je pojmenovan podle dvou hlavnich protokolt
zajistujicich smérovani a transport dat mezi uzly.



TCP/IP

« Rodina protokol(l TCP/IP predpoklada existenci ¢tyr
vrstev:

- aplikacni vrstvy

- transportni vrstvy

- sitové vrstvy

- vrstvy sitového rozrani

O

a

O

a




TCP/IP
Vrstvy:

TCP/IP  Aplikacni - zahrnuje protokoly sitovych
aplikaci: elektronické posty, HTTP, www,
ftp...

e Transportni - tato vrstva zajisti
spolehlivost a celistvost dat

« Sitova (internetova, IP vrstva) - Protokol

IP popisuje adresaci uzll, rozklad dat na
internetova (IP) pakety a jejich smérovani uvnitr site.

« Sitové rozhrani — zajistuje komunikaci po
sitové rozhrani fyzickém médiu (kabelu) a prenos dat
mezi dvéma primo spojenymi stanicemi

aplikacni




Jak to zacalo jak to funguje...

e https://www.youtube.com/watch?v=vDrUUqgHsyOk




|P adresace

» |IP adresa urcuje jednoznacneé pocitac v siti

» Adresa je zleva hierarchicka, to znamen3, ze adresné prostory jsou
pridélovany fixaci Cisel od leva: napriklad Masarykova Univerzita ma
k dispozici rozsah
147.251.0.0 - 147.251.255.255.

» Nékteré adresni rozsahy jsou vyhrazené specialnim ucelim,
napriklad pro privatni podsité, které nejsou adresovatelné zvenci
jsou vyhrazené nasledujici rozsahy:

* Vzhledem k rostoucimu poctu pripojenych zarizeni doslo v roce
2011 k vyCerpani adresného prostoru 32 bitu. Z toho duvodu je
zavadén nastupny protokol IPv6, ktery k adresaci vyuziva 128 bitu a
zapisuje se v hexadecimalnich oktetech, napfiklad adresa
2001:4860:b002::68 odpovida testovaci adrese ipv6.google.com.



IP adresy vs. domény

 |P adresy pouzivané pro adresaci stroju v siti nejsou
vhodné pro koncové uzivatele — spatnée se pamatuji,
|ze je snadno zaménit a mohou se ménit. Proto se
pouziva jmenna sluzba, ktera popisuje stroje pomoci
textovych jmen rozdélenych do domén.




IP vs. domeény

‘www M biog f§ example | cz_
4. RAD D

3. RAD 2. RAD 1. RA

.CZ = 1.r&ad (koncovka)
example.cz = 2.rad
blog.example.cz = 3.ad (subdoména)
www.blog.example.cz = 4.Fad

« Domény nejvice vpravo oznacujeme jako domény nejvyssiho radu: jedna
se o narodni domény a obecné domény jako .net, .com, .org a dalsi. Jejich
registrace a delegace spravy spada pod mezinarodni organizaci ICANN.

e Napriklad ¢eskou doménu .cz spravuje sdruzeni CZ.NIC (nic.cz), které
mimo jiné prostrednictvim tzv. registratord registruje domény nizsiho radu
— napfriklad muni.cz. Vlastnik urcité domény muze libovolné vytvaret a
spravovat domény nizsich radu, v kompetenci MU je tedy sprava domén
jako is.muni.cz, phil.muni.cz...



IP vs. domény

* Pro preklad zdoménovych jmen na IP adresy se
pouziva Domain Name System (DNS). Napriklad:

e muni.cz. -> 147.251.5.231 Tento protokol postupuje
od domény nejvyssiho radu a dotazuje se prislusnych
DNS serveru na adresy zodpovédné za domény
nizSiho radu tak dlouho, nez dostane informaci o

VvV /

pritomna v nazvu.



Jak domeény funguiji ?

e 1. Uzivatel zada nazev domény do prohlizece a lokalni DNS server se obrati na néktery
korfenovy server a zepta jestli nezna IP adresu domény www.gigaserver.cz.

» 2. Korenovy DNS server nezna IP adresy konkrétnich domén, ale vi na kterych serverech se
nachdzi zdznamy .CZ domény a posle lokalnimu DNS seznam téchto serverd.

* 3. Lokalni DNS se tak obrati na servery, které zaznamy o .CZ doménach obsahuji (ns.tld.cz, ns-
cz.ripe.net,...).

o 4. Tyto servery vsak stale konkrétni IP adresu neznaji, ale maji informace o vSech .CZ
doménach Il. Fadu a tak lokalnimu DNS odpovi nazvy serverd, které informaci o IP adrese
budou mit.

« 5. Lokalni DNS se tak obrati na tyto servery (1.ns.gigaserver.cz, 2.ns.gigaserver.cz,
3.ns.gigaserver.cz, 4.ns.gigaserver.cz).

» 6. DNS server konktréni IP adresu pozadované domény zn3, je to 77.93.207.21 a posle ji zpét
lokalnimu DNS.

» 7. Lokalni DNS pak preda IP adresu pocitaci uzivatele, ten se spoji s danym server a zobrazi
obsah pozadované domény.


http://www.gigaserver.cz/
http://www.gigaserver.cz/

Root

— —
)

rvar.cz?
. mg. Poloz, me-pzripsanst
ng.tkl.cz

1. www gigasarve

Lokéini DNS

T1.83.207.21 a.ns.nlc.cz

e Zdroj: https://kb.gigaserver.cz/co-je-to-ip-adresa-jak-funguje-dns/
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Sluzby sité internet

e Hlavni sluzby poskytované siti internet:
o WWW

E-mail

E-banking

Cloudové sluzby

VolP (hlasoveé sluzby)

= FTP

Peer-to-peer (P2P)

a

O

a

m|

m|




e Multimedialni obsah, poskytovany uzivatelim
pomoci protokolu HTTP -> primarné webové stranky

» Uzivatelé tento obsah konzumuji pomoci webovych
prohlizecu a v podstaté se stal synonymem pro
internet jako takovy.



E-mail

* Jiz od ranych dob internetu je k dispozici zasilani textovych
zprav mezi jednotlivymi uZivateli, dodnes je zajistovan pomoci
protokolu SMTP, ktery byl vyvinut v 70. letech.

e Protokol zajistuje doruceni posty pomoci pfimého spojeni
mezi odesilatelem a adresatem; zprava je dorucena do tzv.
postovni schranky adresata, ke které potom muze uzivatel
kdykoli (off-line) pristupovat (vybirat zpravy)

 Alternativou ke stahovani posty je vyuziti nékterého z
webmaill, coz jsou v podstaté webové aplikace umoznujici
vzdalenou manipulaci s emailovou schrankou. Sluzba jako
takova negarantuje pravdivost Udaju o odesilateli, ani zadné
dalsi bezpecnostni prvky (Sifrovani), ty je nutné zajistit L@\

pouzitim pfislusného software na obou komunikujicich
stranach. M

>



E-banking

 Internetové bankovnictvi umoziiuje provadét pomoci sitové
infrastruktury financni transakce. Jedna se v jadru o
zprostredkovani zabezpecené komunikace mezi uzivatelem a
jeho bankou, pri které je ovérena uzivatelova identita a prijat
prikaz k provedeni dané operace.

K zajisténi dostatecného zabezpeceni se kromeée obvyklého
https spojeni a uzivatelského jména a hesla uziva i tzv.
vicestupnovéeho ovéreni — napr zaslani potvrzujiciho kodu
pomoci SMS. Zvysuje se tak obtiznost zneuziti ukradenych
pristupovych udajl pripadnym dtocnikem. Pro usnadnéni
mezinarodnich transakci a zvyseni dlvéry na strané prodejcl i
nakupujicich vznikly tzv. zprostredkovatelské sluzby — jako
napriklad PayPal — tyto zjednodusuji provadéni online
transakci a zvysuji jejich bezpecnost (obchodnik napriklad
neprijde do styku s Cislem platebni karty zakaznika a pod.).



Cloud

e Poskytovani sluzeb Ci programu ulozenych na serverech
na Internetu s tim, ze uzivatelé k nim mohou pristupovat
napriklad pomoci webového prohlizecCe a pouzivat je
prakticky odkudkoliv.

« Uzivatelé neplati (za predpokladu, ze je sluzba placen3d)
za vlastni software, ale za jeho uziti. Nabidka aplikaci se
pohybuje od kancelarskych aplikaci, pres systémy pro
distribuované vypocty, az po operacni
systémy provozované v prohlizecich, jako je
napriklad eyeOS ci iCloud.

» Priklady: Google docs, dropbox, google drive...






VolIP (hlasové sluzby)

« technologie, umoznujici prenos digitalizovaného hlasu v téle paket
rodiny protokolt TCP/IP prostfednictvim pocitacové sité

* Vyuziva se pro telefonovani prostrednictvim Internetu
nebo intranetu

e Nutnou podminkou pro srozumitelné a spolehlivé VolP telefonni
spojeni je zajisteni tzv. kvality sluzby, zkracené oznacované QoS.

e QoS - nastaveni aktivnich prvkd (napf. routeru) sité tak, aby
uprednostnovaly hlasova data pred ostatnim provozem. Na vétsinée
domadcich routeri lze nastavit prioritu hlasového (nebo
videokonferen¢niho) datového toku tak, aby ostatni uzivatelé
sdilejici tutéz linku nemohli nezahltit jeji kapacitu napfriklad
stahovanim objemnych dat.

» Priklady: Skype, Google hangouts




FTP- File Transfer Protocol

 Klasicky protokol pro prenos souboru po siti

* Umoznuje navazat spojeni se vzdalenym pocitacem, prochazet
danou adresarovou strukturu (slozky) a prenaset soubory
obéma smery.

e Zpravidla chranén uzivatelskym jménem a heslem. Provoz po
FTP neni nijak Sifrovan, proto pokud je to mozné je vhodné
pouzivat zabezpecenou variantu FTPS (obdoba HTTPS). V
dnesni dobé se s timto protokolem uzivatel setka nejCastéji pri
pristupu na webhostingové diskové prostory, pripadné na
vnitrni firemni sdilena datova uloziste.

* Vhodné programy: Total Commander, FileZilla....



Peer-to-peer (P2P)

* Vetsina sluzeb funguje na bazi klient-server

server

* U klient-server dochazi k distribuci obsahu ulozeného na
serveru ke klientum, klienti navzdjem si data nepredavaji. =>
Velka zatéz na serveru, data pouze na ném

» Pokud server selze, zadny klient sva data neobdrzi




P2P

e P2P odstranuji vysadni pozici serveru a jsou zalozené
na decentralizované a distribuované architekture.

e Kazdy peer je tak zaroven klientem i serverem:
poskytuje sluzby ostatnim peerim a zaroven vyuziva
jejich sluzeb




P2P

* Vyhody: rozlozeni zatéze mezi peery (oproti jeji
koncentraci na strané serveru), zvysené odolnosti vuci
vypadku a dobrou skalovatelnost (lze libovolné navysovat
pocCet peerd, aniz by se pretizil centralni server).

* Nevyhody: naroCné vystavéni p2p site (slozitéjsi modely
komunikace) a neprehlednost spravy takovéto site.

 Priklady: Skype, bitttorent



Konfigurace sitovych sluzeb

* Vybrané konfiguracni prvky:

= Zabezpecena wifi
o DHCP, staticka IP
= VPN

o Eduroam

o Firewall




Za beZ peée n é Wifi — viz pfedndaska o kryptografii

 Pri konfiguraci bezdratového pripojeni je nezbytné dbat
na co nejvetsi miru zabezpeceni.

e Bezdratovy prenos je mozné odposlouchavat a nasledné
zneuzit.

« K Sifrovani nabizi vétsina pripojnych bodu pro
domacnosti dvoji volbu: WEP a WPA. WEP protokol je od
roku 2004 povazovan za zastaraly a lze jej bézné
dostupnymi prostredky prolomit. WPA (a jeho novéjsi
varianta WPAZ2) pouzivaji pro silnéjsi algoritmy s
dynamicky ménénym klicem, coz zamezuje ziskani klice
dlouhodobym odposlechem.



DHCP a staticka IP

e Kazdé zarizeni pripojené do pocitacove sité musi mit
pridélenu jednoznacnou IP adresu.

» Je v podstate dvoji moznost, jak adresy v siti rozdélovat:

1) Staticky-zde je treba o novou adresu pozadat spravce
sité a nasledné ji na prislusnych mistech v nastaveni
systému zadat.

e 2) DHCP - adresa je pridélovana automaticky DHCP
serverem pritomnym v siti (napr. vdomacnostech
soucasti routeru) bez dalSich zasahU uzivatele. Takto
pridélend adresa se navic mlUze ménit pri kazdém
pripojeni do sité.



VPN — Virtualni privatni sit

* Slouzi k vytvoreni zabezpeceného propojeni fyzicky
vzdalenych pocitacu tak, jakoby byly propojeny
lokalni siti.

 Umoznuje tak napriklad vzdalené pripojeni do
firemni sité, nebo propojeni vzdalenych pobocek do
jedné sité pri zachovani vysoké urovné zabezpeceni.

* V ramci univerzity je VPN také k dispozici a umoznuje
napriklad pristup do elektronickych zdroju (placené
clanky...) tak jako by se stroj pripojoval z univerzitni
sité (jako by byl treba zde v ucebné).

* Podrobné navody k navazani pripojeni jsou
dostupné zde: http://vpn.muni.cz



http://vpn.muni.cz/

Eduroam

e Eduroam je mezinarodni projekt umoznujici studentum a
zameéstnancum univerzit pripojeni do bezdratovych siti
vsech zucastnenych instituci.

» Jedna se o priklad federativniho autentizacniho
mechanizmu, kdyje uzivateli umoznéno se prihlasovani
do libovolné zapojeneé sité prokazovat prihlasovacimi
Udaji své domovské instituce (UCO, sekundarni heslo).

e Tato sluzba velmi usnadnuje pripojeni nejen na
Masarykove univerzité (na vSech fakultach stejné
nastaveni), ale predevsim pfi navstévach jinych instituci
— zapojeneé jsou nejen univerzity, ale napriklad i verejné
knihovny, instituty AV a dalsi. Navody jsou opét k
dispozici na http://eduroam.muni.cz



http://eduroam.muni.cz/

Firewall

 Firewall je virtualni nastroj oddélujici provoz meazi siti
(internetem) a pocitacem, tak ze propousti jednim nebo
druhym smérem informace podle predem definovanych
pravidel. Brani tak zejména pred neopravnéenym vniknutim do
sité a odesilani dat bez védomi a souhlasu uzivatele Ci
opravnéeéné osoby. Ve virtualnim prostredi domacnosti i firem
je instalace brany firewall nejefektivnéjSim a nejdulezitéjSim
krokem pri ochrané a zabezpeceni pocitace.

 Firewall definuje pravidla, podle kterych muze probihat
komunikace mezi pocitaci Ci sitéemi, resp. povoli se podminky
a sluzby, které jsou nutné pro provoz a ostatni jsou zakazany.
Firewall nepretrzité kontroluje déni v domaci Ci firemni siti a
podrobné jej monitoruje. Informuje i o legalnich procesech,

o

vzniklych pouzitim nékteryc E;g?_ -

povolit ¢i zablokovat.



Multimédia — zvuk a video




Multimédia
Souhrnny pojem pro rtzné (kombinované) formy
obsahu

Multimédia Y- N =

Statické prvky Dynamické prvky
/ . |Image:CrystaI_CIear_actiDnJ:Iaylist.png|
- text, SChemata, - animace, Texio Sonido Irmagen
grafy, prezentace interaktivita, PN
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verifikacni a
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Asi 80 % informaci a podnétl vnimaiji lidé zrakem, asi 12 % sluchem



Zvu k a VI d e O http://www.elearn.vsb.cz/archivcd/FS/Z
aut/Animace/VzorkovaniKvantovani/Vzo
rkovaniKvantovani.html

e Zvuk — mechanické vinéni ve vzduchu (nebo jiném médiu)

* Video — zpracovani viditelné slozky svétla dopadajiciho na
sitnici oka

e Oboji dale zpracovavané v mozku

Presnost nabirani informaci urcuje
kvantovani — ¢im vice informace v bodé
vzorku zachytime tim bude vysledek
presnéjsi

Zvuk i obraz jsou spojité vjemy — v pripadeé
zpracovani na PC je treba je reprezentovat
pomoci diskrétnich hodnot v ¢ase (vzork()

A hodnota
A hodnota

=] - . £
puvodni signal - plvodni signal

rekonstruovany /- odectend hodnota
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Zakladni terminy

» Kédovani dat - Hruby signal je vzorkovan, kvantovan,
komprimovan a v ukladan v daném formatu. Tomuto
procesu se rika kodovani, zpétné rekonstrukci pak
dekdodovani. Dvojice algoritmU kodér-dekodér se pak
dohromady oznacuje jako kodek (napr. standard MPEG 1
Layer 3 = mp3).

 Komprese — cil? Snizeni objemu dat.
o Ztratové — odstranuji ¢ast dat (znalost lidskych smyslu,
psychoakustika, ...), snizovani bitrate, apod. (vétsi komprese)
= Bezeztratové — vyuzivaji inherentni struktury dat (opakujici
se data, predvidatelnost, apod.)

* Metadata — popisny charakter dat — ¢im, kdy, jak, autor, o
kodeku, ...



Zakladni terminy Il

e Formaty — urcuji jakym zplUsobem jsou data ulozena.
Formaty uzce souvisi s pouzitym kodekem (napr.
mp3). Obalkové formaty definuiji jen strukturu
souboru a ponechavaji volnost pro rizné kodeky
(napf. avi které muze obsahovat DivX, xvid, mpeg4,
mp3, h.263, flac, atd...).

e Stream - distribuce multimedialniho obsahu
soucasne s jeho prezentaci uzivateli

« DRM - Digital Rights Management — techniky k
chranéni prav souvisejicich s vyuzivanim
multimedialniho obsahu ...



Prace v Audacity

e Ziskani audia z CD
o https://www.youtube.com/watch?v=KILCCU6ZthM
» Ziskani audia/videa z Youtube

o https://www.youtube.com/watch?v=hTsKIPCqgW4Sav
efrom.net (ss)

o http://www.youtube-mp3.org/
e Zaznamenani a uprava audia v Audacity
o https://www.youtube.com/watch?v=8fSIhfdSdqo
e Zpracovani videa ve Windows Live Movie Maker
o https://www.youtube.com/watch?v=Ky3yQypb-QM



e 1) stahnéte z YouTube hudbu dle Vaseho vybéru (doporucuje se kolem 2
minut z divodu délky stahovani).

2) Vysledny format videa bude WMV a u hudby to bude format MP3 nebo
WAV.

3) ulozte na plochu do slozky s Vasim prijmenim.

4) Pomoci softwaru Audacity otevrete hudbu, kterou jste si pravé ulozili
do slozky.

5) Nyni hudbu upravte dle ndsledujicich pokynu:

o pisniCku upravte na délku dvou minut

o zaCatek pisnicky bude upraven pomoci nastroje Postupny nabéh
= konec pisnicky bude upraven pomoci nastroje Do ztracena

= priblizné uprostred pisnicky pouzijte nastroj Kvakadlo

6) Hudbu ulozte ve formatu WAV.


http://elmood.ped.muni.cz/elearning/mod/page/view.php?id=124

« 1) Stahnéte z Youtube libovolné video (vhodna délka je cca 2 minuty) do formatu
WMV (nebo jiny vhodny format) a ulozte do PC

« 2)Stahnéte z Youtube libovolnou hudbu, ktera bude pozdéji vloZzena do videa
(nebo vyuzijte hudbu z minulé hodiny)

e 7) Pomoci Windows Movie Maker Live otevrete video, které mate ulozeno ve
slozce

8) Nyni video upravte dle nasledujicich pokynu:

= gvodni titulky budou obsahovat Vase jméno a barva pisma bude zluta
= priblizné do stredu videa vlozte obrazek z knihovny obrazk( nebo internetu

= U tohoto obrazku bude titulek s ndzvem obrazku (tfeba Koala), ktery bude animovan dle
Vaseho vybéru (napf. posun ze strany na stranu ...)

= zvolte odpovidajici pfechod dle Vaseho vybéru pfi zméné z videa na obrazek (ma se na
mysli Usek ...video - VAS ZVOLENY prechod - obrazek - video...)

= video bude po celou dobu doprovazeno Vami stazenou pisnickou z Youtube

= na konci videa budou zavérecné titulky, kde bude slogan “Dékujeme za Vas ¢as”, pozadi
téchto titulkd bude v barvé ¢ervené

9) Nyni video ulozte ve formatu WMV

10) Zkontrolujte


http://elmood.ped.muni.cz/elearning/mod/page/view.php?id=123
http://elmood.ped.muni.cz/elearning/mod/page/view.php?id=123
http://elmood.ped.muni.cz/elearning/mod/page/view.php?id=123

PocCitacova grafika — rastrova x
vektorova




Obor pocitacove grafiky

e Zabyva se zobrazenim, manipulaci a
ukladanim vizualniho obrazu.

e Zahrnuje mnozstvi aplikaci, s nékterymi
se setkavame kazdy den:
o graficka uzivatelska rozhrani
o zabavni pramysl (TV, poc. hry, ...)
= vizualizace ve védé (simulace, analyza

signald, ...)
= vizualizace medicinskych dat (EKG, EEG,
MRI, ...)

= 3D modelovani (architektura,
strojirenstuvi, ...)

o zpracovani digitalni fotografie a dalsi.




Graficky subsystém

graficky subsystém
[
[
Graficky . video _
akcelerator [ obrazova J‘—) ragic | monitor
pamet
sbérnice
RAM CPU VNV
zafizeni

* Graficka karta komunikuje s PC systémem pres
sbérnici (napr. PClex.) a zpracovany obraz zasila pres
vystup (DVI, HDMI, ...) na monitor (LCD, CRT, ...)



Sveéetlo

* je elektromagnetické vinéni charakterizované vinovou délkou
a intenzitou. Lidské oko je schopné vnimat pouze uzky vysek
moznych vinovych délek — tzv. viditelné spektrum (400 nm
fialova — 700 nm Cervena).
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Barva

* Vnimani barvy lidskym okem jako mix vinovych délek
a interpretace mozkem

* V PC reprezentovany ruznymi barevnymi modely

Aditivni — RGB Y
(monitory a dalsi
zarizeni pracuijici
se svétlem)

Subtraktivni — CMY(K)
(tiskarny, ...)

Pozn.: existuji i dalSi modely vyuzitelné spise pro grafiky...

Barevna hloubka — pocet bitl pro reprezentaci barvy jednoho pixelu
- napf.: 24b barevna hloubka = 8b na kanal (R, G, B) = 28 = 256 Urovni jedné slozky
barvy =» celkovy pocet barev = 256*256*256 tedy 16,7 Mbarev



Pixel

e Redlny obraz je v PC prezentovan nespojiteé (diskrétne)
rozlozeny do obrazovych bodu = pixeld.

 Pixely tvori pole (rastr)

e PocCet bodu v obraze udava jeho rozliseni

= Napr.: monitor fullHD 1920x1080, digitalni fotoaparat
12MPx = 4000x3000, ....

e Rozliseni se udava také v DPI (dots per inch)
s 1 palec —2,54cm
= Obrazek o rozmeérech 100x100px o velikosti 2,54cm x
2,54cm ma DPI 100

= Pri foto-tisku na 300DPI 9x13 tedy potrebujeme 1063x1536
bodU

o Atd...



Antialiasing, hinting, ...

e Prfevod redlného obrazu (rasterizace) mulze prinaset ztraty a
nezadouci artefakty - alias - (zubaté okraje, méné detaild, ...)

* Antialiasing — techniky kompenzujici chyby

sample

Emﬂme fE;ﬁ
A

sample

sample =

Hinting:

sample

sample E

R 90%
G 90%
B 0%




EEEEE————.—.
3D

« 3D model popisuje tvar objektl ve scéné, vlastnosti jejich povrchu a zdroje
svétla

e Objekty 3D scény jsou modelovany jen pomoci svého povrchu
e Ten je popsan jako sit mnohouhelnikd (tzv. polygon(, nejcastéji
trojuhelnik() a jeho optické vlastnosti, jako barva, rozptyl a odraz svétla a

struktura, se definuji pomoci textur — obrazkl "natazenych" na plochy
povrch polygonu.

* Proces vytvoreni vysledného obrazu z 3D modelu scény se nazyva
renderovani. (tento proces muze byt velmi vypocetné narocny v zavislosti
na sloZitosti a realisti¢nosti)




Vektorova grafika

e Obraz ktery neni reprezentovany rastrem bodu, ale
pomoci matematickych primitiv a jejich vlastnosti
o Body, usecky, krivky, n-uhelniky, ...

 Lze ji libovolné zvétsovat a transformovat beze ztraty
detaill

* Nevhodna pro fotorealistickou grafiku

e Pameétova narocnost zavisla na slozitosti a ne rozlisSeni
* Vhodna pro:

= Loga, pisma, navrhy plakatu, apod.
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Kryptografie a bezpecnost 1




Kryptografie

» véda zabyvajici se zajisténim utajené a duvéryhodné
komunikace — tedy tvorbou Sifer pro lepsi
zabezpeceni nas na siti




ProcC kryptografie?

» Stdle vetsi ¢ast nasich dat je na siti

* Prostrednictvim internetu délame i dllezité ukony (el.
Podpis, Zzadosti o praci, platby...)

» Kryptografie na siti je stejné logicka jako to, ze zamykame
svoje domy nebo auta

o S kryptografii se setkavame kazdy den, i kdyz si to ani
neuvédomujeme -> treba pri prihlasovani do IS MU



Néeco z historie

e Lidé sifrovali svoji komunikaci jiz od staroveku

« Sifrovali se rozkazy pro vojska, deniky politik(, depese
diplomatu...

» Kryptografie nebyla tedy vedou spojenou s IT, ale
obecné s sifrovanim zprav



Skytalé - Sifrovani, ktery se sklada z valce a na
ném navinutém pergamenu na kterém je
napsany vzkaz. Pouzivali je Rekové, ktefi ji

vyuzivali béhem valek.

\ S 4

4 hY

Enigma - Sifrovaci stroj pouzivany za valky
némeckou armadou

\ S 4




Kryptografie vs. Kryptoanalyza

Zahrnuje oboji — tedy jak
vytvareni, tak i lusténi

Kryptologie Sifer
Kryptografie Kryptoanalyza
Zabyva se zajisténim Zabyva se ziskavanim
utajené a duveryhodné tajnych informaci — snaii se

komunikace — tvofi Sifry Sifry prolomit



Cile kryptografie

e zabezpecit komunikaci citlivych dat mezi uzivatelem
a internetovou sluzbou

e zajistit dUvéryhodnost komunikace mezi uzivateli
(napr. email)

e autorizace zavaznych ukolu (ebanking, el. obchody,

..)

e omezit pristup k urcCitym sluzbam jen pro urcené
jedince (zabezpecena wi-fi)



Casté omyly uZivatel(

e ,V tom e-mailu stejné nemam nic co by stalo za to
ukrast.“ — chyba. Staci i to, ze znaji vase e-mailové heslo,

které muaze byt stejné/podobné jako heslo k e-bankingu,
pracovnim datim a podobné

» ,Jaka je pravdépodobnost, ze se to stane zrovha me?“ —
docela slusna. Data o uzivatelich dnes kradou casto

autonomni programy. Pokud odhali ze mate slabé
zabezpeceni zameri se na vas.

| kdyz vy sami nejste pro hackera zajimavy, mlze z vasich
dat ziskat informace treba o vasem zameéstnavateli



Co tedy napomaha k nasi ochrané?

* Dobré heslo

o Certifikacni systém
« Sifrované spojeni
e Zdrava paranoia ©




Autentizace

v

... je overeni identity uzivatele, ktery se pokousi prihlasit
do sluzby, systému apod. (od slova autenticky)

Autentizace — jak se provadi?

sspodle toho, co uzivatel znd (zna spravnou kombinaci uzivatelského oznaceni
a hesla nebo PIN)

s*podle toho, co uzivatel méa (néjaky technicky prostredek, ktery uzivatel vlastni —
hardwarovy kli¢, smart card, privatni kli¢ apod.)

s*podle toho, ¢im uzivatel je (uzivatel ma biometrické vlastnosti, které Ize provérit
— otisk prstu, snimek ocni duhovky ¢i sitnice apod.)

s*podle toho, co uzivatel umi (umi spradvné odpovédét na ndhodné vygenerovany
kontrolni dotaz)



Heslo — vase osobni Sifra




Co je to ,,dobré heslo”

- ...je takové, co pUjde Spatné odhalit ©

* 1) Heslo by se nemél tvorit néjaky snadno dohadatelny
udaj o uzivateli. — tedy ne vase jméno, jména vasich déti
apod.

» 2) Mélo by byt dostatecné dlouhé — ¢im delsi tim déle
trva jeho odhaleni. S kazdym dalsim znakem se nasobi
casova délka nutna k jeho odhaleni

* 3) Mélo by obsahovat velka a mala pismena, Cisla a
specialni znaky (@, ?). Nejdulezitéjsi je ale jeho délka



Jak s heslem zachazet

 hesla k dulezitym sluzbam (ebanking, IS, email, ...)
nesmi byt stejna

* heslo nikdy nikomu nesdélujte

 dulezita hesla neukladejte v prohlizeci, ani je nikam
nezapisujte

* po zadani hesla na neduvéryhodném stroji (napf. na
cestach) jej pri nejblizsi prilezitosti zmeénte



Utoky na hesla

« Socialni inZenyrstvi - patfi mezi neju¢innéjsi metody Gtokd . Utoénik se
snazi zjistit bud prfimo zjistit heslo, nebo informace, které ho k heslu
dovedou. Prosté se vas zepta. Druha varianta je zjistit si zakladni
informace o daném clovéku a potom zkusit zminované jméno partnera,
déti, dalSich rodinnych prislusnikl, nebo domacich zvirat.

e Odchyceni hesla- pouzivaji se napfriklad keyloggery (programy pro
snimani stisknutych klaves na klavesnici).

« Slovnikovy utok - Uto¢nik ma slovnik slov daného jazyka a zkoudi zadat
jako heslo jednotliva slova z tohoto slovniku. Nezadava rucng, ale
automaticky pomoci pocitacového programu. Takovym zpusobem pak
muUze vyzkouSet mnoho hesel za sekundu.

« Utok hrubou silou - Nejprimitivnéj$i varianta utoku, Gtoénik zkousi
postupné zadavat vSechny kombinace, napfriklad: aaa, aab, aac, aad,...



Symetricka kryptografie

e Funguje na jednodussim principu nez asymetricka

e Odesilatel i prijemce zpravy maji ten stejny klic k
zasifrovani i rozsSifrovani — typicky heslo

» Priklad: Posilate symetricky zasifrovana data vasemu
znamému. Jako heslo si urcite ,,heslo123“, které mu
predtim reknete. Vy toto heslo pouzijete na zasifrovani
dat on toto stejné heslo pouzije na rozsifrovani dat a
prevedeni zasifrovanych dat zpéet do podoby bézného
textu. Je to v principu stejné jako kdyz ma vice lidi stejny
klic k jedném dverim
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Symetricka kryptografie

* Vyhody: * Nevyhody:
» Jednodussi na vypocetni vykon — e Nutnost predani soukromého
symetricka Sifra je vytvorena klice druhé strané

velice rychle




Asymetricka kryptografie

 Tyto Sifry nepouzivaji jeden tajny Sifrovaci klic sdileny
mezi odesilatelem a prijemcem, ale vzdy se pouziva
par Sifrovacich klicu. Jeden kli¢ pro Sifrovani a druhy
pro desifrovani. U digitalniho podpisu pak uvedeme,
Ze operace sifrovani a desifrovani jsou u nékterych
Sifer zameénitelné, proto u asymetrickych sifer
nemluvime o Sifrovacim a desifrovacim klici, ale o

verejném a soukromém Kklici.




Asymetricka kryptografie

« Bohumila, tj. prijemce zpravy, si musi vygenerovat dvojici klicu:
verejny klic (VK-B) a soukromy kli€ (SK-B).

e Bohumila si ulozi svlij soukromy kli¢ do divéryhodného ulozisté
klich. Napf. na disk, na Cipovou kartu atd. Soukromy kli€ je aktivem
Bohumily, které si musi strezit.

e Bohumila distribuuje svij verejny kli¢ (VK-B) do celého svéta. Klidné
muze svuj verejny kli¢ poslat Aloisovi po slidivém Cyrilovi.

» Alois po obdrzeni verejného klice Bohumily Sifruje zpravu Bohumile
jejim verejnym klicem (VK-B).

e Bohumila (pfijemce) desifruje prijatou Sifrovanou zpravu svym
soukromym klicem (SK-B) a ziska pUvodni zpravu.



Asymetricka kryptografie

Alois Bohumila

Distribuce vefejného
klice uzivatele B (tj. VK-B)

;5 m;éun-u{mrﬁvall = zprava
. vy L oy

« Zakladni vlastnosti Sifrovani na bazi asymetrickych
algoritmu je skutecCnost, Ze je relativné jednoduché za
vyuziti verejného klice Sifrovat text, ale na zakladée
znalosti verejného klice a verejnym klicem Sifrované
zpravy je velice obtizné ziskat puvodni zpravu.



Elektronicky podpis

» Vychazi z principt asymetrického Sifrovani

* El. podpis je potvrzeni, ze zprava byla vytvorena
danym autorem
* realizovan pomoci asymetrickeé kryptografie:
= pomoci soukromeého klice je k dané zprave vytvoren
podpis
o prislusny verejny klic umoznuje overit pravost
podpisu



Hash — kontrolni vypocet

» Kratky otisk textu (zpravy, hesla) vytvoreny
jednocestnou funkci. Pro dany text je hash
jednoznacné dany, nelze z néj ale zrekonstruovat
zadné informace o puvodnim textu

e .... ale lze jej pouzit pro kontrolu prijaté zpravy, ze
nebyla cestou zméneéna



Hash — jak funguje?

Alois Bohumila

@—» -
s

L
Xa

Rovnaji se?

 Alois posila zpravu Bohumile. Spolu s ni odesle hash.
Bohumila, poté co prijme zpravu, spocte otisk (hash) z
prijaté zpravy a porovna svij vysledek s otiskem ze zapati
prijaté zpravy (tj. s otiskem spoctenym Aloisem). Pokud
jsou oba otisky shodné, zprava nebyla cestou zménéna.



Hash — jak funguje?

Alois Cyril Bohumila

Zméni | === . \
dokument | SES32t STEEE

s

Tez se rovnajilll

e Zpravu odchyti (a tim pozméni) slidil Cyril. Zprava
dojde (pozménéna) Bohumile. Tim ze doslo ke
zmeéne zpravy, tak uz nejde zpétné dopocitat hash,
Bohumila tedy vi, ze zprava byla po cesté zménéna.



Certifikace pomoci https

» Nastavba bézného http protokolu, ktery neni Sifrovan

e U https jsou vyuzivany certifikaty duveryhodnosti,
které vydava néjaka velka certifikacni autorita

* Dnesni prohlizecCe s certifikaty umi bézné pracovat a
pokud web zadnou certifikaci nema (nebo ji jen
predstira) snazi se vas vétSinou varovat



i5 Pfihlaseni do systému  x

{Eo - d - L@ https:/jis.muni.cz/auth/ ‘f«?|
is.muni.cz b 4
Identity verified NIVERZITY
Permissions || Connection |

The identity of this website has been verified
by TEREMA SSL CA.

Certificate Information

Your connection to is.muni.cz is encrypted with
256-bit encryption.

The connection uses TLS 1.0.

The connection is encrypted using iménit).
CAMELLIA 256 CBC, with SHAL for message
authentication and DHE_RSA as the key

. oni odpovédnost za jeho ZneuZiti.
exchange mechanism. pov ]

The connection does not use S5L
cormpression.

Site information
You first visited this site on Mov 5, 2012, 3:28, 13. (lichy) tyden
e-technici, IT podpora | Vice o informaénim systému 5

What do these mean?

 Certifikat v Google Chrome



0% | This Connection is Untrusted

v AI You have asked Firefox to connect securely to , but we can't confirm that
your connection is secure.,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be werified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is frying to
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details
uses an invalid security certificate,

The certificate is not trusted because it is self signed.
The certificate is only valid for

(Error code: sec_error_untrusted_issuer)

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Ewven
if you trust the site, this error could mean that someone is tampering with your
connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.

[ Add Exception... ]

e Odhaleni neduvéryhodného certifikatu



Nekteré formy utoku

* Phising — podvrzené stranky a zahravani si s
psychologii uzivatele

« Utoky na hesla — rizné metody jak odhalit vase
heslo. Viz. kapitola o heslech

e Odposlech bezdratové komunikace

 Malware — ruzné druhy skodlivého softwaru, které
mohou ziskat vase hesla, nebo primo data



Psychologie v utoku - phishing

* Only amateurs attack machines; professionals target
people.

« — Bruce Schneier




Phishing

Vvv/

 Pro utocnika je jednodussi vyuzit neopatrnosti cile

(vas) a jeho oklamani, nez slozité nabouravat
Sifrované stroje

e Evolucné jsme si vytvorili poznavaci mechanismy,
proti podvodim z oci do oci, ted se musime naucit
mechanismy pro odhaleni podvodu skrze monitor.



» Vytvoreni navnady (falesna stranka vasi banky)

v

* Rozeslani e-mailt uzivatelim (vyzva ke zméné hesla,
kontrole udaju...)

e UlozZeni vasich udaju u utocnika
e ...poté probéhne standardni prihlaseni do bézné
sluzby, aby se nevytvorilo podezreni
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Sifrovani wifi vs. odposlech

* Na rozdil od pevné (dratové) sité nelze fyzicky omezit
pristup k bezdratové siti. U wifi neni mozné zjistit,
zda probihajici komunikaci nékdo nesleduje (a
nenahrava). Z téchto dlivodu se zavadi autentizace
(prihlasovani) pri pripojeni siti a Sifrovani provozu
prihlasenych uzivatell

 Pozor tedy na wifi zdarma! ©
((( >)))



Utok na wifi

Odposlech
neni mozné jeho aktivitu zjistit

v pripadé nesifrované (nebo
slabé Sifrované — WEP) vidi
veskerou komunikaci vedenou
mimo zabezpecené protokoly
(napf. https)

muze sledovat napfriklad osobni
udaje, stahované dokumenty a
dalsi data putujici siti, které mu
umozni vést primeé utoky:
vydavani se za uzivatele (kradez
identity), ziskani pfistupu pres
fingovanou ztratu hesla a pod.

Ofenzivni utocnik

v pfipadé slabého Sifrovani muze
ziskat kli¢ pro vstup do sité (WEP)
muUze ziskat pristup k nastaveni
pripojného bodu (a vyuzit jej
napr. ke sledovani aktivity na siti)

po ziskani pristupu do sité utocit
na jednotlivé pocitace (i tak
jednoduse, jako vyhledavani
nevédomky sdilenych slozek)
vytvorit volné pristupny pripojny
bod, na kterém bude sledovat
veskerou komunikaci



Internet



Jak se tedy branit?

* jako uzivatel
= nepripojujte se k nedlivéryhodnym pripojnym bodim
= pouzivejte zabezpeceny protokol https
° mejte zapnuty firewall
 pri nastaveni domaci site
= zmente vychozi hodnoty pro nazev sité a heslo pro
administraci

= vyberte Sifrovani provozu pomoci WPA (WPA-2), WEP
varianta je dnes jiz povazovana za slabou

= zvolte dostatecné silné heslo (viz vyse)



Malware

» = skodlivy software, jehoz ucelem je poskozeni, nebo
infiltrace pocitacového systému

« Radi se sem rdzné viry, trojské koné&, keylogery, atp.

« Pomoci malwaru je mozné:

- Ziskavat data a udaje z postizeného PC (treba hesla,
soukroma data...)

* Pouzit ovladnuty pocitac k nelegalni aktivité (rozesilani
dalSich vird, utokum na velkeé cile...)



Néekterée druhy malwaru

e Trojsky kin — vydava se za uzitecny SW, po instalaci
uzivatelem provadi svoji pravou funkci

» Keylogger — program ktery snima stisknuté klavesy
(odposlech hesel)

e Adware — méneé skodlivy, zpusobuje Casté zahlcovani
reklamou




Rady na zaver

» Budte paranoidni ! Pomaha to ©
* Nepodcenujte svoji vyznamnost |
e Kdyz nevite nechte si poradit od vaseho spravce sitée!

» Vzdycky nékdo nékde posloucha !




/droje

e http://prf-czv.osu.cz/nabidka/seminar/data/Kryptografie.pdf
e http://www.cl.cam.ac.uk/~rjald/Papers/SEv2-c05.pdf
e http://mi21.vsb.cz/sites/mi21.vsb.cz/files/unit/mzka.png

e http://frakira.fi.muni.cz/~izaak/PBIT/Kryptografie a bezpe%C
4%8Dnost.html

e http://www.cl.cam.ac.uk/~rjald/Papers/SEv2-c02.pdf

e http://www.flops.cz/zaklady-sifrovani-symetricka-a-
asymetricka-kryptografie

e http://cs.wikipedia.org/wiki/Autentizace
e http://www.guardmyip.com/images/wireless securityl.jpg

« DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky privodce infrastrukturou
PKI a technologii elektronického podpisu. 2., aktualiz. vyd. Brno: Computer Press, 2009, 542 s.
ISBN 978-80-251-2619-6.
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Osnhova

Zakladni pojmy
Bezpecnost siti
Kryptografie
Autentizace
Zalohovani dat

Lk whe



Pomocné materialy

e http://www.fi.muni.cz/~xstehl2/SITMU/Home.html.
= Rozpracované materialy v ramci projektu SITMU.

e http://frakira.fi.muni.cz/~izaak/PBIT/Kryptografie a
bezpe%C4%8Dnost.html.

= Kapitola o bezpecnosti IT a kryptografii v ramci
materiall ,Zaklady IT gramotnosti”.



http://www.fi.muni.cz/~xstehl2/SITMU/Home.html
http://frakira.fi.muni.cz/~izaak/PBIT/Kryptografie_a_bezpe%C4%8Dnost.html
http://frakira.fi.muni.cz/~izaak/PBIT/Kryptografie_a_bezpe%C4%8Dnost.html

Zakladni pojmy

e Informacni soukromi
= Moznost kontroly informaci osobnich dat a jinych citlivych informaci.

» Funkce zajistujici informacni soukromi

= Anonymita - vlastnost systému, ktery zajiStuje moznost pouziti zdroju
nebo sluzeb bez zjisténi identity uzivatele tohoto systému.

= Pseudonymita - vlastnost systému, ktery zajisStuje moznost pouZiti
zdroju nebo sluzeb bez zjisténi identity uzivatele tohoto systému tak, Ze
uzivatel je stale zodpovédny za toto pouziti.

= Nespojitelnost - vlastnost systému, ktery zajiStuje moznost
opakovaného poufziti zdroji nebo sluzeb s tim, Ze ostatni si tato pouziti
nebudou schopni spojit.

= Nepozorovatelnost - vlastnost systému, ktery zajiStuje moznost pouziti
zdroju nebo sluzeb tak, Zze ostatni nemohou zpozorovat pouzivani
daného zdroje nebo sluzeb.



Dalsi bezpecnostni vlastnosti

* |dentita

e Autentizace
ldentifikace
Autorizace
DUvérnost
Integrita
Dostupnost
Nepopiratelnost
Uétovani

http://www.123rf.com/



Bezpecnost siti

 VétsSina hrozeb prichazi z Internetu.

 VétsSina pocitacu je pripojena do Internetu.

« Zadny pocital pfipojeny do Internetu neni 100%
bezpecny!

 Je nuté zajistit alespon relativné bezpecné pripojeni
do Internetu.



Zakladni predpoklady

* Pouziti téchto nastroju:
o Antivir.
Antispyware.
Firewall.
Udrzovani operacniho systému a dalSich programu v
aktualnim stavu.
Pouziti béznych uzivatelskych uctu — nikoli
spravcovskych.
e Dulezité je spravné a odpovédné chovani pri
prohlizeni webu Ci pouzivani e-mailu.

a

O

a

m|



Viry

e PocitaCovy program, ktery se Sifi tim, ze vytvari kopie
sebe sama.

o Sofistikované viry umi mutovat a tim znesnadnit svoji
detekci antivirovym programem.

e Druhy viru
o Viry.
= Cervy.
= Trojsti kone.



Antiviry |

» Detekuji a pomahaji odstranit pocitacové viry.

« Utoénici jsou vidy o krok napfed, pfesto je
pravidelné aktualizovany antivirovy program
zakladnim predpokladem pocitacové bezpecnosti.

VIRUS BLOCKED

Mo further action is required.

x

Avast! File System Shield has blocked a virus, E
1]
-
e

File: CiWindows\system32ibugbear, exe
Wirus: Win32: Bugbear-AE
Action: Move to chest




Antiviry Il

* Antivirovy program je nutné udrzovat aktualni.
* Volné dostupné antiviry:

= Avast Home Edition.

o AVG Antivirus Free.

O



Spyware

 Sleduje online chovani a sbira informace.
* Méni nastaveni pocitace.
e Odesila data z pocitaCe bez vedomi uzivatele.

* Adware
= Cilem je stahovat a zobrazovat uzivateli reklamy.
= Ne vzdy je skodlivy — napr. alternativa k placeni.



Antispyware

» Blokuje nebo odstranuje spyware stazeny do
pocitaCe bez vedomi uzivatele.

* Spybot -

'i Spybot - Search & Destroy EEsE
File Mode Language Help

= Spybat-5&D

Search & Destroy

ms and rerm

—

' = \
) ;
P Check for problems @li Fix selected prablems =Y it t_)/] Help

Thiz iz the main scan page of Spybot-5&0. Here you scan your system [“Check far
problems'" button] and fis any problems found [M'Fis zelected problems" button]. Hint:
you haven't done zo pet, we recommend you read the tutorial [zee Help menu] ta
learn biow to deal with the zcan results.

Hide this infarmation

Froblem Kind
¥alueClick 1 entries ~
Advertizsing. com 1 entries
Avenue A, Inc. 2 entries
DoubleClick 2 entries
HitBox 2 entries L3
MediaPlex 1 entries w

Running bot-check [29/21725; Intermet Explorer - Eddie - Tracking cookie]




Firewall

e Slouzi k fizeni a zabezpecovani sitového provozu
mezi sitémi s riznou Urovni divéryhodnosti a

zabezp I/l” - -
1 B
l.’ ‘ - -
4 e

Firewall




Firewall ve Windows 7

@U'|ﬂ » Control Panel » All Control Panel Items » Windows Firewall - | ¢¢| | Search Control Panel g |

Control Panel H A f :
chadadabid Help protect your computer with Windows Firewall

Allow a program or feature Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
through Windows Firewall through the Internet or a network. |
%l Change notification settings How does a firewall help protect my computer?
'&i‘ Turn Windows Firewall on or What are network locations?
off = =
=% ™ /1 . [
& Restore defaults l @. Home or work (private) networks Connected (&)
'.55' Advanced settings :
9 Networks at home or work where you know and trust the people and devices on the network
Troubleshoot my network
| Windows Firewall state: On
Incoming cennections: Bleck all connections to programs that are not on
the list of allowed programs
Active heme or work (private) networks: 9_’}? IM-network
MNotification state: Notify me when Windows Firewall blocks a new
program
l i@ Public networks Connected ()

Networks in public places such as airports or coffee shops

Windows Firewall state: On
| Incoming cennections: Bleck all connections to programs that are not en 1
the list of allowed programs
| Active public networks: ™ Unidentified network
! See also
B Notification state: Naotify me when Windows Firewall blocks a new
| Action Center program

Network and Sharing Center




Aktualizace operacniho systému
a software

* BezpecCnostni diry jsou casto tercem pro pocitacovée
viry a hackery.
e Udrzujte Vase programy aktualni!
= Operacni systém.
o |Internetovy prohlizec.
= DalSi software.
o Aktualizujte pravidelneé.
= Je vhodné nechat software aktualizovat automaticky.



Automatické aktualizace ve Windows

[ ESREEE =)

@l\.—/]'| ] » Control Panel » Systern and Security » Windows Update » Change settings - | 43 | | Search Control Panel 2 [

-

Choose how Windows can install updates

When your computer is onling, Windows can automatically check for important updates and install them
using these settings, When new updates are available, you can also install them before shutting down the
computer.

How dees automatic updating help me?

Important updates
L@I [Install updates automatically (recommended) -
A
Install new updates: | Every day v] at ’3:00 =

Recommended updates

m

Give me recommended updates the same way I receive important updates
Who can install updates

[¥] Allow all users to install updates on this computer
Microsoft Update

Give me updates for Microsoft products and check for new eptional Micresoft software when I
update Windows

Software notifications

[] Show me detailed notifications when new Microsoft software is available

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online. =

I B oK H Cancel
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Pouziti béznych uzivatelskych uctu

e Zabranuje provadét zmeény, které maji vliv na vsechny
uzivatele pocitace.
ALE navic:
e Zabranuje Ci omezuje provadet zmeny skodlivému
software.



/trata soukromi na Internetu

e Co jednou dame Internetu k dispozici jiz ,,nejde
smazat”,

o Uzivatelé si neuvedomuiji, kolik informaci je o nich na
Internetu dostupnych.

 Profilovani pomoci Googlu.

* Verejné dostupné fotografie.

* Informace v profilech Skype, ICQ, Facebook...
* Falesné profily na Facebooku.



Bezpecné prohlizeni webu |

e HTTPS — zajistuje Sifrovani obsahu.

LA 55 prssenido systems N SN NN SN ——
G ‘ O B O & ‘ fH | @ hitps;//is.muni.cz/auth/ -

[B) Nejnavitévovangjsi [ Zpravy 1S ISMU W |

w7 v || ter

m — Jste pfipojeni k serveru wnet @ Martin zdravi z Norska Jizdni fady M Mapy.cz * Zim -
= |

W muni.cz

ktery je provozovan
(nezndamy provozovatel)
Owvéfeno: TEREMA

‘1 Piipojeni k této strance je zadifrovana, coZ

znemoiiiuje odposlouchavani.
| |
UEo nebo prezdivka Primarni heslo

Odhlasit po 4 dnech neaktivity (zménit).

Varovani: UloZenim hesla v prohliZe€i pfebirate osobni odpovédnost za jeho zneuZiti.

(2 Navod k piihla3eni

Aktudlni datum a £as: 8. 11. 2013 22:33, 45_ (lichy) tyden

Kontakty: istech@fi.municz, studijni odd., spravci prav, is-technici, e-technici, IT podpora | Vice o informaénim systému 52




Bezpecné prohlizeni webu Il

e HTTPS — bez duvéryhodného certifikatu.

"@ b— | This Connection is Untrusted

v Al You have asked Firefox to connect securely to , but we can't confirm that
your connection is secure,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue,

Get me out of here!

Technical Details

uses an invalid security certificate,

The certificate is not trusted because it is self signed.
The certificate is only valid for

(Error code: sec_error _untrusted_issuer)
I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's identification. Even
if you trust the site, this error could mean that someone is tampering with your
connection.

Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification,

Add Exception. ..




Bezpecnost e-mailu |

« E-mail vyuziva protokol, ktery nezajistuje
nezpochybnitelnou identifikaci odesilatele.
= Je velice jednoduché se vydavat za nékoho jiného.
 Jediné digitalné podepsany e-mail muze zajistit, zZe:
= Odesilatelem je skutecné uvedena osoba.
= Nikdo obsah e-mailu nezmenil.
 Digitalni podpis neni elektronicky podpis!



Bezpecnost e-mailu I

e E-mail vyuziva protokol, ktery nezajistuje davérnost
na cesté mezi odesilatelem a prijemcem.

* Jediné Sifrovany e-mail muze zajistit, ze:
= Obsah e-mailu necetl nikdo, kdo ma pristup k siti.



Bezpecnost e-mailu Il

e Pro Sifrovani a digitalni podpis e-mailu existuji dveé
zakladni sluzby.
o Certifikaty podepsané certifikaCni autoritou
= Prvni certifikacni autorita, a. s.
= Ceska posta, s. p.
= eldentity a. s.
o Certifikaty zaloZzené na duvére (,web of trust”).
= PGP/GPG.
= Lze integrovat do e-mailového klienta.



PGP

Charset: ISO-8859-2
Version: GnuPG v2.0.17 (MingW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/
 =rDt2



Internetoveé bankovnictvi

* Pouzivejte idealné jen ze svého nebo jiného
duveryhodného pocitace s aktualizovanym
prohlizeCem a operacnim systémem.

» Kontrolujte zasifrované spojeni (HTTPS) a pristupujte
jen pokud je certifikat duvéryhodny.

* Pouzivejte dostatecné silna hesla a PINy.

* Neposilejte nikdy svoje hesla, PINy Ci jiné osobni
udaje e-mailem.

 Pri zadavani kontrolujte adresni radek prohlizece.



Phishing

* Cilem utocnika je vylakat z uzivatele citilivé
informace.

o Utoénik se vydava za cizi identitu a napf. rozesild e-
maily obétem pod hlavickou dobre znamé autority
(banka, ...).

* V e-mailu je umistén odkaz, ktery ale ve skutecnosti
vede na server utocnika.

e Zadané udaje jsou zaslany utocnikovi namisto bance.



Phishing na Ceskou spofitelnu |

Predmét: Ceska sporitelna — Pozor! Nove bezpecnostni standardy.

Od: ,,Ceska sporitelna“ <servise@csas.cz>

Datum: Wed, 11 Oct 2006 14:45:52 —0500

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dal vice maji
podvodnici zajem o duvernou informaci nasich zakazniku. Velke mnozstvi lidi se na nas obraci s zadosti
zamezit vzniku nebezpeci ztraty peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem. Do 1.listopadu
musi vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu. Provedli jsme velkou praci
pro zlepseni bezpecnosti. System byl zkontrolovan uznavanymi odborniky v oboru elektronickych plateb,
a vsechny nezavisli experti potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti
techto udaju podvodniky nejsou tyto data zverejnena v otevrenych zdrojich.

Vly jste byl(a) zvolen(a) jako jeden z ucastniku finalniho stadia testovani systemu. V soucasne dobe Vam
navrhujeme vyuzit odkaz https://www.ser-vis24.cz/eban-king-s24/ a standardnim zpusobem prihlaseni
do Internet bankingu aktivovat novy bezpecnostni system. V aktualnim stadiu provozu jsou mozne
nektere nesrovnalosti. Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy
vznikajicich potizi, prace na jejich odstraneni jiz probihaji.

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnem pripade
budou Vase ucty zablokovany do okamziku uplne identifikace Vasi osoby. Proto doporucujeme

v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem.

http://www.root.cz/clanky/cesky-phishing-v-akci/



Phishing — jak se branit?

& 2 B 9 L g Lt

Prijmout Na{ﬁ;at Adresa Odpovedét Odp.vsem Preposlat | Smazat NevyZzadane Tisk  Zastavit

A E Thunderbird si mysli, e tato zpriva je podvodny e-mail. Neni podvodny e-mail |

= Predmét: ****SPAM***** Ceska sporitelna - Pozor! Nove bezpecnostni  standardy.
oOd: Ceska sporitelna =servise @csas.cz>
Datum: 11.10.2006 21:45

Komu:

Dobry den vazeni Klienti!

| »

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operad.

Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku.

Velke mnozstvi lidi se na nas obraci s zadosti zamezit vznikn nebezped ztraty peneznich
prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem.

Do 1 listopadu musi vsechny nasi Klienti aktivovat novy system bezpecnosti vlastnich uctu.

Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan nznavanymi
odborniky v oboru elekironickych plateb, a vsechny nezavisli experti potvrdili ucinnost systemu proti
frodu. Z duvodn nebezpeci mozneho zneuziti techto udaju podvodniky nejson tyto data zverejnena v
otevrenych zdrojich. —

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systeru,

a. ~ad

http://www.root.cz/clanky/cesky-phishing-v-akci/



Phishing na Ceskou spofitelnu II

L LikasERvis 24 JEIRIELD]
CESKAS
SERVIS.24 SPORITELNA

“, PRIHLASENI SERVIS 24 English version 2

HESLEM KLIENTSKYM CERTIFIKATEM KALKULATOREM Vi piihlagovacim dialogu wypliite, prosim,

své klientskeé €islo slufby SERVIS 24a
heslo internetového bankovnictvi (piipadné
aktudlni heslo pro sluzbu Telebanking). Po
fadném zadani pfihlasovacich idaji
klikn&te na tlaéitko Odeslat pro vstup do
aplikace internetového bankovnicvi. K
prvnimu piihlageni potfebujete znat také
bezpetnostni kod. Bez tohoto kodu by Vase
preni prihlageni nebylo ispésné

Klientské

Bezpecnostni upozoméni

Radi bychom Vas upozornili na rizika
spojena s pouZivanim nezabezpefeného
potitate k pristupu do aplikace SERVIS 24
Internethanking. Vénujte prosim pezornost
nasledujicim radam

® Poutivejte legdlni a aktalizovany
operani systém, aktualni antivirovy

Vite problémy s ithlazenin? program, antispyware a personalni
firewall

Poufiti éipové karty ® Vénujte zabezpeteni

Bezpeinostni zisady klienta Internetbankingu alespof takovou

pozornost, jako vénujete
zabezpeceni svého bydleni, auta a
» Piihlageni do spravee cerifikatu (5 jingho majetku.
> Stranky Ceské spaiitelny Neotvitejte e-mailove zpravy od

== adresatil, kieré neznite nebo
» Informace o sluzbé SERVIS 24 2pravy s podezielym nazvem i

» Demoverze sluzby SERVIS 24 banking 7 obsahem

Nesdélujte osobni idaje, hesla &
kédy PIN formou e-mailu. Ceska
spofitelna od klientd nebude nikdy
udaje touto formou paiadovat! Nikdy
nezasilame nevyzadané e-maily s
odkazy na internetové adresy

http://www.root.cz/clanky/cesky-phishing-v-akci/



Phishing — jak se branit?

- @ faf http+//210.74.232.53:9070/index htm @ B

Soubor Upravy Zobrazit Historie Zdlozky Nastroje Napovéda <2 - o

_ .. =
@ Podeziela webova stranka

Tato stranka byla pravdépodobné vytvofena pro
oklamani uZivateli za ucelem ziskani osobnich i
finanénich udajdl. VloZenim osobnich udajli do této
stranky mlize vést k zcizeni vasi identity &i jinym
podvodim. vice »

Rychle odsud pry¢!
Ignorovat toto upozornéni

[ Toto neni podvodna stranka 1

http://www.root.cz/clanky/cesky-phishing-v-akci/



Pripojeni pres Wi-Fi |

 Pri pripojeni pocitaCe pres verejnou nezabezpecenou
Wi-Fi sit:
= Muze kdokoli ve Vasem dosahu jednoduse
odposlouchavat Vasi komunikaci.
= Pokud neni prohlizena stranka zabezpecena

protokolem HTTPS, jednoduse mohou byt
odposlechnuta napr. vkladana hesla a jina citliva data.



Pripojeni pres Wi-Fi I

e Zabezpeceni:
= Pro domaci sité zasadné pouzivat Sifrovani pomoci
WPA se silnym heslem!

= Pro verejné site — pokud mozno, pouzivat protokol
HTTPS.

= Mozné vyuzit virtualnich privatnich siti (VPN) —
studenti MU maiji k dispozici, vice informaci zde:
http://vpn.muni.cz/doku.php.



http://vpn.muni.cz/doku.php
http://vpn.muni.cz/doku.php

Kryptografie

* Smysl kryptografie
= Utajovani smyslu zprav prevodem do podoby, ktera je
Citelna jen se specialni znalosti (znalost klice).

o Kryptografie se vyuziva pro Sifrovani dat a digitalni
podpis.
e DUvérnost dat.
* Integrita dat.
* Autenticita dat.
* Nepopiratelnost.
» Autentizace a autorizace uzivatelu a stroju.



Autentizace

e Neéco, co uzivatel zna“
= Hesla, PINy.
e Neéco, co uzivatel ma“
= Tokeny, Cipove karty.
e ,Néco, co uzivatel je”
= Biometriky (otisky prstt, dynamika podpisu, vzor ocni
duhovky Ci sitnice, ...).



Hesla

Hesla by meély mit dostatecnou délku a slozitost:
= 8-10 znakU je naprosté minimum.

= Kombinace velkych a malych pismen, Cislic a
nealfabetickych znakau.

Je vhodné volit hesla, ktera jsou:

o Tezce uhodnutelna.

= Lehce zapamatovatelna.

Nahodné vybrana hesla se obtizné pamatuiji.
Doporucuje se pouzivat hesla zalozena na frazich:

= Polamal Se Mravenecek, Vi To Cela Obora, O Pulnoci
Zavolali

o => psmVTC00242Z



—
PIN
Y
vi .
* Nepouzivejte jednoduché, lehce
’ #5
uhodnutelné PINy.
° A { #i
Pravdvepoo!obnost uhodnuti PINu
by méla byt: 0,01 %. | #9 | 2222 |
, . #1
e Analyza PINu: 9999
= http://www.datagenetics.com/blog/ --

september32012/.

8 | 431
#19



http://www.datagenetics.com/blog/september32012/
http://www.datagenetics.com/blog/september32012/
http://www.datagenetics.com/blog/september32012/
http://www.datagenetics.com/blog/september32012/

Cipové karty

« Casto ve spolupraci s PINy.

= Pozor na odpozorovani pri zadavani.
» Mit kartu pri platbach stale na ocich.
o Cipové karty

= Kontaktni.

= Bezkontaktni.
e |SIC Ize zkopirovat!



Biometriky

 Otisk prstu.

* Vzor ocni duhovky.

 Vzor ocni sitnice.

e Srovnani obliceje.

* Geometrie ruky.

 Verifikace hlasu.

* Dynamika podpisu.

* Dynamika psani na klavesnici (zadani hesla, ...).



Jak muzeme prijit o data”?

 Vlivem lidského faktoru:
= Neumyslné smazani.
= Nespravné pouzivani nebo manipulace.
= Nedbalost.
e Selhanim systému:
Vypadky elektrického proudu, prepéti, podpéti.
Vypadek operacniho systému.
Selhani pevnych diskaU.
Softwarova chyba.

m|

a

m|

a



Jak muzeme prijit o data”?

e UmyslIné pogkozeni:
= \irova nakaza.
o Kradez.
* Fyzikalni a prirodni vlivy:
= Pozar.
= Voda.
= Zasah blesku.



Zalohovani dat

e Data jen v jedné kopii nikdy nejsou bezpecna.
« Zaloha je kopie dat ulozena na jiném datovém nosici.

e Existuji ruzna zalohovaci software Ci software pro
synchronizaci dat.



Zalohovaci média

e Optickeé disky — CD a DVD.
= \\'yhodou je cena.

= \ypalujeme na kvalitni produkty nizkou vypalovaci
rychlosti.

= Zalohy je potreba obnovovat Ci duplikovat.
= Dnes se od CD a DVD pomalu ustupuje.




Zalohovaci média

e Pevneé disky

s Zfejme nejvhodnéjsi zalohovani pro domacnosti a
jednotlivé uzivatele.

o Ulozeni velkého mnozstvi dat za rozumnou cenu.

= Rychly presun dat.

o Externi vs. interni disky.

= Je vhodnéjsi pouzit externi disky (zejména nro__
prenosné pocitace). N




Zalohovaci média

e Sitové disky
= Pevny disk pfipojeny do sité sitovym kabelem,
bezdratove, pres USB, ...
= \\yhodou je umoznéni pristupu vice uzivatelim sité.
= Dulezité je zabezpeceni komunikace a pristup jen
autorizovanym uzivatelim.
= VVhodné jako alternativni zaloha.




Zalohovaci média

e Online zalohovani
= Sluzba poskytovana treti stranou.

= Moznost si data kdykoliv (pri pristupu k Internetu)
nahrat na server a zase stahnout zpét.

= Nevyhodou je mozna nedlvéryhodnost k
poskytovateli.

= Rychlost pripojeni.




Zalohovaci média

* Nevhodné média
o USB Flash paméti a pamétové karty.
= \/ysokeé riziko ztraty dat.
= Omezeny pocet zapisu.




Kerchhofuv princip

* Sila algoritmu nezavisi na utajeni algoritmu, ale na
utajeni a sile tajného klice.
* Algoritmus je verejné znamy.



Literatura

e Zalohovani dat
= http://www.swmag.cz/150/zalohovani-dat/



/Zasady tvorby prezentace




Co je a neni prezentace?

e Prezentace neni PowerPoint!

= Prezentace nejsou samotné snimky, nemeély by rikat
vse co chcete fict

* Prezentace neni PowerPoint!
o Software nevytvari prezentaci, prezentaci vyvarite VY

 Prezentace neni VYUKOVY MATERIAL!

= Prezentace slouzi k prezentovani, vyukovy/studijni
material k (samo)studiu



Prezentace jste VY

* VY vytvarite prezentaci
* VY vedete a ridite posluchace

* VY urcCujete téma

* VY vymezujete Cas

e VY prezentujete



Rozvrzeni prezentace

:_/J.
(tradi¢ni i moderni)
“ Max 10% casu, obsahuje predstaveni, obsah,
UVOd rozvrzeni cild, dle typu i hlavni pointu

Asi 70% casu (v pripadé diskuze béhem
prezentace 30-40% casu), obsahuje hlavni
myslenky a jejich podlozeni, struktura dle
typu prezentace

Priblizné 15% Casu (35-40% casu v pripadé
diskuze béhem prezentace), obsahuje
ovéreni znalosti, ukoly, otazky, shrnuti,
apod.

Priblizné 5% Casu prezentace, zavér je
tvoren rozloucenim podékovanim,
pripadné pripomenutim myslenky a plany
do budoucna



Rytmus prezentace na zakladé rozvrzeni

Mira prekvapeni posluchact, sdélovani Mira zapojeni ucastnik(l na prezentaci
novych poznatkd a myslenek (jadro (je zavisla na povoleni diskuze béhem
prezentace, popf. ,bomba na uvod*) prezentace), kulminuje pri ovéreni




Uvod (a pFedstaveni) @D

Predstaveni se a Uvodni projev z velké miry ovlivhuje dalsi vnimani
prezentujiciho posluchaci. Pokazit prvni dojem se nevyplaci.

* Predstaveni se a privitani

= Dobry den. Zdravim. Vitam vas tu.

= Ja jsem. Mé jméno je. Zastupuji zde.

= Dnes si povime. Budu hovorit. Moje prednaska.
Cestou sem jsem. Chtél bych vam povédét.

u]

n Jak ie mozné se predstavit s ohledem na druh prezentace a iak se nepredstavovat?

—

« Uvodni slovo
= Pfipravuje pldu pro hlavni sdéleni, které je soucasti jadra
= Vylad'uje publikum pro vnimani tématu a hlavné prezentujiciho pro hladky
pribéh prezentace, navozuje pozornost posluchacl a jejich zajem

= Vtip, historka, Sokova informace k tématu, Uvodni otazky k upoutani zajmu a
pritahnuti pozornosti, aktualni informace k tématu

= Byt vtipny se vyplati a ziska posluchace



Jadro prezentace @

Jadro je tvoreno hlavnim sdélenim (informaci, vyucovaci latkou,
predstavenim produktuy, ...). Hlavni sdéleni by mélo vychazet z jasného
cile prezentace (naucit, predstavit, presvedcit, predveést, ...), ktery je
mozné podporit nékolika dilcimi body.

Jedna se typicky o nejdelsi ¢ast prezentace a obsahuje informace,
které by méli posluchaci pochytit. Tvrzeni je nutné ve vétsiné pripadU
dale potvrdit a podpofrit (dUkaz, ukazka, priklady, praxe, ...)

Dodrzujte zasadu ,,od obecného ke specifickému“

e Rétorickeé postupy

= ,Bomba“ na Uvod, ktera bude dale osvétlena — vyhodou je pritahnuti
pozornosti posluchacu

o Tvrzeni

= Emocionalni dukaz (pribéh, zkusenost, zazitek)

o Logicky dukaz (statistika, rovnice, ...)

s Qpakovani pointy (pravidlo tri — tfikrat opakovat jinymi slovy)
= Otazky



Oveéreni @

Po jadru prezentace by mélo nasledovat jeji oveéreni
(jak posluchaci rozumi, maji zajem, co je treba sdélit
jinak a lépe)

e Vyuzivame

Diskuze

Otazek od prezentujiciho n Jak a kdy kldst otdzky?
Dotazy od posluchadi B

Oveéreni urovné informovanosti a znalosti
(Ukoly)

O

O

a

O

a



E————
Zaver (a ukonceni) @

Posledni Casti prezentace je jeji zavér a ukonceni. Jeho
soucasti by uz nemely byt zadné nové informace k tématu,
ale kromeé rozlouceni je mozné zaradit i dalsi prvky:

Strucny odkaz hlavnich bodu, zopakovani hlavni
myslenky, tvrzeni

Otazka na zavér i k zamysleni

Informace do budoucna (dalsi prednaska, vice informaci)
Odkazy na prednasejiciho, zdroje a literaturu
Podékovani za pozornost

Organizacni zalezitosti

Rozlouceni



3. Priprava prezentace

Kdybych mél osm hodin na pokdceni stromu, stravil bych sest hodin brousenim sekery
(A. Lincoln)



Priprava na prezentaci a jeji tvorbu

ProcC chci néco fict? Jaky je mUj zdmér a cil? * Ke komu budu hovofrit? Kdo jsou
Nejpodstatnéjsi bod pro urovnani si myslenek, posluchaci prezentace?

o . o = Vztah k posluchaéim — podfizeny,
duvody a téma prezentace, co je cilem nadfizeny, utitel.

samotne prezentace = Znalosti posluchacl vztahujici se k témat

 Kde bude prezentace probihat? prezentace ..
= Jaka je motivace posluchacu

o Nacas:ovgm za;avtku, mistnost a prostor, - Jakd jsou jejich oZekdvani
prostredi, uvnitf nebo venku, ...

e Co ma byt vse sdéleno? Co reknu?
= Hlavni body a myslenky sdéleni, tvrzeni

» Jak informace sdélim, aby druzi pfijali cil mé prezentace?

= Podporeni tvrzeni, Uroven detaill sdéleni, zplsob komunikace, ovéreni a
vysvétleni

* S kym a ¢im bude prezentace provadéna? e Kdy bude prezentace probihat
= Zavislost na materidlnich prvcich a osobach a Jak bude dlouho trvat?
o Prezentace ve vice lidech = PfizpUusobeni se dobé a délce

urc¢eného casu
o Délka mozné pripravy

m}

Technické vybaveni, pomUcky
Forma podkladl na prezentaci
(PowerPoint, Multimédia, ...)

m]



V cem pripravit a prinést podklady na

prezentaci

V zavislosti na vybaveni z predchoziho snimku je mozné (a
vetSinou vhodné) pripravit si podklady pro prezentaci na
PC (napr. PowerPoint). V pripadé, ze nebude na misté PC je
nutné prizpUsobit formu podkladl dostupnému vybaveni

Podklady pro posluchace

Prasvitky média)

Moznosti

* PowerPoint Doporucujeme pfinést
 Word, PDF L

- Webova prezentace elektronickeé podklady
» Videoprezentace pro prezentaci alespon
» Papirové podklady 2x (rtizné formaty,



Multimedia -
Cilem vyuziti multimédii je “ W me
zapojeni co nejvice smyslu | u :
posluchacu: i

= US&i, O¢&i, Ruce, Usta N

druhych \® ®
Multimédia

Animacian “ideo Interactividad

/\
Staticke prvky Dynamicke prvky  asj 80 % informaci a podnétdi vnimaji
- text, schémata, . 'ta”'rl‘:tzf‘c.?c' lidé zrakem, asi 12 % sluchem ->
grafy, prezentace Interaxtivita, disproporce s tradiénim vzdélavanim,
videosekvence, . v s v . s
2vuk a hudba, tu je mozné odstrafiovat zapojenim
online aplikace, prezentaci s multimédii

verifikacni a
valida¢ni aparat

n lakvm zniisobem miizeme zapnoiit vice smvshi?



5. Zasaely prezentace v
PowerPolntu



Jak by méla vypadat prezentace?

Less IS more

point basics




Doporuceni pro tvorbu prezentaci

» Jednotny vzhled prezentace —jednotny styl celé prezentace,
upravenost a ucelenost (vyjimkou muize byt prvni a posledni snimek
nebo vloZzené prvky, napt. videa, odkazy)

e Srozumitelné efekty — umisténi efektd ,,tam, kde maji smysl“ a
vhodného typu

» Vytvarejte jednoduchou stranku (ne chaos). Celd stranka (snimek)
musi byt prehledny — méné je nékdy vice

* Omezte prechody pro ozvlastnéni prezentace (jen na dulezité
snimky)

Co umistit do zéanati cnimkii?

e Pouzivejte predlohu (Sablonu) a zapati snimkd

» Pozadi volte tak, aby se text neztracel, nevhodné jsou riznobarevna
pozadi, obrazkova pozadi i vyrazné prechody



Jak by prezentace vypadat neméla...
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Doporuceni pro tvorbu prezentaci

Radéji volte pastelové barvy (ne priliS ostré Ci Sedivé).

Pouzivejte kontrastni barvy pro text a pozadi a vhodné barevné
kombinace (uvédomte si, Ze zobrazeni na projektoru bude vypadat
jinak, nez pfi tvorbé na monitoru — jas, kontrast, svétlo v mistnosti, ...)

Obvykla vhodn3 velikost textu je 24 bodu a vétsi (v zavislosti na
mistnosti a plétné) n lakv ie rozdil mezi prezentaci a distancnim studiinim

matericlem?

Pro sdéleni zpravy pouzivejte kratké véty nebo odstavce — prezentace
v PowerPointu je ,jen” podporou pro samotné prezentovani

Do prezentace mUzete pridat hypertextové odkazy mezi snimky,
moznost nelinearni prezentace plsobi zajimavéji a umoznuje
interaktivitu!

Na konci prezentace shrite celou problematiku, otazky
(oboustranné), podékovani

({4
!

Vyzkousejte si predvadeni ,nanecisto



Jak by prezentace vypadat neméla...
US Wireless Market - Q2 2010 Update

Executive Summary

The US wireless data market grew 6% Q/0Q and 22% Y/Y 10 exoeed $17.28 in mobde data service revenues in 2 2010 -
o ek =0 e b et our imitial sstimale of $548 for thevear

Having narrowiy edpged KTT DoCaMo last quanter for the first time, Viermon Wirehsss contioeed (o mainiain ks number
o ranking for the 1H S00o En tems of the opersbor with the meos), aeobile data revenoes (Phough the difference was
thinner than the amocha membranc), Thie togal wireless connesctions for Verizon wene aldmost posobkd sathoge 16 being
the tradithonal subscriber base. Rext of the 3 top US operators alwo maintained leading positions amongst the top 10
ghodhal mvolyile daln opersiors.

Sprink bl the first positive nefackd quatter in g years and bas bevn sloswdy and steadily turning the ship anoamd. T
Mobibe dixl better on the postpabd netadds but overall additions dedlined again. The larger questhon for the marker is if §
berge players can siay competstive. Cenerally, the answer 5 po. Bat these are different times and there ane a nansher of
permutathons and combinatbons that are possible.

The US sobseription peostrathon crossed 5% ot the end of Q2 2000, 1§ we take out the densographics of 5 yrs amnd
weingger, Uhe mohile penctratdon is now past i00%, While Uthe Uraditional el -alds leavae been showiog, Uhe “connectod
gevice” segment b picking up o much that both ATET and Veriron added more conmected devioes than postpald subs
in )2 s GGiven the s posdpasd growih, opemtoms ene Geroely oonepseting in pircpail, entergmees, oonmectel ievions,
and MaAd segrments.

Drata praffic continued to ncrease across all netwaorks. By 111 2010, the average US consumer was consuming
approvimalety 20 ME o up 0% m b monthe: US e eoome groenc sen for molalie Brosiband comsamplion aml
dala traffic managerment evalution. While it lags Japas and Korea in 30 petetrathon by a distance, due to higher
petelrathoi of smariphoies and datacards, the consiniplon b moch higher than s Asian counterparns, Given that it i
also bevoating ihe largest deployment Base for HSPA+ and LTE, moest of the cutting edpe rescarch in aneas of data
management and experimentation with polscy, regulations, sirategy, and business mochels b taking place in the

_ netwerks of the US operstors and keenly walched by plavers across the global ecoxyster,

kad farecasted., the Hered pricing stmestuee for meobils broadbandd tosched the 1S shores with ATET becoming the
r operator to change it pricing plan based on colsumer comsumydion. We will see Uhe pricing evele over the
genriers ws e 115 mobile consnvsdem naljusts fo the new nealitises nnd sirsdegies for mobile dala consamption,

el 5 aa T et o s el | B Chesen S Dorsoiso & Bighsh Famereesd g THT



Population/Popular Support
Infrastructurs, Ezonemy, & Services
Government

Afghanistan Security Forces
Insurgents

Crime and Marcoties

Coalition Forces & Actions
Physizal Enviranment

Significant

55(—" = Delay

Afghanistan Stability / COIN Dynamics
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Text v prezentaci

» Velké — doporucuje se pouzivat velikost 24, nevhodna je
velikost mensi nez 16

o 32b 24b 16b

» Nékolik bodu, definice, dulezité texty,
» Vystizng, jasné a strucné
Maximalné 3 urovné osnovy

Jednotny font i barva pro nadpisy, a text stejného
vyznamu

Hypertext
Cislovani stranek

* Na vhodnych mistech nahrazovat text grafickymi prvky.
Ty podporuji Iépe zapamatovatelnost i poutaji pozornost



Pozadi

* Nechaotické — pozadi by nemeélo narusovat Citelnost
informaci, pozor na vzory, prechody, vyrazné obrazky

* Vhodna je jedna barva
» Grafické prvky nenarusujici vzhled prezentace

Odrazky
e RUzné urovne — odliseni odrazek
e Primérené velikosti i barvou
e Cislovani vs. odrazky



Obrazky a diagramy

* Prehledné a jasné Citelné, jednoznacného vyznamu (popr.
opatrit vhodnym komentarem)

e Postupné nacitani diagramu pro prehlednost
» Rozliseni
e Komprese

\HE a1 o
SRR AR

Animace
* Ne po pismenech Ci slovech, ale po bodech nebo
logickych blocich (vyjimky?)
* Vhodny efekt
* Vhodné vyuziti



Nasledky Spatné prezentace

DEATH BYsPOWERPOINT
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Jak tedy ANO?

Strucné shrnuti zakladnich zasad

Garr Reynolds. Presentation Zen: Simple ideas on Presentation Design and Delivery
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zesiluji vizualni b celosnimkové
vjiem obrazky, ale NE na
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Vyhnete se odrazkam
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Profavildvice & trenujte offes

Saim ot nielifjoreZe n talel



A co vsechny detaily?
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Trocha cisel...

prezentaci
95 % je nudnych




Ukazte snimek

14 - 21 sekund

predtim, nez o ném budete
hovorit

Jeden snimek by

mel trvat
40 - 90 sekund

maximalne



azdse 3 — 4 minuty

zvySte pozornost posluchacu
vhodnou technikou




Primé nahrady PowerPointu

« Impress (OpenOffice.org, LibreOffice)

« Google Presentation (Google Docs)
= http://docs.google.com

 MS PowerPoint Web App
o http://skydrive.live.com

e Prezi
o http://prezi.com/

= Prezentace je vytvarena na jediné plose a pri prezentovani se preléta mezi
prvky

« SlideRocket
o http://www.sliderocket.com/
= Webova obdoba Powerpointu

e ZOHO Show
= http://www.zoho.com/show/
= Online tvorba prezentaci i jejich export (po registraci)



http://docs.google.com/
http://skydrive.live.com/
http://prezi.com/
http://www.sliderocket.com/
http://www.sliderocket.com/
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Alternativy

Apple iWork Keynote
= http://www.apple.com/cz/iwork/keynote/
o Kompatibilita s ppt, pdf, ...

Proshow Gold
o http://www.photodex.com/proshow/gold

Adobe Captivate

= Tvorba interaktivnich prezentaci a e-learning obsahu, vcetné sw
simulaci a testovani znalosti

= http://www.adobe.com/cz/products/captivate.html

Screenr, Wink

= Online zaznam cCinnosti na obrazovce, tentyz princip jako desktop
aplikace

o http://www.screenr.com/
o http://www.debugmode.com/wink/
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Hardcore alternativy

Néekteré vybrané profesionalni programy pro tvorbu
prezentace formou profesionalnich animaci a videa

 Adobe After Effects

= video, 3D, fota, strih, zvuk, efekty, ...
e 3D studio MAX, Cinema 4D, ...

= 3D aplikace
* Nuke, Final Cut, Shake, ...



Sdileni prezentaci

 Present.me
= Sdileni PowerPoint a PDF prezentaci
= Import + video/audio komentare
= http://present.me/

* Slideshare
= Sdileni prezentaci, dokumentu a videi
o http://www.slideshare.net/
= VVelky vybér prezentaci



http://present.me/
http://www.slideshare.net/
http://www.slideshare.net/
http://www.slideshare.net/

Vyukové LMS/CMS systémy

e Drupal  Moodle
= Content management system o RozSifeny LMS systém
= http://www.drupal.cz/ = http://moodle.cz/
o http://drupal.org/
e Survs
 Joomla = Online tvorba vyzkumu a
= CMS prazkumi
= http://www.joomlaportal.cz/ = http://www.survs.com/
s http://www.joomla.org/ = Obdoba nap¥. vypinto.cz
 WordPress
= CMS, blog, RS, ... * Basecamp
o http://wordpress.org/ = Project management software

o http://basecamp.com/

Open Journal Systém (0JS)

o Publikaéni systém a Fizeni
casopisu

= http://pkp.sfu.ca/?g=0js
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http://www.drupal.cz/
http://www.drupal.cz/
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Prezentace jako ucebni pomucka




Tvorba ucebnich pomucek

Tvorba a vyuziti ucebnich pomucek prostrednictvim
didaktickych technologii:

e ve skolni vyuce
 pri zajmovych vyukovych Cinnostech
e v dobé mimo vyucovani.



Co je uCebni pomucka

e UcCebni pomuckou rozumime takovy materialni
didakticky prostredek, ktery ma pri pouziti ve vyuce
primy a bezprostredni vztah k ucivu a zejména
k vyukovym cilum, k jejichZ dosazeni ma ucebni
pomucka napomoci.



K ¢emu slouzi u¢ebni pomucka?

Ucebni pomucky jsou vyuzivany ve vyuce jako:
 zdroje informaci,

» prostredky rizeni vyuky,

 prostredky kontroly vyuky,

 prostredky pro rozvoj dovednosti i schopnosti zaku,
 prostredky motivacni.




Forma vyuziti ucebni pomucky?

e UcCebni pomucky jsou nepostradatelnou skupinou
pomucek, které umoznuji vykonavani ruznych
cinnosti ve vyukovém procesu :

* hry,

e ucebni Cinnosti,

e prace a Cinnosti ve volném case



Co musi obsahovat?

e Popis a uplnou fotografickou dokumentaci ucebni
pomucky (je dano povahou pomucky),

* informace, pro ktery studijni nebo ucebni obor,

e pro ktery rocnik je urcena,

 pro ktery tematicky celek uciva je uéebni pomucka
urcena.



Vyukovy cil

* Dale musi byt uveden vyukovy cil, k jehoz dosazeni
je pomucka vytvorena,
e navrhovana vyukova metoda a

» predpokladany nebo ovéreny vysledek vyuky s nové
vytvorenou ucebni pomuckou.



Zadani seminarni prace

 Vytvorte ucebni pomucku v programu powerpoint v
rozsahu

* Tematicky bude prezentace zameérena na néektery z
pFedmétd 1. nebo 2. stupné ZS, ktery koresponduje s
RVP.

* Prezentace bude obsahovat obrazky, fotografie a text
a bude uvedeno pro ktery rocnik a predmeét je tato
ucebni pomucka urcena.



Forma a termin odevzdani

* Prezentace bude odevzdana elektronicky do
odevzdavarny IS jaro 2021 v IS MU

e Termin odevzdani do 30.6. 2021



