Rozhovor se Zderikou Prochazkovou o kybersSikané, zavainém a nebezpec¢ném fenoménu
soucasnosti
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Mgr. Zderiku Prochdzkovou jsme oslovili v roce 2019 se Zddosti, aby studenty nasi fakulty
sezndmila s potencidlnimi riziky spojenymi s pouZivdnim internetu a socidlnich siti. Od té doby
se s ni na pudeé fakulty setkdvame kaZdoro¢né a miZeme konstatovat, Ze realizované predndsky
jsou obohacujici jak pro studenty, tak pro vyucujici. Pocet ucastnik( je vZdy kapacitné omezen,
a proto jsme se letos rozhodli poZddat Zderiku Prochdzkovou o rozhovor, ktery zpfistupni obsah
predndsek sirsimu publiku.

Muize$ EtenarGm pribliZit svoji profesni drahu? Jaka byla tvoje cesta k Policii CR?

Mam vystudovanou Pedagogickou fakultu na Masarykové univerzité v Brné a Fakultu
sportovnich studii tamtéZz. Moje aprobacni pfedméty jsou prirodopis a télesnd vychova. Hned
po absolvovani vysoké Skoly jsem nastoupila jako ucitelka na zakladni Skole, kde jsem ucila svoji
aprobaci. Zde jsem pUsobila pét let, prace s détmi mé bavila a méla jsem ji rdda. Nastaly ale
urcité neshody s vedenim skoly a z tohoto ddvodu jsem se rozhodla, Ze Skolstvi opustim,
protoze mé to pomérné hodné ubijelo a do prace jsem zacala chodit s velkou nechuti, coz bylo
Spatné a neproduktivni. Kdyz jsem premyslela, co bych mohla se svou aprobaci délat, pokud
bych nechtéla z(istat ve $kolstvi, napadla mé Policie Ceské republiky, protoZe zrovna v tu dobu
zde probihala pomérné masivni naborova kampan. Vzhledem k tomu, Ze jsem absolvovala
Fakultu sportovnich studii a pro pfijeti k policii bylo — mimo jiné — zapotiebi absolvovat fyzické
testy, fikala jsem si, Ze by to pro mé mohla byt vyhoda a mozn3 pfilezitost zkusit néco nového.
Ve jsem Uspdsné zvladla a splnila, takie timto zacala moje ,,nova kariéra“ u Policie Ceské
republiky. Po absolvovani kurzu pro ziskani opravnéni k drzeni zbrané, zakladli odborné
pfipravy a dalSich nalezZitosti jsem byla pfidélena na Obvodni oddéleni policie Brno —
Vystavisté. Zde jsem vykondvala béznou hlidkovou sluzbu a stale jsem premyslela, kterym
smérem bych se u polici méla vydat. Porad jsem chtéla tak néjak pracovat s détmi, takze jsem
pomyslela na Sluzbu kriminalni policie a vySetfovani, coz je oddéleni, které Fesi kriminalitu
mladeze. Ale shodou okolnosti se ke mné po néjakém case dostala informace, Ze je vyhlaseno
vybérové fizeni na misto policejni preventistky, coZz mé velmi zaujalo. Zjistila jsem si vice
informaci ohledné této pozice a pak jsem to zkusila. A v zafi letoSniho roku to bude jiz patnact
let, co jsem byla zafazena na Krajské reditelstvi policie Jihomoravského kraje, konkrétné na
oddéleni tisku a prevence, kde mam na starosti pravé zminénou prevenci.

Co presné tvori napln tvé prace?



V rdmci ndplné své prace vymyslim a realizuji rizné preventivni projekty, které reaguji na
aktudlni déni a na aktualni problémy. Vystupuji na konferencich, kde vétSinou odbornéji
rozebirdm urcitou problematiku, spolupracuji a dalSimi institucemi a organizacemi jako
napftiklad pedagogicko-psychologicka poradna, probacni a mediacni sluzba, Narodni institut
dalSiho vzdélavani, Bily kruh bezpeci, Podané ruce a fadou dalSich. Hlavnimi partnery pro
komunikaci, ale také pro ziskavani finan¢ni podpory na realizaci preventivnich projektd jsou
Krajsky urad Jihomoravského kraje a Magistrat mésta Brna. Dale realizuji, vedle jiného,
preventivni besedy, prednasky a aktivity pro vSechny cilové skupiny, konkrétné pro zaky na
prvnim i druhém stupni zakladni Skoly, studenty na stfednich i vysokych skolach, ucitele, Skolni
metodiky prevence, rodice, ale také pro seniory. Rozebirdme rlizna témata. V souvislosti se
Skolami je to dopravni vychova, bezpetné chovani, drogova problematika, trestni
odpovédnost, bezpecné chovani na internetu — zejména kybersikana a rizika uzivani socidlnich
siti. Kazdy program prizplisobujeme vékové kategorii, pro kterou je realizovan. Se Skolami
spolupracujeme dlouhodobé a v urcitych skoldch realizujeme programy pravidelné a navazné.
V soucasné dobé nejcastéji realizujeme preventivni programy zamérené na kybersikanu. Je to
nejcastéjsi problematika, kterou ve skoldch rozebirame, at uZ je to u Zak( na prvnim nebo
druhém stupni zékladnich Skol nebo u studentll stfednich Skol a udilist. Ucitelé a dalsi
pedagogicti pracovnici se na nas stdle Castéji obraceji s néjakym problémem souvisejicim
s kybersikanou, ktery se v jejich skole objevil, ktery musi fesit a ¢asto si s nim nevédi rady. Neni
neobvyklé, Ze mné volaji tfeba i Skolni metodici prevence s zadosti o radu, jak v urcitych
situacich postupovat. Je to velmi rozmanitad prace, kterd mé opravdu velmi bavi. S tim jisté
souvisi i to, Ze se mné podafilo v roce 2017 ziskat pro Krajské feditelstvi policie Jihomoravského
kraje druhé misto v ndrodnim kole soutéze Evropské ceny prevence kriminality s preventivnim
projektem Bezpecné v kyberprostoru, ktery je zaméreny pravé na problematiku kybersikany a
realizujeme ho jiz od roku 2011 spole¢né s Jihomoravskym krajem. A poté v roce 2021 ve
stejné soutd’i tfeti misto s preventivnim projektem Sikana.

Dostavame se ke kybersikané, kterd je jddrem naseho rozhovoru. V ¢em je jina nez ostatni
formy socialné-patologickych jevi? Je mozné ji strucné charakterizovat?

Kybersikana je druh klasické Sikany, ale déje se prostfednictvim elektronickych prostredka.
MizZeme jednoduse fici, Ze jde o $ikanu na internetu. Sikana a kybersikana spolu velice tzce
souviseji, a jdou ,,ruku v ruce”. Ve vétsiné pripadli nemuizeme tyto dva jevy rozdélit, protoze se
opravdu v samotném jednani prolinaji. Néjaké jednani maze zacit rGznymi projevy Sikany treba
pfimo ve tfidé a poté toto jednani mizZe pokracovat nékde doma prostrednictvim socialnich
siti. Anebo to mUizZe jit v opacném poradi. Je ale dllezité si uvédomit, kdy jde opravdu o
kybersikanu. Abychom mohly hovofit o kybersikané, jednani musi vykazovat néjaké typické
znaky, konkrétné se jednd o dlouhodobost, opakovani a ddle vzristajici intenzitu a Ze to vse se
odehrava v kyberprostoru. Jinak jsou zde vlastné Uplné stejné znaky jako u Sikany. Pokud se
zde tyto znaky nevyskytuji, neméli bychom takové jednani oznacovat jako kyberSikanu, mlze
se jednat tfeba o jednorazovy kyberneticky utok a podobné. Kybersikana ma mnoho projeva.



Mohou to byt napftiklad rlzné urazky, zesmésnovani, ponizovani, vyhrozovani, vydirani a tak
podobné. Trochu jiné projevy jsou u déti na prvnim stupni zdkladni Skoly a jiné u téch starsich.
U mladSich prevaZzuje slovni agrese a u starSich hraji hlavni roli intimni fotografie, na které
potom muZe byt —a Casto to tak byva — navdzané vyhrozovani a vydirani, protoze , agresor” ma
dalsi pozadavky tykajici se zasilani odvaznéjSiho materidlu. To je i nejtypictéjsi scénar pripadu
souvisejicich se Skolnim prostfedim. KyberSikana je jind zejména v tom, Ze je zde pomérné
velka anonymita, a hlavné ma obrovsky dosah. Pokud se jednou néco na internetu, tj. vétSinou
na socialnich sitich zvefejni, zUstava to tam napordad. | kdyz tam nékdo umisti néjaky materidl
(fotografie, video, prosté cokoli) tfeba jenom na hodinu a poté ho odstrani, i za tu hodinu si
muze kdokoli tento material stdhnout, zkopirovat, a pfedevsim ho muizZe sdilet nékde jinde.
Rozeslat dalSim pfijemclim, takZe autor pavodniho materidalu nemad vibec ponéti, kdo vSechno
ma tento materidl k dispozici a co s nim dal udéla. | kdyz se material z néjaké socialni sité
odstrani, na dalSich mistech mize béhem chvilky diky tomuto lavinovitému Sifeni zase vyskocit.
Nemusi to byt tfeba okamzité, muzZe to byt za den, za mésic, za pul roku nebo i po letech, ale
dosah a dlsledky mohou byt fatalni.
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Kdo nejcastéji tvofri cilovou skupinu obéti a pachatell kybersikany?

Pokud se bavime o kybersikané a jejich projevech, pak jsou nejcastéjSimi obétmi pravé zaci a
studenti zdkladnich a stfednich Skol. Vékova hranice souvisejici s kyberSikanou se neustale
snizuje a bézné se resi rlzné projevy kyberSikany i na prvnim stupni zakladni Skoly, v€etné
sextingu. Co se tyCe pachatel(, zalezi na tom, jaké projevy kyberSikany budeme brat v potaz.
Pokud budeme hovofit o slovni agresi, pak mlzeme fici, Ze se velmi ¢asto objevuje mezi
spoluzaky obéti a nejcastéji se vyskytuje na prvnim, pripadné druhém stupni zakladnich Skol.
Pokud se zaméfime na sexting, zde se vékova hranice pachatell v soucasné dobé pohybuje
pramérné mezi 18 az 26 roky. Velmi ¢asto se vsak setkdvdme s tim, Ze pachatelé jsou lidé
z okruhu blizkych pratel rodiny ¢i pfibuznych obéti. Znamy je vsak i pfipad, kdy byl dtocnikem
Sestilety chlapec, ktery jesté neumél psat a k utokiim vyuZzival mobilni aplikaci, ktera mu jeho
nahrané promluvy se sexudlnim obsahem prevadéla do pisemné podoby. Zpravy pak posilal
obéti, jiz byla jedenactiletd spoluzacka jeho sestry.

To je tedy dost neradostné zjisténi. Co je pricinou?

Nejzasadnéjsi je asi to, Ze mladez nedomysli dusledky svého jednani na socidlnich sitich,
neuvédomuje si rizika, a hlavné si vétsina z nich fika: ,,mné se to prece nemuze stat”. Problém
je vtom, Ze aZ se jim to stane, tak uz je vétSinou pozdé, a to plati zejména v pripadech, kdy
problém véasné neresi nebo ho fesi, az kdyz je ve velmi pokrocilé fazi. Dalsi pti¢inou byva to,
Ze Zaci a studenti moc nemysli na svoje soukromi — potazmo bezpedi ve virtualnim svété. Maji
nezabezpeéené profily, sdileji citlivé Udaje, zejména fotografie a dalsi rizikovy material
s obrovskym poctem cizich lidi. Chtéji byt stfedem pozornosti, ale voli nevhodny zpusob.
Komunikuji s cizimi lidmi, podcenuiji riziko falesnych profild.



Co by mohli a méli v ramci prevence kybersikany délat ucitelé?

V rdmci Skoly by se méli pedagogové této problematice vénovat v rliznych predmétech, a ne
pouze ve vypocetni technice (nékdy ani to ne). Se Zaky by méli tuto problematiku rozebirat i
tridni ucitelé, komunikovat s détmi, aby kdyZ se objevi u néjakého ditéte problém, nemélo by
mit strach se na pedagoga obratit, svéfit se, pozadat o pomoc. Stejné tak by Skolni metodici
prevence méli vyuzivat kvalitni preventivni programy zamérené na tuto problematiku a vhodné
je zarazovat do preventivniho programu skoly. Uréité je ale nezbytné, aby se i pedagogové
vzdélavali v této oblasti, seznamovali se s moznymi riziky na socidlnich sitich i s postupy, co ve
které situaci délat, popf. kam se obratit.

A co mohou délat rodice?

Rodina je vzdy zakladem a vliv rodicu je klicovy. Rodice vsak velmi ¢asto prehazuji odpovédnost
na Skolu a problémy nechtéji fesit, dovolavaji se toho, aby problém vyresila Skola. Ovsem skola
ma v tomto pomérné svazané ruce a mnoho moznosti ani kompetenci nema, zejména pokud
néjaké zavadové jednani neprobihd na pidé Skoly. Rodic¢e by méli se svymi détmi komunikovat,

v

méli by védét, co déti na socidlnich sitich ,vytvari“ a s kym komunikuji, s kym tam jsou v
kontaktu. Je to vSak velmi citliva plda, protoze zde nefunguje Zadna prisnost, autoritativni
kontrola nebo zakazy. Striktni zakazy mohou véc mnohdy zhorsit a dité si stejné najde cesticku,
jak zakaz obejit nebo porusit. Daleko duleZitéjsi je, nastavit si néjakd pravidla. Mit s ditétem
vzajemnou davéru, aby dité védélo, Ze kdyz se objevi néjaky problém, Ze se na rodice muze
obratit. Neexistuje Zadné univerzalni doporuceni, jak s ditétem komunikovat, jak a jaka
pravidla nastavit, ve kterém véku je jiz vhodné zacit uzivat mobilni telefon ¢i néjakou socialni
sit. To vse je velice individualni, kazdé dité je jiné, na kazdé plati néco jiného, a to pravé musi
védét a vypozorovat rodi¢, ten ma k ditéti nejblize a znd ho nejlépe. Rozhodné je viak dulezité
a zasadni, aby rodice k této problematice ziskavali informace, orientovali se v ni, znali mozna
rizika — a to tfeba pravé na preventivnich besedach, které Skola realizuje napfriklad pravé ve
spoluprdci s Polici CR. BohuZel mnozi rodice se k socidlnim sitim stavi tak, e tomu nerozumi,
Ze to jde mimo né a tim padem je to pfiliS nezajima. V dnesni dobé je vSak nezbytné se
s technologiemi seznamovat a ziskdvat prehled zejména proto, aby pravé rodi¢e mohli byt
ditéti oporou v necekanych situacich, aby mu uméli poradit, védéli, co délat v rliznych
situacich, kam se obratit, popfipadé, kde hledat dalsi pomoc a feSeni. Rozhodné je dobré
predchazet rizikovym jevim. Treba tim, Ze se rodice zUc¢astni preventivni pfednasky. Mohou se
pak v problematice zacit |épe orientovat, mohou si uvédomit nejriiznéjsi rizika a nebezpedi,
kterad na jejich potomky v mobilnich telefonech ¢ihaji a také si mohou udélat predstavu, jaké
jsou moznosti rfeSeni, kam se v pripadé potfeby obratit. Je neprozietelné a posetilé si fikat,
,Nas se to netyka, ndm se nemuZe nic takového stat”. Az se stane, mize byt uz pozdé.



Mohla bys strucné predstavit zminény projekt Bezpecné v kyberprostoru, se kterym jsi
Uspésné prorazila na narodni Grovni?

Projekt vznikl v roce 2011 a v soucasné dobé je hlavnim realizatorem Krajské reditelstvi policie
Jihomoravského kraje za podpory Jihomoravského kraje. Projekt Bezpecné v kyberprostoru si
klade za cil omezovat rozsifovani nebezpecnych pocitacovych jevi v Jihomoravském kraji a také
zvysit informovanost v této oblasti u vSech vékovych kategorii.

V ramci projektu jsou realizovany zejména vzdélavaci seminarfe pro feditele Skol, ucitele
informacnich a komunikaénich technologii, metodiky prevence a ostatni ucitele na zdkladnich,
stfednich i vysSich odbornych skolach. Je dllezité, Ze seminafe poradame také pro zaky a
studenty, pro rodice ¢i zaméstnance organizaci a také pro Sirokou verejnost. Projekt se snazi
reagovat na aktualni déni v souvislosti s virtudlnim svétem.

V ramci projektu

¢ bylo vytvoreno nékolik u¢ebnich pomucek — metodické DVD pro ucitele, pracovni listy
pro zaky na prvnim i druhém stupni zakladnich Skol a takzvané kyber omalovanky, coz
jsou omalovanky, kde jsou détem zajimavou formou predstavovany rizikové situace a
jejich spravné fedeni. Skolaci s pedagogy ¢i rodi¢i mohou pomoci této vytvarné aktivity
probirat, jaka nebezpeci se v on-line prostoru skryvaji a jak nejlépe reagovat, aby se
déti nestali obéti protipravniho jednani.

e Bylo natofeno nékolik video-spotl reagujici na aktualni déni (napfiklad o
kybergroomingu — riziku naduzivani mobilnich telefonl, o sextingu — nevhodném
obsahu na YouTube a podobné), které jsou vyuzivany na besedach a prednaskach.

e Kazdorocné je vyhlasovana soutéz Bezpecné v kyberprostoru zamérend na tematiku
kybersikany, véetné vystavy tvlrcich praci zakd a studentd, ktefi v ramci soutéze
pracuji riznou — jim blizkou formou — s tématem kybersikany a Sikany dle aktualniho
zadani. Vytvareji reklamni plakaty, videospoty, komiksy a jiné. Neodmyslitelnou
soucdsti kazdého roc¢niku je slavnostni vyhlaseni vitézl jednotlivych kategorii.

e Probiha spoluprace s projektem Kraje pro bezpecny internet.
e Probiha spoluprdce s Linkou bezpeci — tvorba komiks(, letaku.
e Byly spustény webové stranky projektu

e Byl vytvoren profil projektu na Facebooku.

e Jsou vytvareny preventivni letdky reagujici na aktudlni déni, upozoriuji na rizika a
zdUraznuji rady a doporuceni, jak se nestat obéti.

e Byla vytvorena mobilni aplikace Pozor na triky, kdy si mohly déti formou hry vyzkouset
své znalosti v souvislosti s odhalenim rizik na internetu a socialnich sitich.



Kde mohou rodice, ucitelé, zZaci, studenti a Siroka verejnost ziskat zakladni informace o tom,
jak se chovat ve virtualnim prostredi?

Jak uz jsem zminila, pro rodice realizujeme preventivni besedy ve spolupraci se Skolami, ¢asto
obdobné besedy realizujeme i pro pedagogy, kde se snazime upozornovat na rizika, kterd
souvisi s uzivanim socialnich siti. Kromé toho musi byt rodi¢, ale i pedagog aktivni sdm a
informace si ktéto problematice zjistovat. To mulze byt ale vsoucasné dobé docela
problematické, protoZe na internetu je neuvéfitelné mnozstvi informaci ke kybersikang,
bohuzZel ne vSechny jsou spravné, dokonce jsou nékteré hodné zavadéjici a nepresné. Je tedy
velmi dulezité informace ovérovat a brat z divéryhodnych zdroju. | proto uvadime v nasich
preventivnich materidlech odkazy na opravdu kvalitni stranky, na jejichZ obsahu se velmi ¢asto
podileji i policisté. Jedna z nejkvalitnéjSich podkladl k problematice kybersikany a dalSim
rizikim ve virtualnim svété vytvari kolegové z Pedagogické fakulty Univerzity Palackého
v Olomouci.

Dale bych rdda upozornila na kratky film Na hory, ktery vznikl v produkci projektu Seznam se
bezpecné. Film je k dispozici na YouTube a na ndmét Martina KozZiska jej natocil Brario Holicek.
V roli rodica vystupuji Gabriela Mi¢ova a Martin Finger, chlapce — obét kybersikany hraje Lukas
Vertat. Je to pribéh, ktery byl natocen podle skute¢né udalosti a ndzorné popisuje klasicka
rizika souvisejici s komunikaci na socidlnich sitich, ukazuje obvykly proces — hlavné
bezvychodnost ditéte v roli obéti a postupné stupnovani pozadavk( sextingu. Pribéh konci
tragicky. Osobné film povazuji za skvély materidl, protoze to je srozumitelné, obsahové
profesionalni a umeélecky kvalitni zpracovdni problematiky, které rodi¢llm muze pomoci
uvédomit si, co vSe se béhem komunikace na socialnich sitich maze stat. Snimek je podle mé
vhodny i pro praci pedagogl, pokud by se chtéli problematice kybersikany vénovat vice a se
svymi zadky Ci studenty toto riziko déale rozebirat. Film vyuZzivame také na preventivnich
prednaskach, je ale nutné k nému mit vzdy jesté doplnujici odborny komentar. Dale bych zde
chtéla doporudit seridl #Martyisdead, ktery ziskal i mezindrodni cenu Emmy. Tento serial sice
nezachycuje nejvice rozsifrené formy kybersikany, zaméruje se vsak na ty, které maji na déti
nejvétsi dopad. | ten se mizZe stat kvalitni pomUlckou a voditkem pedagoglm, popripadé
rodicam.

Nas rozhovor je u konce. Rozlouceni se ¢tenafem ponecham na tobé.

Podobné jako vSechno v Zivoté, ma i kyberprostor své svétlé a stinné stranky. Je na nds
dospélych vést déti tak, aby se technologie staly jejich dobrym sluzebnikem, ale ne panem.
V této souvislosti bych rada zminila termin netiketa, ktery Gzce souvisi s bezpec¢nym jednanim
v kyberprostoru. Jedna se o sloZeninu slov ,net” — sit, internet a ,etiketa” — souhrn norem
slusného chovani. Podstatou netikety je, vedle zmifiovaného zabezpeceni profilu a zvazovanim
vhodnosti sdileného obsahu, také ohleduplnost vici ostatnim. Je to jako v redlném Zivoté. Je
treba vést déti k uvédoméni, Ze psat urazlivé a zesmésnujici zpravy ¢i komentare o druhych



lidech je zkratka Spatné. Pokud dokaZeme dodrZovat pravidla netikety, pak mulzeme
kybersikanu porazit.

Dékujeme za rozhovor.

Zdroje:
www.bezpecne-online.saferinternet.cz.
www.bezpecnevkyberprostoru.cz.
www.bezpecnyinternet.cz.
www.budsafeonline.cz.
www.e-bezpeci.cz.
www.internetembezpecne.cz.

www.saferinternet.czwww.seznamsebezpecne.cz.

Por. Mgr. Zdenka Prochazkova

Je absolventkou Masarykovy univerzity a nékolik let pUsobila jako ucitelka na zakladni Skole.
Nyni jiz patnactym rokem pracuje u Policie Ceské republiky, kde se profesné zabyva
problematikou prevence a reseni socidlné patologickych jevl, pficemz se specializuje na
problematiku Sikany a kybersikany. Pordda osvétové prednasky a besedy pro vSechny cilové
skupiny. S ohledem na své pedagogické zkusenosti spolupracuje zejména se zakladnimi a
sttednimi $kolami. Je zamé&stnand na oddéleni tisku a prevence Policie Ceské republiky
Jihomoravského kraje v Brné.

Kontakt: zdenka.prochazkova@pcr.cz
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