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Největším nebezpečím internetu Největším nebezpečím internetu 

jeje

ČLOVĚKČLOVĚK



Největší nebezpečí internetu 
podle rodičů:

 Kontakt s věkově neadekvátním sexuálním 
obsahem (69 %)

 Nevhodné kontakty obecně (58  %) 

 Kontakt s obsahem zobrazujícím násilí (56  %)

 Ztráta soukromí (50 %)

 Kontakt s rasistickou tematikou (24 %)



Realita 

 2 ze 3 návrhů na schůzku učiněným dětem 
jsou realizovány

 v 15 % případů byl člověk z internetu, činící 
návrh na schůzku s dítětem, starší o více 
než 10 let



Kyberšikana (Cyber-bullying)

 je zneužívání, obtěžování, vyhrožování 
nebo týrání jiné osoby přes elektronická 
zařízení

 opakované ubližování, výhrůžky nebo 
sexistické či hanlivé poznámky 

 Zveřejňují soukromé informace svých obětí, 
berou na sebe jejich identitu, jejich jménem 
publikují určité materiály

 cílem je oběti očernit či zesměšnit



Lákání na schůzku (Grooming)

 situace, kdy chatovací místnosti využívají
pedofilové

 představují se jako vrstevníci

 cíl: vylákat na schůzku

 zjišťují: bydliště, zájmy, koníčky, sexuální
zkušenosti apod.



Kybernetický lov 
(Cyberstalking)

 využívání informací a komunikačních 
technologií, obzvláště internetu, k 
obtěžování jednotlivců, skupin osob nebo 
organizací. 



Flaming

 je nepřátelské a urážlivé chování uživatelů 
internetu

 Obvykle na diskusních stránkách, v 
nástěnkách, internetovém chatu nebo 
dokonce při výměně e-mailových zpráv



Happy Slapping

 je módní výstřelek, kdy je nic netušící oběť 
napadena, zatímco spolupachatel nahrává 
útok většinou na mobilní telefon

 násilné napadení, ale i znásilnění nebo 
sexuální napadení



„Rhybaření“  Phishing

 podvodná technika používaná na Internetu k 
získávání citlivých údajů (hesla, 
čísla kreditních karet apod.) od obětí útoku

 e-mailové zprávy (tváří jako oficiální žádost 
banky apod.)  vyzývají adresáta k zadání jeho 
údajů na odkazovanou stránku



Pravidla bezpečnějšího 
používání internetu

1. Nedávej nikomu adresu ani telefon. Nevíš, kdo 
se skrývá za monitorem.

2. Neposílej nikomu, koho neznáš, svou fotografii 
a už vůbec ne intimní.

3. Udržuj hesla k e-mailu i jinam v tajnosti, 
nesděluj je ani blízkému kamarádovi.

4. Nikdy neodpovídej na neslušné, hrubé nebo 
vulgární maily a vzkazy.

5. Nedomlouvej si schůzku na internetu, aniž bys 
o tom řekl někomu jinému.



Pravidla bezpečnějšího 
používání internetu

6. Pokud narazíš na obrázek, video nebo e-mail, 
který tě šokuje, opusť webovou stránku.

7. Svěř se dospělému, pokud tě stránky uvedou do 
rozpaků nebo vyděsí.

8. Nedej šanci virům. Neotvírej přílohu zprávy, 
která přišla z neznámé adresy.

9. Nevěř každé informaci, kterou na Internetu 
získáš.

10. Když se s někým nechceš bavit, nebav se.



Internetová anonymita

 absolutní internetová anonymita neexistuje

 vžitá představa o „jsem anonymní, mohu 
cokoliv“

 Nikdo není anonymní



Den bezpečnějšího internetu

 8. únor (začátek února)

 Téma roku 2010:

„Víš, co posíláš?  Mysli!“

http://www.youtube.com/watch?v=PnPAwq5IR
wE&feature=player_embedded

 Téma na rok 2011:

„Víc než hra, je to Tvůj život!“
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 http://www.youtube.com/watch?v=NDn8l-
QUbcs&feature=related

 http://www.youtube.com/watch?v=LU8K6os
TSBE&feature=related

 http://www.youtube.com/watch?v=-
8oJCuse59g&feature=related

 http://www.youtube.com/watch?v=mriT1eih-
0Y
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Materiál k výuce

 FILM URČENÝ DĚTEM, JEJICH RODIČŮM A 
PEDAGOGŮM O NÁSTRAHÁCH 
INTERNETU A NEBEZPEČÍ,
KTERÁ JSOU SKRYTA ZA NEJRŮZNĚJŠÍMI 
IDENTITAMI.

 http://www.seznamsebezpecne.cz/
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