DETI A INTERNET




Nejvétsim nebezpecim internetu
Je

CLOVEK




Nejvetsi nebezpeci internetu
podle rodicu:

Kontakt s vekove neadekvatnim sexualnim
obsahem (69 %)

Nevhodne kontakty obecné (58 %)
Kontakt s obsahem zobrazujicim nasili (56 %)
Ztrata soukromi (50 %)

Kontakt s rasistickou tematikou (24 %)



Realita

= 2 ze 3 navrhu na schuzku ucCinénym détem
jsou realizovany

= v 15 % pripadu byl clovek z internetu, Cinici
navrh na schizku s ditétem, starsi o vice
nez 10 let




Kybersikana (Cyber-bullying)

= je zneuzivani, obtezovani, vyhrozovani
nebo tyrani jineé osoby pres elektronicka
zarizeni

= opakovane ublizovani, vyhrizky nebo
sexisticke ci hanlivé poznamky

= Zverejnuji soukrome informace svych obéti,
berou na sebe jejich identitu, jejich jménem
publikuji urcite materialy

= cilem je obeti ocernit ¢i zesmeésnit




Lakani na schuzku (Grooming)

» situace, kdy chatovaci mistnosti vyuzivaji
pedofilove

= predstavuji se jako vrstevnici
= cil: vylakat na schuzku

= zjistuji: bydliste, zajmy, konicky, sexualni
zkusenosti apod.




Kyberneticky lov
(Cyberstalking)

= vyuzivani informaci a komunikacnich
technologii, obzvlaste internetu, k
obtezovani jednotlivcy, skupin osob nebo
organizaci.




Flaming

= je nepratelske a urazlive chovani uzivatelu
Internetu
= Obvykle na diskusnich strankach, v

nasténkach, internetovem chatu nebo
dokonce pri vymeéné e-mailovych zprav




Happy Slapping

= je modni vystrelek, kdy je nic netusici obet
napadena, zatimco spolupachatel nahrava
utok vetsinou na mobilni telefon

= nasilné napadeni, ale i znasilnéni nebo
sexualni napadeni




,,Rhybareni Phishing

= podvodna technika pouzivana na Internetu k

llllll

Cisla kreditnich karet apod.) od obeti utoku

= e-mailove zpravy (tvari jako oficialni zadost
banky apod.) vyzyvaji adresata k zadani jeho
udaju na odkazovanou stranku




Pravidla bezpecnejsiho
pouzivani internetu

Nedavej nikomu adresu ani telefon. Nevis, kdo
se skryva za monitorem.

. Neposilej nikomu, koho neznas, svou fotografii
a uz vubec ne intimni.

Udrzuj hesla k e-mailu i jinam v tajnosti,
nesdeluj je ani blizkemu kamaradovi.

. Nikdy neodpovidej na neslusne, hrubée nebo
vulgarni maily a vzkazy.

Nedomlouvej si schuzku na internetu, aniz bys
o tom rekl nékomu jinemu.



0.

Pravidla bezpecnejsiho
pouzivani internetu

Pokud narazis na obrazek, video nebo e-mail,
ktery te sokuje, opust webovou stranku.

Svér se dospélemu, pokud té stranky uvedou do
rozpakU nebo vydesi.

Nedej Sanci virum. Neotvirej prilohu zpravy,
tera prisla z nezname adresy.

Never kazde informaci, kterou na Internetu
ziskas.

10. Kdyz se s nékym nechces bavit, nebav se.



Internetova anonymita

= absolutni internetova anonymita neexistuje

= vzita predstava o ,jsem anonymni, mohu
cokoliv®

= Nikdo neni anonymni




Den bezpecnejsiho internetu

= 8. Unor (zacatek unora)
* Tema roku 2010:

WVis, co posilas? Myslit™

http://www.youtube.com/watch?v=PnPAwqsIR
wE&feature=player embedded

= Tema na rok 2011:

Vicnez hra, je to Tvyj zivot!™
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» http://www.youtube.com/watch?v=NDn8I-
QUbcs&feature=related

» http://www.youtube.com/watch?v=LU8K60s
TSBE&feature=related

» http://www.youtube.com/watch?v=-
8oJCusesgg&feature=related

» http://www.youtube.com/watch?v=mriTaeih-
oY
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Material k vyuce

= FILM URCENY DETEM, JEJICH RODICUM A
PEDAGOGUM O NASTRAHACH
INTERNETU A NEBEZPEC],

KTERA JSOU SKRYTA ZA NEJRUZNEJSIMI
IDENTITAMI.
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