KYBERSIKANA

nebezpecne jevy, realizované pomoci

modernich komunikacnich technologii
(predevsim internet, socialni site,

blogy, ale i emaily a mobilni telefony).



CO JE TO KYBERSIKANA?

[ Kybersikana je ohrozovani, obtézovani,
ponizovani, psychicke ublizovani,
ztrapnovani nebo jiné zacileni se na
Jedince (napr. jde o jednani, ktere se deje
za zady napadaného - zverejnovani fotek
a videozaznamu, kritika a jiné), pomoci
Internetu, interaktivnich a digitalnich
technologii nebo mobilnich telefondu.



2O kybersikané mluvime v pripade, ze se
tyto aktivity odehravaji mezi detmi nebo
dospivajicimi jedinci.

[ Pokud se jedna o zacClenéni dospele
osoby nebo osob do podobnych aktivit,
hovorime o kyber-haraseni nebo
kyberstalkingu, kybergroomingu.

[:Rozsah kybersikany muze od drobného
provinéni eskalovat az po kriminalitu
mladeze.




NEJCASTEJSI TYPY KYBERSIKANY
JAK KYBERSIKANA FUNGUJE?

I PRIME UTOKY

FUTOKY V ZASTOUPENI

FEHAPPY SLAPPING



SPECIFIKA KOMUNIKACE VE VIRTUALNIM PROSTREDI

[ DISINHIBICE

I VIRTUALNI KOMUNIKACE - JINA
PRAVIDLA, NEZ V REALNEM ZIVOTE

I RISKANTNI SDILENI

I~ ZAVISLOSTNI CHOVANI NA
VIRTUALNIM PROSTREDI



JAKA JE MOTIVACE DETI| KE KYBERSIKANE?

[=: Deti jsou Casto motivovany hnevem, vztekem,
touhou po pomste, frustraci. Nekdy je motivaci
touha po zabave, deti jsou znudene, maji prilis
volného casu a dost technologickych ,hracek”
K dispozici. Touha po moci vede k trapeni az
muceni druhych, to vSe jen pro podporu
vlastniho ega.

2 Nékdy je kyberSikana zpusobena omylem,
nedomyslenim nasledku vlastniho jednani.



KYBERSIKANA U CESKYCH DETI

[F: Kybersikana se stava problemem vetsiny
ceskych skol

2 Pripadu kybersikany u ¢eskych déti pribyva
spolecné s rozsirovanim informacnich
a komunikacnich technologii

[F: Informacni technologie se rozsirily mezi détmi a
staly se pro ne beznou soucasti zivota. Tak
béznou, ze skrze ne nevahaji ponlzovat sebe
navzajem, pripadneé i své vyucujici -




[*: Dle zavéru vyzkumu, realizovaného projektem
E-BezpecCi Centra prevence rizikove virtualni
komunikace Univerzity Palackeho v Olomouci,
jehoZ se zudastnilo pfes 12 500 24kd ZS a SS
z celé CR, se s kybersikanou setkalo jiz

59.4 % deéti ve véeku 11 — 17 let.

[=: Od prvniho ledna 2009 zavedlo Ministerstvo
skolstvi novy pravni termin kybersikana. Ve
véstniku MSMT z ledna roku 2009 se objevuje
metodicky pokyn k reseni sikany na skolach a
poprve je zde zminovana i otazka kybersikany.



Nejzavaznéjsi pripady kybersSikany mezi
zaky ceskych sSkol poslednich let

[ 2009 - 2011

=2 Na Jindrichohradecku se v lednu objevila
kybesikana v ramci ZS v podobé vytvoreni
blogu, ktery obsahoval urazky, nadavky,
ponizovani a vyhrozovani spoluzakovi. O
Kybersikane se pak vedeni skoly dozvedeéelo az
po udani. Autori si vyslouzili potrestani, ale
reakce Jejich rodicu zaskocila i zkusené
pedagogy. Obvinili Skolu z omezovani svobody.



[ Na Hodoninsku napadl zak 9.rocniku mladsiho
spoluzaka. Nekolik minut jej kopal, fackoval a
ponizoval. Desitky prihlizejicich Zaku agresora
povzbuzovaly a jeden z nich scenu natocil na
video a nahravku posléze publikoval na serveru
Youtube.com, kde ji shlédlo pres 700 uzivateld.

[ "Zaskocila nhas nejen chladnokrevnost a
brutalita utoku, ale predevsim to, jak se chovaly
prihlizejici deti. Utrpenim a ponizovanim sveho
spoluzaka se totiz bavily,” uved| reditel skoly.



[=: Student stredni skoly z Olomoucka vytvoril
na socialni siti Facebook stranku, ve ktere
on | ostatni spoluzaci ponizovali a urazeli
neoblibenou spoluzacku, divce
vyhrozovali fyzickym nasilim, posleze i
smrti. V diskuzich resili mmyj. i to, jak se
posleze zbavit Jejiho mrtvéeho tela tak, aby
nemohla byt identifikovana.



MOZNOSTI PREVENCE KYBERSIKANY
V RAMCI ZAKLADNI SKOLY

[~ Z4ci i uditelé by méli byt sezndmeni se
zakladnimi pravidly, jak se branit pripadne
kybersikané a kyberutokum (Desatero
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[ Vedet o moznosti a vyuzivat moznosti
zabraneéni Sireni zavadného nebo
nezakonneho obsahu na internetu



I~ Skoly by mély aktualizovat existujici
postupy a praktiky tykajici se
patologickeho chovani — upravit vnitrni rad
skoly, tykajici se oblasti pouzivani
pocitaCovych uc¢eben a mobilnich telefonu
ve skole

[~ Z4ci postizeni kybersikanou by méli mit
moznost tuto situaci oznamit. Skola by
mela usnadnit obetem postup, jak nahlasit
Kybersikanu.



Domaci webove stranky s

tematikou sikany a kybersikany:

A 5

O

Spolec€enstvi proti Sikané , www.sikana.org
Internet poradna, www.internetporadna.cz

Spole€enstvi proti Sikané, www.sikana.org

Obcdanské sdruzeni proti Sikané, www.sikana.cz

Informacni portal o Sikané na Skolach, www.minimalizacesikany.cz
KyberSikana, www.safeinternet.cz, http://www.bezpecne-online.cz/

Pomoc detskym obétem internetove kriminality,
http://www.pomoconline.cz/

celorepublikovy projekt zamereny na prevenci, vzdelavani, vyzkum,
iIntervenci a osvetu spojenou rizikovym chovanim na internetu a
souvisejicimi fenomény hitp://www.e-bezpeci.cz/
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Netolismus

[=: zavislost na virtualnich drogach:

[ televize

= video

[©: pocitacoveé hry
2 mobil

[F internet (surfovani, chatovani, neustala
kontrola e-mailové schranky nebo osobni
stranky na socialni siti)



Zavislost na online hrach

[ Nejvetsi riziko vzniku zavislosti nastava pri
hrani masovych internetovych her na
hrdiny

[ Hra dokaze Cloveku sebrat stovky hodin
casu, aniz by si uvedomoval, ze se
vzdaluje realnému zivotu. VétsSina pfipadu
zavislosti vznika u mladych lidi do 25 let.
U tech se pak objevuji problemy s rodici, s
kamarady a ve Skole.



Zavislost na online hrach Il.
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Socialni sité

[=:Socialni site jsou skupiny lidi, kteri spolu
sdileji sve fotky, nazory a kontakty na
internetu.

[:Spoluzaci.cz
[ Lide.cz
[ Facebook



[ Dekuji Vam za pozornost




