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Uvod

Informacni a komunikacni technologie (dale jen ICT) a Internet jsou fenoménem
moderni doby. Setkdvame se s nimi kazdodenné a bezprostiedné ovliviuji zivot kazdého
z nas. V historii lidstva Ize jen s obtizemi nalézt jiné vynalezy a technologie, které by se tak
rychle a vyznamné uplatnily v bézném zivoté. Nase spolecnost se postupné méni na tzv.
informacni spolecnost, kterd bez ICT nemuze existovat. Soucasné s tim vzniké akutni potieba
kazdého ¢loveéka naudit se ovladat ICT tak, aby byly vyuzivany smysluplné¢ a efektivné a aby
nebezpeci vyplyvajici z jejich chybného pouzivani ¢i mozného umyslného zneuziti bylo co
nejmensi. Ukazuje se totiz, Ze pouzivani novych ICT technologii s sebou piinasi ur€ita rizika,
jejichz spektrum je ve skutec¢nosti velmi Siroké. S n¢jakym negativnim diisledkem vyuzivani
ICT se jiz kazdy jejich uzivatel setkal. Castym problémem je nefunké&nost nékteré hardwarové
¢i softwarové komponenty, virovy utok apod. Mnohem nebezpetnéjsi jsou vsak utoky
uskutectiované agresorem prostiednictvim komunika¢nich prosttedki ICT vaéi osobé
uzivatele jako takové, titoky vedouci v nékterych ptipadech az k vaznému naruseni osobnosti
obéti ¢i K jejimu usmrceni. Tomuto nebezpe€i ziejmée Ize Celit, je vSak dulezité si uvédomit, ze
stoprocentné u¢innd obrana neexistuje. Nejbéznejsimi formami rizikové komunikace, jejimi
dusledky, moznymi zplsoby prevence a souvislostmi rizikové komunikace s konceptem skoly

pro vSechny se budeme zabyvat v tomto piispévku.

Rizikova komunikace

Velmi aktudlnim a zhavym problémem soucasnosti je rizikovd komunikace
vyuzivajici sluZeb sité Internet, zejména on-line chat (povidani), pfipadné doplnény o pienos
videa, e-mail (elektronickou postu) a $ifeni textovych a obrazovych informaci prosttednictvim
sluzby WWW, tzv. webu. Zejména vyuziti posledné¢ jmenované sluzby nabylo v poslednich
letech na vyznamu, nebot’ technologie ,,pasivniho* webu byla rozsifena o sluzby pro on-line
sdileni a spole¢nou tvorbu obsahu v¢etné on-line videokomunikace (tzv. Web 2.0) a vytvoftila
prostfedi umoZznujici fungovani on-line socidlnich siti a virtudlnich komunit. Pro Gplnost je
zapotiebi dodat, ze ke komunika¢nim Utokim jsou vyuZivany také GSM sit€ a mobilni
telefony, jmenovité sluzba SMS a multimedialni zdznam (fotografie, videozaznam), méné pak
hlasové sluzby a MMS. Technologicky vyvoj v uvedené oblasti je navic mnohem rychlejsi
nez psychologicky, sociologicky ¢i specidlné-pedagogicky vyzkum téchto novych forem
komunikace a rizikovych jevi spojenych s komunikaci prostfednictvim ICT, takze spolehliva
statistickd data jsou jen velmi obtizné dostupna. Ukazuje se, Ze naprostd vétSina Gtocnych

komunikaénich technik vyzaduje k GspéSnému utoku veédomou spoluprdaci obéti, kterd se
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komunikace tucastni (na rozdil od utokti na softwarové vybaveni pocitacli napt. tzv.
pocitacovymi viry). Sndze napadnutelné jsou tedy osoby néjakym zplisobem znevyhodnené,
které nemaji dostatecné znalosti k v€asnému rozpoznani hroziciho nebezpeci a/nebo
komunikace s jinymi osobami a vyhledavani piatel v prostiedi Internetu je pro né atraktivnéjsi
nez bézna komunikace s c¢leny domaécnosti ¢i spolupracovniky. Jednou z typickych
ohrozenych skupin jsou tedy déti a mladez, které se zatim (dostateéné podrobn¢) nedozvédely
0 rizikach komunikace v prostiedi Internetu a soucasné vyrustaji napf. v nepfiznivém
rodinném prostiedi, nemaji ve Skole dobré kamarady ¢i zacinaji hledat své prvni ,,détské
lasky*. Utoénik se ptitom Casto skryva pod zfalsovanou identitou a vystupuje zprvu vici

atakovanému ditéti jako pfitel, dobry kamarad.

Kybergrooming

Pti zkoumani rizikové komunikace jiz byly vymezeny urcité typické formy a zplisoby
komunikace vedouci obvykle k napadeni obéti. Typickym piipadem je tzv. kybergrooming,
vyuziti manipulativnich technik a postupt, kterymi manipulator (obvykle sexualni deviant)
vyvolava u déti vyuzivajicich internetové chaty a diskusni fora faleSnou divéru, pficemz
cilem manipuldtora (groomera) je piimét mladistvého k osobni schiizce. Vysledkem osobni
schiizky casto byva sexudlni zneuziti ditéte, pfipadné jiny typ patologického chovani.
Kybergrooming vyuZziva sugestibilitu a nedostatek kritického mysSleni u ditéte, které pak
(motivovano atraktivni odménou vzeSlou ze schiizky s manipulatorem vzejde) Casto na osobni
schiizku pfijde. Silnou motivaci hraji penize ¢i jiny druh odmény (pocitacové hry, mp3
piehravac, mobil apod.). Za kybergrooming se také v $ir§im pojeti povazuji jakékoli zpiisoby
manipulace déti a mladistvych prostiednictvim ICT (napf. ve spojeni s terorismem,
nabozenstvim apod.) (Kopecky, 2009). Pii kybergroomingu lze obvykle identifikovat urcité
typické faze. Nejprve groomer vyhleda potencialni obét’, snazi se s ni navazat pratelsky vztah
a vzbudit diavéru. Soucasné usiluje o izolovani obéti od rodi¢l a ostatnich kamaradu.
Kamaradsky vztah je dale rozvijen, casto uplacenim darky €1 riznymi sluzbami, ob&t’ se stava
emocn¢ zavisla na Gtocnikovi. Groomer za¢ina pozadovat osobni setkani, pii kterém se snazi
obét’ vyldkat na odlehlé misto a sexudlné ji zneuzit. Typickym ptikladem kybergroomingu je
Hovorkiiv pfipad: cit ,,Vratny Pavel Hovorka pfes sluZebni internet vyhledaval mladistvé
chlapce ze socialné slabsiho prostiedi, zjiStoval jejich z4jmy a sliboval jim penize nebo
splnéni jejich pfani za to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim
jejich sexudlniho zaméteni pak chlapce vydiral a nutil k ordlnimu ¢i andlnimu sexu. Svou

prvni obét’ ziskal tak, ze ji v ¢ervenci roku 2005 namluvil, Ze vyhrala soutéz »Dit¢ VIP«.
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Odmeénou byl pobyt v Praze v jeho vratnici, kde chlapce ptivodem z détského domova
znasilnil. Hovorka vyuzival k seznamovani internetové servery, nejdiive chatoval, pak
telefonoval, nésledovalo pozvani obéti k nému do prace. Soud uznal Hovorku vinnym celkem
ze sedmi piipadl pohlavniho zneuZzivani, tfinacti pfipadi vydirani. Navic také ohrozovani
vychovy mladeze a ze svadéni k pohlavnimu styku. Hovorka byl odsouzen na 8 let
vézeni.“(E-bezpeci, 2009) Ptipadny postih groomera a jeho trestni odpovédnost je
odvozovéana od jeho véku a véku obéti. Legislativa riznych zemi stanovuje rizné vékové
hranice trestni zodpovédnosti, v piipadé Ceské republiky je jasné definovana trestni
zodpovédnost groomera v€kovou hranici nad 18 let a obéti vékem do 15 let. Naopak ptipady,
kdy groomer i obét’ jsou nezletili, nelze ptimo postihnout prostiedky ¢eského trestniho prava.

Podrobnéjsi analyzu aplikovatelné legislativy v riznych zemich uvadi S. Kierkegaard (2008).

KybersSikana

Kybersikana je obvykle chapana jako druh Sikany, ktery vyuziva ICT technologie
k agresivnimu napadani obéti. Z principu véci v piipadé kyberSikany tedy nedochazi
k fyzickému napadani, jedna se pifedevs§im o psychickou Sikanu, vyhroZzovani, zastraSovani,
nadavani, urdZeni, ponizovani a zesmésnovani, vydirani, publikovani poniZujicich fotografii
¢i zvukového nebo videozaznamu. Rizni autofi definuji kyberSikanu s drobnymi odli$nostmi,
hlavni charakteristické rysy vSak uvadeji stejné — agresor napada obet samoucelné,
s imyslem ubliZit ji, z pfipadného tspéchu ma agresor uspokojivy (vitézny) pocit. Agresor
vyuziva své mocenské pievahy nad obéti. Na rozdil od bézné Sikany se zde Casto jedna o
»technologickou® pfevahu, agresor ovlada ICT technologie 1épe nez obét, kterd se pak
nemuze napadani branit. Za charakteristicky rys Sikany je déale povazovano jeji opakovani
s tim, Ze jednorazové piipady lze povaZovat za Sikanu tehdy, kdyZz se agresor a obét jiz
(v kyberprostoru) nesetkaji. Ukazuje se, ze pii hodnoceni a rozpoznavani kyberSikany hraji
velkou roli neurcitosti v definici, kter¢ n€kdy vedou k mechanickému zapocitani urcitych
spornych ptipadi. Piikladem miize byt vulgarni komunikace a dehonestujici utoky (nadavani,
urdzeni apod.), které se v komunikaci déti Skolniho veku vyskytuji i bez imyslu ubliZit, jen
jako soucast projevu, slovni berlicka. To vede k piekvapivé vysokym udajim o prevalenci
kybersikany, Krej¢i a Kopecky (2010) uvadéji ve vyzkumné zpravé Setfeni realizovaného
v ramci projektu nebezpecnych komunikacnich praktik, Ze aZ polovina déti méla problémy
s kybersikanou (46,8 %). Jini autofi uvadéji vyrazné niz§i vyskyt kyberSikany vV jinak

srovnatelnych vzorcich, napf. Sevéikova (2010) uvadi, ze 3,6 % mladych adolescentt a 3,2 %



starSich adolescentli ma negativni zkusSenosti s kyberSikanou a konstatuje, Ze mnohé udaje o

prevalenci kybersikany jsou nadhodnocené.

Kyberstalking

Urcité druhy rizikové komunikace kvalifikovatelné jako kyberSikana jsou nckdy
uvadény jako samostatné kategorie. Piikladem miuze byt kyberstalking (pronasledovani obéti)
— zvlasté¢ nebezpecny projev kyberSikany, ktery mlze mit az charakter trestného cinu
Vv ptipad¢é, ze je pachan osobou zletilou. Charakteristika nebezpecného pronasledovani
Vv elektronické komunikaci je uvedena v § 354 odstavci 1) pismeno ¢) zakona ¢. 40/2009 Sb.,
trestni zakonik, jako dlouhodobé pronasledovani tim, ze je obét je vytrvale kontaktovana
prostfednictvim prostiedkil elektronickych komunikaci, pisemné nebo jinak. K jednani, které
napliiuje tuto skutkovou podstatu, dochazi také v prostiedi socialnich siti mezi jejich détskymi

ucastniky (Facebook, SpoluZaci, Lidé, komunity na Skype ¢i ICQ aj.).

Sexting

Dal§im vyznamnym rizikovym komunikaénim jevem je sexting, aktivni distribuce
digitalni pornografie — rozesilani textovych zprav, obrazkl ¢i videozdznami. Nabyva na
nebezpecnosti zejména v piipadé, Ze se ho dopousteji déti a mladez. Zde je tieba rozlisit dva
aspekty sextingu — prvni jako obecnou distribuci pornografickych materiala détem v kontextu
ohroZovani vychovy ditéte, druhy pak vyrobu ¢i prechovavani digitdlniho pornografického
materidlu zobrazujiciho ¢i jinak vyuZivajiciho dité, resp. zneuZiti ditéte k vyrobé takového
digitalniho pornografického materialu, souhrnné tzv. détska pornografie. Détska pornografie
je vSeobecné fazena mezi zavazné trestné Ciny, Ceskd legislativa ji uvadi v §§ 192 a 193
trestniho zakoniku (zdkon ¢. 40/2009 Sb.). Ptiklady ptechovavani détské pornografie jsou
bézné uvadény ve zpravodajstvi, napft. cit. ,,Pfimo pii ¢inu pfistihli moravskoslezsti policisté
41letého muze, ktery ve velkém stahoval v Ostravé filmy s détskym pornem... Podle policie
star$i z muzl stahoval a dal nabizel video soubory obsahujici pedofilni tématiku nejméné od
fijna 2008 do kvétna minulého roku ve svém byté. »Tato dila zobrazovala déti ve véku od 8
do 12 let v erotickych polohach a pfi riznych sexudlnich praktikéch spolu navzajem, nebo s
dospélymi,« tekla mluvéi. Béhem uvedeného obdobi ziskal asi stovku rtznych videi.
»Soubory mél stahovat, sdilet a nabizet prostiednictvim programu P2P. Jedna se o sit’ slouzici
ke sdileni a pfenosu dat mezi jednotlivymi pfipojenymi pocitaci,« vysvétlila policistka.*

(CT24, 2010) Pofizeni & prechovavani digitilniho pornografického materidlu konkrétniho



ditéte navic dava agresorovi nastroj k moznému vydirdni ditéte pod pohrizkou jeho

zvefejnéni v Kyberprostoru. (Seznam.cz, 2010)

Happy slapping

Nahodné ¢i necekané napadeni obéti, jeji natoCeni na video a nasledné publikovani
videozdznamu na vhodném ulozisti v Internetu (napt. YouTube) zminéné v predchozim
ptipadu je natolik specifickym druhem agrese, ze pro n€ byla vymezena samostatna kategorie,
tzv. happy slapping (doslovné veselé fackovani). Videozdznamy zachycuji Casto velmi
brutalni scény fyzického napadeni obé&ti (Xman, 2008). S happy slappingem se ve skolach
setkavame relativné Casto. Agresorem jsou obvykle Zaci a obéti jejich spoluzaci, cit: ,,Policie
se zabyva pripadem, pfi némz na Masarykové zékladni Skole ve Velké nad Velickou na
Hodoninsku zbil ptfed zraky spoluzaki jeden chlapec druhého a dalsi to natocil na video, které
zvetejnil na internetu. PiSe to Brnénsky denik, podle né€hoz incident nato€il syn policisty
z Hodoninska. Podle serveru iDNES.cz zdroj z obce, ktery si neptal uvést jméno, tvrdi, ze
zmlaceny chlapec je romského piivodu. Kriminalisté to zatim nepotvrdili a k ptipadu nechtéji
fict nic bliz§iho. »Celou véc nyni Setfime. Vzhledem k véku lidi, kteti se udalosti zacastnili,
nebudeme sdélovat jakékoliv podrobné&jsi informace.« fekl hodoninsky policejni mluvei Petr
Zamecnik. Podle neoficidlnich informaci Sikanovali chlapce Zaci osmé ttidy a policie ptipad
vySetiuje proto, ze se odehral mimo Skolni pidu.” (Romea, 2010) Tragickym piipadem tohoto
druhu je pfipad z gdaiiského gymnazia z r. 2006, jehoz ¢trnactiletd studentka Anna spéachala
sebevrazdu poté, co ji spoluzdci svlékli, osahavali a predvadéli znésilnéni a asi
dvacetiminutovou scénku nahrali na mobilni telefon. Divka trauma neunesla a obésila se.
(Wikipedie, 2009) Obéti happy slappingu se Casto stavaji také ucitelé, ktefi se ve tiidé
zachovaji nevhodnym zplsobem (obvykle Zici ucitele vyprovokuji), Zaci nato¢i scénu
mobilnim telefonem a opét umisti na wlozisté¢ v Internetu: cit ,,»Drz hubu, ty vysuSena
Skatule!« zasadila tficetihlava studentska san svlij finalni uder a ucitelka skoncila na
psychiatrii. Nedavny piipad Sikanované kantorky na zakladni Skole neni ojediné€ly. Zatezii na
pazb& malych agresorti v Cesku rychle pfibyva... Pfesn& takovou scénku momentélné nabizi
server YouTube pod ndzvem Blazniva Gca. A pfi troSe trpélivosti objevite podobnych videi,
Vv nichz ucitel nevédomky figuruje coby panak k pobaveni tfidniho kolektivu, mnohem vic.*

(Votrubova, 2010)



Zpravy a e-maily

Mezi dalsi typické druhy rizikové komunikace v prostedi Internetu se fadi napt. SMS
Spoofing, tj. zasilani SMS zprav se zménénou (zfalSovanou) identitou odesilatele (obvykle
pies SMS brany), zasilani poplasnych zprav, tzv. Hoaxit a nevyzadanych zprav, tzv. Spamu.
rizikové komunikace (napt. kyberstalkingu ¢i sextingu), jsou tyto zpravy spiSe obtézujici a
zneptijemiiuji vyuzivani ICT pii bézné praci. Hoaxy a Spamy jsou typicky zasilany
elektronickou poStou a pro jejich potlaceni se pouzivaji softwarové filtry aplikované
Vv postovnich serverech. Spolehlivost téchto filtri bohuzel neni stoprocentni a dochazi k tomu,
ze v malém mnozstvi jsou i po filtrovani dorucovany zpravy obsahujici spam ¢i naopak jsou
jako spam odfiltrovany zpravy, které ve skute¢nosti obsahuji dilezité sdéleni a spamem tedy
nejsou. Spamy vyznamné zatézuji e-mailovou komunikaci v Internetu a znepfijemiuji praci
uzivatelim; uvadi se, ze aZz 90 % e-maill je tvofeno spamy. Obvykle spamy a hoaxy

nepfedstavuji pfimé a vazné nebezpeci pro koncového uzivatele.

Socialni inZenyrstvi, phishing a pharming

Pii vyctu rizikovych komunikacnich jevl nelze opominout kategorii tzv. socidlniho
inzenyrstvi, manipulace lidi za ucelem provedeni urcité akce ¢i ziskani urcitych informaci.
Casto jsou pouzivany techniky napt. phishingu (podvodné techniky zaméfené zejména na
ziskani hesel, osobnich udajii a pfistupovych udaji k uctim elektronického bankovnictvi —
tyto udaje jsou sice z obéti vylakany podvodné, ale obét’ je sdéli védom¢) ¢i pharmingu
(modifikace phishingu vyuZivajici navic specifickych backdoorovych virt, které provedou
podvodné okopirovani citlivych udajii a piipadné je odeslou na specifikovanou adresu — obét’
tyto tidaje zadava pii béZzné praci a o jejich zkopirovani a zneuZiti obvykle nevi). Uvedené
techniky mohou byt pouzity proti détem a mladezi s cilem zjistit jejich identitu a vylakat
jejich osobni tUdaje zneuZitelné pii kybergroomingu, kyberstalkingu a jiné rizikové

komunikaci s vaznéj$imi nasledky.

Prevence rizikové komunikace

Nebezpe¢i vyplyvajici z rizikové komunikace v prostiedi Internetu lze snizovat
riznymi zpisoby. Za nejdulezitéjsi je tieba povazovat prevenci, zejména formou dobrého
pouceni uzivateli Internetu o nebezpecnych zplsobech rizikové komunikace a o hrozbach
vyplyvajicich z rizikové komunikace. V Ceské republice hraji viidéi ulohu na poli vzdélavéani

o rizikové komunikaci a nebezpeéni plynoucim z komunikace na Internetu dva subjekty,
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specializované pracovisté Univerzity Palackého PRVOK (Centrum prevence rizikové virtualni
komunikace) a c¢eské Narodni centrum bezpecnéjsiho internetu Saferinternet. Centrum
PRVOK provozuje Internetovy vzdélavaci portdl E-bezpeci a pocet odkazii na dokumenty
uvedené na tomto portale, resp. na dokumenty citujici tento portal, zjisténé béznymi
vyhledavaci (Google, Seznam aj.) jiz dosahuje nékolika set. Centrum PRVOK dale realizuje
projekt E-bezpeci, jehoz soucasti jsou Skoleni pro ucitele a vzdé€lavaci akce pro zaky
(podrobnosti o tomto projektu jsou uvedeny na diive zminéném portale E-bezpeci). Podobné
SaferInternet provozuje stejnojmenny internetovy portal, poradad vzdélavaci akce, znalostni
soutéze pro zaky o problematice rizikové komunikace aj. V souvislosti s konceptem skoly pro
vSechny je zapotiebi prohloubit a rozsitit zejména vzdélavani ucitell, a to jak formou dal§iho
vzdélavani pro ucitele z praxe, tak zafazenim problematiky rizikové komunikace do povinné
¢asti ucitelskych studijnich programd.

Mezi preventivni opatieni lze zafadit také urcita technicka opatfeni omezujici
rizikovou komunikaci prostiednictvim ICT. Jedna se zejména o tzv. rodicovske zamky a filtry,
které brani détem v pristupu k webovym sluzbam a strankdm s nevhodnym, zejména
pornografickym a brutdlnim obsahem. (Dvotak, 2009) V lofiském roce byl realizovan projekt
Cervené tlacitko narodniho centra SaferInternet, ktery umoziiuje ohlasit nelegalni obsah
publikovany na Internetu. Technickd opatfeni realizuji také nejvétsi poskytovatelé
internetového pfipojeni (02, T-mobile, Vodafone), ktefi filtruji uzivatelim stranky
s nevhodnym obsahem. Je vSak tfeba konstatovat, Ze ucinnost softwarovych filtrii a zdmka
neni stoprocentni a technickymi prostiedky nelze zcela znemoznit rizikovou komunikaci na
Internetu a Sifeni zavadného digitalniho obsahu. Filtrovéani digitalniho obsahu Internetu jako
takové je vSak velmi problematickou otdazkou diskutovanou v kontextu svobody Siteni
informaci a ndzory na jeho pouZiti nejsou zdaleka jednomysIné.

DiileZitou preventivni roli hraje také pozitivni §kolni a rodinné klima. Zaci, ktefi travi
svlj Cas v pozitivnim prostiedi a jsou motivovani k jinym, nerizikovym aktivitdm (z&jmové
krouzky, sport), nevyhledavaji pratelstvi nadhodnych znamych v internetovych chatech a
socidlnich sitich. Dulezité také je, aby ucitelé vedli zaky ke smysluplnému vyuzivani ICT,
zadavali jim vhodné Skolni i domaci ulohy a zmensili tak prostor vyuzivany pro ,,bezcilné*
brouzdéni v prostfedi Internetu. V této souvislosti je také zapottebi, aby ucitelé¢ Iépe a
smysluplnéji vyuzivali ICT ve vyuce svych pfedmétt a pii studiu oborovych didaktik byli
k tomu Iépe piipravovani. Je tieba také prohloubit vSeobecnou ICT pfiipravu stavajicich i
budoucich ucitelti tak, aby znali technické postupy a programové nastroje vyuzivané pii

rizikové komunikaci a uméli efektivné vyuZzivat softwarové prostiedky, které ji omezuji €i
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potlacuji. Posledni pozadavek lze vztadhnout 1 na rodice, kteii zodpovidaji za vychovu svych
déti a méli by byt schopni nebezpe¢nou rizikovou komunikaci svych déti rozpoznat a pokud
mozno znemoznit takovym zptsobem, aby neomezili jinak uzite¢né a prospé$né vyuzivani
Internetu.

Velky vyznam pro omezeni rizik vyplyvajicich z komunikace na Internetu maji také
legislativni opatfeni — jiz dfive byla zminéna ustanoveni zakona ¢. 40/2009 Sb, Trestni
zakonik, ktera umoznuji nékteré formy rizikové komunikace efektivnéji postihnout.
Legislativni proces je vSak komplikovany a uplatiiuje se pfi ném mnoho hledisek (ptikladem
jsou diskuse ke sniZeni hranice trestni zodpovédnosti na 14 let). Z platné legislativy pak
vychazi ¢innost policie a organt ¢innych v trestnim fizeni. Zde je tfeba zduraznit Glohu
preventivnich vzdélavacich akci Policie CR a jejich jednotlivych organizaénich slozek uréené

zakam zakladnich Skol.

Rizikova komunikace v kontextu $koly pro v§echny

Vzdélavaci obsah vzdélavani na zékladni Skole vychazi ze zavaznych dokumentd —
Ramcového vzdélavaciho programu pro zakladni vzdélavani (RVP-ZV) a navazujicich
Skolnich vzdélavacich programi, ve kterych jednotlivé Skoly blize svlij vzdélavaci program
uptesiiuji. Digitalni kompetence budované ve vzdélavaci oblasti Informacni a komunikacni
technologie mohou byt v mnoha piipadech zneuzity k rizikové komunikaci. Vystupem
pozadovanym RVP-ZV jiz pro 1. a 2. obdobi 1. stupné zakladniho vzdélavani je napf.
vyhledavani informaci a komunikace. Konkrétn€ ma zak pifi vyhledavani informaci na
Internetu pouZzivat jednoduché a vhodné cesty, vyhledavat informace na portéalech,
V knihovnach a databazich a komunikovat pomoci internetu ¢i jinych béznych komunikacnich
zafizeni. Jiz na konci 1. stupné ma tedy zak mit k dispozici zékladni nastroje, znat a umét
prakticky pouzit zékladni postupy a techniky, které lze pfi rizikové komunikaci zneuzit. RVP-
ZV vSak taxativné nestanovi problematiku rizikové komunikace jako zavazné ucivo a
mechanismus aktualizace RVP ani tuto zménu zatim neumoziuje — problematika rizikové
komunikace a z ni vyplyvajici nebezpeéi je v §ir§im rozsahu v Ceské republice diskutovéna
cca od r. 2007 a posledni aktualizace RVP-ZV byla provedena ve stejném roce. Zaci
zakladnich skol jsou pfitom bezpochyby rizikovou skupinou ohrozenou rizikovou komunikaci
na Internetu. Zaky se specidlnimi vzdélavacimi potfebami lze v tomto kontextu dokonce
chapat jako zvlasté¢ ohrozenou skupinu, protoze S ohledem na charakter svych specidlnich
vzdélavacich potfeb budto vyuzivaji ICT technologie mnohem vice nez ostatni (napf.

Vv ptipad¢ fyzického znevyhodnéni, omezeni pohyblivosti apod.), nebo nemaji srovnatelné
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ICT znalosti a dovednosti jako spoluzaci a o nebezpeci rizikové komunikace jsou mén¢
informovani. Je zapottebi soucasné zduraznit, Ze potencial rizikové komunikace v prostiedi

Internetu mohou snadno a vyznamné zneuzit zaci s asocialnimi projevy v chovani.

Zavér

Rizikova komunikace v prostfedi Internetu pfedstavuje véazné nebezpeci. Tato
problematika vyzaduje soucinnost a spolupraci odbornikti z velmi vzdalenych obort. Soucasti
preventivnich 1 naslednych opatfeni jsou nezbytn¢ opatieni technického charakteru vyzadujici
odborné zvladdnuti uréitych informacnich a komunika¢nich technologii a informatickych
postupti na vysoké urovni. Represivni opatieni vyzaduji velmi specializované policejni
odborniky, ktefi musi mit dobré zazemi v moderni aplikovatelné legislativé umoziujici
postihnout vaznéjsi formy rizikové komunikace. Vzhledem k charakteru rizikové komunikace
a zavaznosti jejich moznych nasledki je zapotiebi zapojit do odborné diskuse také Sirsi okruh
odbornikli pedagogického a specidlné-pedagogického zaméteni a vyuzit zdzemi téchto obori

k Gspésnému zvladnuti nebezpeci vyplyvajicich z rizikové komunikace prostiednictvim ICT.
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