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Referen¢ni model ISO/OSI

vypracovala organizace ISO
standardizace pocitacovych siti nazvané OSI

v roce 1984 ho prijala jako mezinarodni normu
1ISO 7498

ISO/0S| model se pouziva jako nazorny priklad
reseni komunikace v pocitacovych siti pomoci
vrstevnhatého modelu

— jednotlivé vrstvy jsou nezavislé a snadno
nahraditelné



Referen¢ni model ISO/OSI

sitova komunikace je vcelku slozZity problém

— rozdélena do tzv. vrstev, které znazornuiji hierarchii
cinnosti

ma poskytnout zakladnu pro vypracovani
norem pro ucely propojovani systému
nerika, jak realizovat sitové systémy

— uvadi vSeobecné principy sedmivrstvé sitové
architektury



Referen¢ni model ISO/OSI

e prenos informaci mezi vrstvami je presne
definovan

— vrstva vzdy vyuziva sluzeb vrstvy nizsi a poskytuje
sluzby vrstve vyssi



Referen¢ni model ISO/OSI

* V praxi je model pouzit k programovani
soucasti sitového subsystému v modulech,

které reprezentuji jednotlivé vrstvy a
komunikuji mezi sebou

— to umoznuje jednotlivé casti snadnéji
naprogramovat a nezavisle nahrazovat

* vymeénit sitovou kartu, ovladac, aplikaci a zaroven
ponechat ostatni soucasti beze zmeéeny



Referen¢ni model ISO/OSI

* architektura ¢lenéna do sedmi vrstev
— aplikacni (application layer)
— prezentacni (presentation layer)
— relacni (session layer)
— transportni (transport layer)
— sitova (network layer)
— spojova/linkova (link layer)
— fyzicka (physical layer)



Referen¢ni model ISO/OSI

— aplikacni (application layer)
* Ucelem vrstvy je poskytnout aplikacim pristup ke
komunikacnimu systému a umoznit tak jejich spolupraci

* sluzby a protokoly: FTP, DNS, DHCP, POP3, SMTP, SSH,
Telnet, TFTP



Referen¢ni model ISO/OSI

— prezentacni (presentation layer)
* transformovat data do tvaru, ktery pouzivaji aplikace

* dochazi k transformaci pro ucel prenosu dat nizsimi
vrstvami
— prevod kodua a abeced, modifikace grafického usporadani,
prizpusobeni poradi bajtu ...
* vrstva se zabyva strukturou dat, ne jejich vyznamem,
ktery je znam jen vrstvé aplikacni



Referen¢ni model ISO/OSI

— relacni (session layer)

* vytvoreni a ukonceni relacniho spojeni, synchronizaci a
obnoveni spojeni, oznamovani vyjimecnych stavu
» k paketlm prirazuje synchronizacni znacky, které
vyuzije v pripadeé vraceni paket k poskladani puvodniho
poradi
— z dlvodu, Ze se béhem prenosu dat poskodi sit

* patri sem: NetBIOS, AppleTalk, RPC, SSL



Referen¢ni model ISO/OSI

— transportni (transport layer)
* zajistuje prenos dat mezi koncovymi uzly

* ma poskytnout takovou kvalitu prenosu, jakou pozaduji
vysSi vrstvy



Referen¢ni model ISO/OSI

— sitova (network layer)

» poskytuje funkce k zajisténi prenosu dat ruzné délky od
zdroje k prijemci skrze jednu pripadné nekolik vzajemné
propojenych siti pri zachovani kvality sluzby, kterou
pozaduje prenosova vrstva

* na této vrstvé pracuje protokol IP (Internet Protocol)



Referen¢ni model ISO/OSI

— spojova/linkova (link layer)
e poskytuje spojeni mezi dvéma sousednimi systémy
(switch & PC)

e serfazuje prenasené ramce (data), stara se o nastaveni
parametru prenosu linky

* Formatuje fyzické ramce (data), opatfuje je fyzickou
adresou (MAC adresou)
— fyzicka (physical layer)
e zajistuje fyzickou komunikaci
 HW - Repeater, Hub, Modem, Sitova karta



Referen¢ni model ISO/OSI
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Referen¢ni model ISO/OSI
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Protokoly

* TCP/IP (Transmission Control
Protocol/Internet Protocol)

— sada protokolu pro komunikaci v PC siti
— hlavni protokol sité Internet

— architektura clenéna do Ctyr vrstev
 aplikacni (application layer)
* transportni (transport layer)
* sitovad (network layer)
* vrstva sitového rozhrani (network interface)



Protokoly

» Zakladni protokoly TCP/IP
— SSL (Secure Sockets Layer)

* protokol (vrstva) vlozena mezi vrstvu transportni (napf.
TCP/IP) a aplikacni (napf. HTTP)

* poskytuje zabezpeceni komunikace Sifrovanim a
autentizaci komunikujicich stran

* naslednikem protokol TLS (Transport Layer Security)



Protokoly

— SSH (Secure Shell)

* program a zaroven pro zabezpeceny komunikacni
protokol v pocitaCovych sitich

* nahrada za telnet a dalsi, které posilaji heslo v
nezabezpecené formé a umoznuiji tak jeho
odposlechnuti pfi prenosu pomoci pocitacové site

e programy: PuTTY, SSH klient



Protokoly

— IP (Internet Protocol)
* zakladni protokol sitové vrstvy a celého Internetu

* IPv4 (Internet Protocol version 4)
— 32 bitové adresy (4 x 8bitu)
» cca 4 -10°( =23?%) rdznych IP adres

» dnes nedostacujici

e |Pv6 (Internet Protocol version 6)
— 128 bitové adresy
» cca 3,4 - 1038 ( = 2%%8) rGznych IP adres
— podpora bezpecnosti
— podpora pro mobilni zafizeni
— jednoduchy prechod z IPv4



Protokoly

» Aplikacni protokoly (sluzby) TCP/IP

— HTTP (Hypertext Transfer Protocol)

» protokol pro prenos hypertextovych dokumentu
(HTML)

e pouziva obvykle port 80
» funguje zplusobem dotaz-odpoveéd



Protokoly

— HTTPS (Hypertext Transfer Protocol Secure)
* nadstavba protokolu HTTP
* prenasena data jsou Sifrovana pomoci SSL nebo TLS
* na strané serveru pouziva obvykle port 443
* umoznuje zabezpecit spojeni mezi webovym
prohlizeCem a webovym serverem
— pred odposlouchavanim, podvrzenim dat
— umoznuje overit identitu protistrany



Protokoly

— WebDAV (Web-based Distributed Authoring and
Versioning)
 rozsireni HTTP protokolu

* poskytuje moznost kooperace a vzdalené spravy
souboru ulozenych na webovém serveru

e postacuje internetovy prohlizec
— FTP (File Transfer Protocol)

 protokol pro prenos soubort mezi PC pomoci sité
* pouziva obvykle porty 20 a 21
* doporucuje se specialni program (Total Commander)



Protokoly

— POP3 (Post Office Protocol version 3)

* protokol pro stahovani emailovych zprav ze vzdaleného
serveru na klienta

* ze serveru se stahnou vSechny zpravy
— ty co uzivatel nechce Cist nebo spam
— IMAP (Internet Message Access Protocol)
e protokol pro vzdaleny pristup k e-mailové schrance
e umi pracovat v tzv. on-line i off-line rezimu

* nabizi pokrocilé moznosti vzdalené spravy

— prace se slozkami, presouvani zprav, prohledavani na strané
serveru a podobné

* v soucCasnhosti se pouziva protokol IMAP4



Protokoly

— DNS (Domain Name System)

* Ukolem jsou vzajemné prevody doménovych jmen a IP
adres

* http://www.centrum.cz = http://213.29.7.27
* jednotlivé c¢asti (subdomény — viz nasleduijici slide)

— mohou mit az 63 znaku

— skladat se mohou az do celkové délky doménového jména 255
znakU

— doména muze mit az 127 Urovni


http://213.29.7.27/

Protokoly

Adresu webu tvori nékolik domén oddélenych
teCkami
— http://3 Uroven.2_urover.generickd_doména

» Pred treti Urovni mlze byt jesté Ctvrta, pata atd.

— Napfriklad: http://www.centrum.cz

cz - generickd doména (doména 1. radu)
centrum - doména 2. radu (o tom to celé je)
www - doména 3 radu (nejcastéji www nebo jméno
pocitace)

4. soucasti adresy byva i cesta k souboru psana za lomitkem (v
tomto pripadé tam neni)



Protokoly

— DHCP (Dynamic Host Configuration Protocol)
 DHCP server pridéluje PC pomoci DHCP protokolu

— IP adresu, masku sité, implicitni branu, adresu DNS serveru

— platnost pridélenych udajl je omezen3, proto je na pocitaci
spustén DHCP klient, ktery jejich platnost prodluzuje



IEEE 802.11

e SSID (Service Set Identifier)
— jedinecny identifikator kazdé bezdratové (WiFi)
site
— az 32 ASCIl znaku
— pristupovy bod (AP (Access Point)) vysila
pravidelné svuj identifikator v tzv. majakovém
ramci (beacon frame), Ize ale zakazat vysilani SSID

— klienti si mohou vybrat, ke které bezdratové siti se
pripoji



[EEE 802.11  (@.(@Fp
 Wi-Fi
— Nazev puvodné nemél znamenat nic

— Casem se z nej stala slovni hricka wireless fidelity
(bezdratova vérnost)

 analogicky k Hi-Fi (high fidelity — vysoka vérnost)
— pouziva bezplatného frekvencniho pasma 2,4 GHz



IE

e Zabezpeceni Wi-

— Zablokovani vysi

EE 802.11 (@ Q@@Fp

CERTIFIED"

Fi site
ani SSID

— Kontrola MAC adres

— WEP (Wired Equ

ivalent Privacy)

e Sifrovani pomoci statickych WEP klict symetrické Sifry
(pouziva k Sifrovani i desifrovani jediny klic)

* rucné nastaveny na obou stranach bezdratového

spojeni

* |ze jej ,relativné
paketu

snadno” analyzovat ze zachycenych



IEEE 802.11 (@ Q@Fp

CERTIFIED"

— WPA (Wi-Fi Protected Access)

» vyuziva WEP klice kvuli zpétné kompatibilité

e klice jsou ale dynamicky bezpecnym zpusobem ménény
— WPA2(Wi-Fi Protected Access 2)

 kvalitnéjsi Sifrovani (Sifra AES)

» vyzaduje ale véetsi vypocetni vykon, proto nelze WPA2
pouzivat na starsich zarizenich

* od 13. brezna 2006 je certifikace WPA2 povinna pro
vsechna nova zarizeni, ktera chtéji byt certifikovana
jako Wi-Fi



IEEE 802.11 (@ Q@Fp

CERTIFIED"

PASMO Maximalni
Standard (GHz) rychlost
[Mbit/s]
IEEE°802,.11 2.4 5
(pGvodni)
IEEE 802.11a 5 54
IEEE 802.11b 2,4 11
IEEE 802.11¢g 2,4 54
IEEE 802.11n 2,4 nebo 5 150/300/600




IEEE 802.11 (@ Q@Fp

CERTIFIED"

e Struktura bezdratové sité

— Ad-hoc sité
* dva klienti se pfipoji navzajem, jsou v rovhocenné pozici
(peer-to-peer)
— Infrastrukturni sité

e obsahuje jeden nebo vice pristupovych bodu (AP
(Access Point))

* nékolik pristupovych bodl muze mit stejny SSID
identifikator



Pamétové karty

* Typy karet
— CompactFlash (CF)
— Secure Digital (SD)
* Mini Secure Digital (Mini SD)
* Micro Secure Digital (Micro SD, dfive TransFlash)
— XD Picture card (XD)

— Multimedia card (MMC)
 Multimedia card mobile (MMCmobile)
e Reduce size multimedia card (RSMMC)
* Multimedia card plus (MMCplus)
* Micro Multimedia card (MMCmicro)

— Memory Stick (MS)

32



Pamétové karty

* Prenosova rychlost
— bud' jako pfimé hodnoty v MB/s
* napriklad "30 MB/s,, vétSinou uvedeno jako maximalni
— jako u optickych mechanik nasobkem zakladni
Cteci rychlosti 150 kB/s

* napriklad "200x,, vétSinou uvedeno jako maximalni
— 150 kB/s x 200 = 30 000 kB/s = 30 MB/s

— trida rychlosti — minimalni prenosova rychlost
2 4 6 10
2 MB/s 4 MB/s 6 MB/s 10 MB/s



Pamétové karty

 SD nebo SDHC?
— SD jsou urcCeny pro kapacity do 2 GB
e diky formatu FAT16

— SDHC jsou urceny pro kapacity nad 2 GB
» diky formatu FAT32
— rozmeéry a mechanické provedeni obou karet je
stejné
— kartu typu SDHC nelze pouzit ve standardnich SD
slotech, musite mit SDHC slot

e opacneé to ale lze, jsou zpétné kompatibilni



Pamétové karty

e Dulezité parametry
— Kapacita
— Rychlost zapisu / ¢teni na kartu a Flash

e Corsair Voyager GT (Flash Disk)
— rychlost éteni az 34 MB/s
— rychlost z&pisu aZ 28 MB/s

* SanDisk Secure Digital Extreme lll
— rychlost ¢teni a zapisu az 20 MB/s
— U karet, do jakého zarizeni ji potrebuji z tedy jaky
typ potrebuiji



