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Licence a pravo

e Legalni software

— kazdy program, ktery je nainstalovan v PC, musi
mit platnou licenci

— musime prokazat zakoupeni licence

— programy byvaji chranény proti neopravnénému
kopirovani jednoznacnym sériovym cislem a
aktivaci programu

— kontrolovat legalnost software smi pouze
Policie CR



Licence a pravo

 OEM software

— jsou programy dodavané s PC nebo nekterym HW
— je vazan na HW, se kterym byl zakoupen
— bez:

* manualu
* naroku na technickou podporu

* naroku na levny upgrade na vyssi verzi

— Windows



Licence a pravo

 Demoverze a zkusebni verze programu
— plné nebo redukované verze programu
— zpravidla zakazané ukladani dat

— funguiji jen po urcitou dobu, k vyzkouseni funkci
programu pred jeho zakoupenim



Licence a pravo

 Shareware / Trial

— plné funkcéni programy, které lze urcitou dobu
pouzivat

— po uplynuti doby jsme povinni zaslat autorovi
programu stanoveny poplatek nebo program ze
sveho PC vymazat

— Total Commander



Licence a pravo

* Freeware
— programy, které lze zdarma pouzivat a Sirit

— nesmime je ménit ani pouzivat ve svych vlastnich
programech



Licence a pravo

* Lite verze
— zjednoduseni (odlehceni) urcitého produktu

— obsahuje zpravidla jen zakladni a Casto pouzivané
funkce

— méné narocna na vykon pocitace a zabira méneé
mista na disku.

— Lite verze se Casto zameénuje s demoverzi

* rozdil:

— Lite je odlehcenou verzi zpravidla nekomercniho programu a
uzivatel ji mUze bez problému pouZzivat

— Demoverze je odlehcenou verzi komercniho programu,
ochuzenad o dulezité funkce



Licence a pravo

 GNU/GPL licence = Open-Source

— pro zcela volny pristup k programum Sifrenym pod
touto licenci

— s programem musi byt Siren i jeho zdrojovy kod
— aplikace copyleftu

— LINUX



Licence a pravo

* Copyleft

— pri vytvoreni odvozeného dila z dila, které je
dostupné jen pod copyleft licenci, musi byt toto
odvozené dilo nabizeno pod stejnou (copyleft)
licenci jako dilo puvodni

— absolutni nepostihnutelnost autora za skody, které
jeho dilo zpusobi



@creative

Licence a pravo ~— commons

* Creative Commons
— soubor verejnych licenci prinasejici nové moznosti
v oblasti publikovani autorskych dél

— autor plosné uzavira s uzivateli dila smlouvu, na
zakladé které poskytuje néktera sva prava k dilu a
jina si vyhrazuje

— neni to poprenim copyrightu

— licencni podminky k dilu, jsou graficky vyjadreny
pomoci piktogramu



Licence a pravo

* Rozsah pravomoci pri nakladani s dilem:
— pravo dilo Sirit
— pravo dilo upravovat

* Podminky, které je nutno pri nakladani s dilem
respektovat:
— Uvedte autora
— Zachovejte licenci
— Neuzivejte dilo komercné
— Nezasahujte do dila



Vybrané OS

e zakladni programové vybaveni PC
e OS plni zakladni funkce:

— ovladani pocitace
* uzivatel chce spoustét programy, predavat jim vstupy a
ziskavat vystupy + GUI

— abstrakce hardware
 vytvari rozhrani pro programy
— sprava prostredku

 pridéluje a odebira procesum systémové prostredky PC



Vybrané OS

OS se sklada z:

— jadra (téz oznacovaného jako kernel)

e zavedeno do pameéti PC pri jeho startu a zustava v
cinnosti az do jeho vypnuti

— pomocnych systémovych nastroju



Vybrané OS

* OS pojmy
— pracovni plocha
e od WIN 95 |ze mit jako plochu HTML stranku

— ikona

— multitasking
* soubézné zpracovani vice uloh v jednom okamziku

* nepreemptivni (kooperativni) multitasking

— pridéluje provadénym procesim procesor na takovou dobu,
na jakou ji proces potrebuje

— proces zada o CPU a proces vraci CPU
» lze tak zneuzit CPU jen pro jeden proces

— Windows 3.x, Windows 95, Windows 98 (nepouzivajici
32-bitové jadro NT), Mac OS pred Mac OS X, RISCové OS



Vybrané OS

Kooperativhi — nerovhnomeérné
|word | tisk | mail |

Preemptivni - rovhomérné
|word | tisk | mail |
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Vybrané OS

* preemptivni multitasking
— OS sam rozdéluje, komu pridéli jakou dobu procesu
— vétsSinou maji procesy pridélenu stejné dlouhou dobu
— nedochazi k ,zamrznuti“ PC

» iv pripadé, Ze se uloha zacykli, odebere OS pomoci
Casovace dané uloze rizeni a pridéli CPU jiné uloze

— Windows 95 (pro 32bitové programy), Windows NT,
Mac OS X, Linux

— Bootovani

e zavadéni OS po startu PC

— Schranka
e CTRL+C CTRL+V CTRL + X



Vybrané OS

— Okno programu
* Okno klasické
— Slozka
* Aplikacni okno
— Spustény program
* Informacni okno

— informuje o urcitém stavu

* Konfiguracni okno — dialogové okno
— tladitka OK, STORNO a POUZIT

— Kos



Vybrané OS

— Rozliseni obrazovky
— Sporic obrazovky



Vybrané OS

e Klavesove zkratky ve WIN
— ALT + TAB
* Prepinani mezi programy, lze si zvolit ktery chci spustit
— ALT + ESC
* Prepinani mezi programy, WIN sam prepina
— ALT + CTRL + DELETE

e Zobrazi okno Zabezpeceni systému Windows
— Win key + M

* Minimalizuje vsechna okna

* Win key + M + Shift - vsechna okna obnovi



Vybrané OS

— Win key + D
* Prenést plochu do popredi
— Win key + E

e Otevrit Pruzkumnika, vychozi je pohled na uzivatelské
knihovny

— Win key + F

* Otevrit okno Vyhledavani
— Win key + L

» Uzamknout pocita€ (a umoznit prepnuti uzivatele)
— Win + P (ve Win 7)

* Nastaveni zobrazeni druhého monitoru



Vybrané OS

— CTRL + SIPKA DOPRAVA

* presune kurzor na zacatek nasledujiciho slova

— CTRL + SIPKA DOLEVA

* presunout kurzor na zacatek predchoziho slova

— CTRL + SIPKA DOLU

* presunout kurzor na zacatek nasledujiciho odstavce

— CTRL + SIPKA NAHORU

e presunout kurzor na zacatek predchoziho odstavce

— CTRL + SHIFT a libovolna Sipka

 zvyrazni blok textu



Vybrané OS

— SHIFT + DELETE

* trvale odstrani vybrané polozky, bez umisténi do Kose
— CTRL pri pretazeni polozky

 zkopirovat vybranou polozku
— CTRL+ESC (alternativa Win key)

e zobrazi nabidku Start
— ALT+ENTER

 zobrazeni vlastnosti vybrané polozky
— ALT+F4

 zavreni aktivni polozky nebo ukonceni aktivniho
programu



Vybrané OS

e BIOS (Basic Input-Output System)
— predstavuje firmware PC

— pri startu PC pro inicializaci a konfiguraci
pripojenych HW zarizeni a zavedeni OS
* kterému preda rizeni pocitace
— SETUP
* Program - soucast BIOSu
* \Vyvola se stiskem klavesy pfri startu PC (F2, Delete, F12)
» Nastaveni se uklada do pameéti o velikosti 512 bajtu

— Drive CMOS pamét (zalohovana 3 voltovou baterii)
— Nyni se pouziva EEPROM nebo flash pamét



Vybrané OS

— Rozdil mezi BIOSem a OS

* BIOS je ,,nahrany” na kazdé zakladni desce jiz pfi koupi
této desky

* OS se instaluje na pevny disk



Vybrané OS HU

Microsoft

Windows

e Windows

— Win 3.1, Win 3.11
 graficka nadstavba DOSu

— Win 95, Win 98, Win Millenium
 zalozeny na zastaralém systému DOS

* neumoznovaly zabezpeceni dat

— Win NT, Win 2000
— Win XP

e sprava uzivatelskych uctu



Vybrané OS

* Linux
— od roku 1991
— GNU/GPL licence => bezplatny
— maskot Linuxu je tucnak Tux

— vetsinou distribuce Linuxu zahrnuje:
* jadro systému
* grafické rozhrani
* aplikacni software

— viceuzivatelsky OS (jako Win XP)



. Mac OS Mac OS5
— pro PC Apple dodavany od vyrobce

Vybrané OS

— vySSi stabilita a spolehlivost

— to co umeély Win kolem roku 1992 (hlavne GUI)
umel Mac OS uz v roce 1984
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Bezpecnost PC

* PocitaCove viry a dalsi
— Virus
* program, ktery se dokaze sam Sifit bez vedomi uzivatele

e pro mnozeni se vklada do jinych spustitelnych soubor
Ci dokumentl a na web

* Bootviry + Souborové viry = Multipartitni viry;
Makroviry



Bezpecnost PC

— Cerv
* nema vlastni soubor
* rozesila se primo pomoci sité
* vyuziva bezpecnostni chyby v systému
 Casto ke svému Sireni vyuzije souboru (prilepi se k
nému)
— Trojsky kun
e zda byt nécim jinym, ale ve skutecnosti skodi
* muze umoznovat utocnikovi pristup k cizimu PC

* v podstaté se nejedna o virus, protoze se sam dale
nesiri



Bezpecnost PC

e Siteni virQ
— Spustitelné soubory (programy)

* Virus je bud cely spustitelny soubor, nebo jen Cast
souboru

— Dokumenty — makroviry

* Vir se ulozi primo do dokumentu, ktery obsahuje makra
(napr. Word nebo Excel)

* Makro se spusti pri otevreni souboru
— Elektronicka posta (e-mail)
* Vir je prenasen jako (samo-spustitelna) priloha e-mailu

— WWW stanky s aktivnim obsahem (skripty apod.)



Bezpecnost PC

— Systémoveé oblasti
* cilem viru je bootsektor nebo partition tabulka
* oblasti, do kterych za nema uzivatel normalné pristup

 Virus i po odstranéni napadenych souboru v PC zUstava
a pri nacteni systému se muze opét zacit Sirit



Bezpecnost PC

* Antivirové programy = Ochrana

— pozadu za viry

* vir musi nejprve vzniknout a poté ho muze antivir
odhalit => nutné aktualiyovat

— Nékteré programy
* NOD32, Avast!, AVG, Kaspersky AV, Norton AV
— Hledani viru

 vétsSina virt ma specifickou sekvenci kédu, podle které
|ze vir jednoznacné specifikovat



Bezpecnost PC

— Heuristicka analyza

* emuluje co sledovany program s PC provadi, to pak
vyhodnoti

— Kontrola integrity

* hlida zmény v systému, adresarich a systémovych
oblastech disku a na zaklade zmeén detekuje vir

* metoda je velmi spolehliva

* neumi zjistit konkrétni vir, pouze zménu v systému

— Rezidentni stit



Bezpecnost PC

 Jak bojovat proti virum
— nainstalovany antivirovy program
 aktualizovat jej (databazi i program)
— zapnuta rezidentni ochrana
— neznamou disketu a flash otestovat
— zalohovat data
— registrovat neobvyklé chovani SW a nebo PC

— soubory stazené z internetu zkontrolovat
antivirovym programem

— nevyzadanou postu z internetu neotevirat



Bezpecnost PC

* Bezpecnost na internetu

— Malware - urceny ke vniknuti nebo poskozeni PC
* Spyware

— odesila data z PC bez védomi jeho uzivatele
— pouze ,statisticka” data
» prehled navstivenych stranek
» nainstalovany SW
* Adware
— vyskakujici“ pop-up reklamni okna béhem prace na internetu
* Dialer

— méni zpUsob pristupu na Internet prostrednictvim modemu



Bezpecnost PC

— Spam

* nevyzadaneé sdéleni sirené internetem
— nevyzadané reklamni e-maily
— diskusni fora

— Backdoor + Zombie
* viry instaluji do PC tzv. Backdoor (zadni vratka)
e umozni k systému pristup utocnikovi

* z nakazeného PC vytvorena ,,zombie” pod kontrolou
autora viru



Bezpecnost PC

— Hoax
 falesna zprava, poplasna zprava
* petice, vystrahy, pyramidové hry, retézové dopisy
— Phishing
 rozesilan email uzivatelum, ktery se tvari, ze je z
legitimni organizace
e ziskat osobni informace uzivatele



Bezpecnost PC

 Ochrana nainternetu

— Firewall
* nenahrazuje antivirovy program, antispyware a dalsi
* v kombinaci Ize mnohem Iépe ochranit nas systém

* SW nebo HW
* kontroluje komunikaci v siti na zakladé danych pravidel



