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Provozovani IPS

# Implementace IS

# Formy vyuzivani aplikaci

: Software jako sluzba

2 Zabezpeceni IS

3 Spolehlivost IS

3 Servisné orientovana architektura IS
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Implementace aplikace IPS

s |Implementace je:

s proces instalace nove aplikacni komponenty do
existujiciho systému provozovaneho v organizaci,

s provedeni vSech pozadovanych datovych konverzi z
jinych systému a
: pfevedeni uZivatelu do této aplikace
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Dve varianty implementace

3 Velky tfesk (cold turkey)
# najednou v celé organizaci

3 Postupna implementace (chicken method)
3 nejprve v jedné ¢asti organizace (organizacnim utvaru)
= teprve potom v dalSich Castech
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Proces vyuzivani aplikace

Pozadavky
na zmény v
aplikaci

Pozadavky
na novou »@

aplikaci
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Instalace aplikace

= Aplikace ve forme instalacniho balicku

2 .MSI| pro Windows .DMG pro Mac OS X, .tar pro UNIX
s |nstalace IS

2 na HW serveru (oznacCujeme jako aplikacni server)

# nekdy na stanicich, ale tam obvykle tenky klient -
internetovy prohlizeC
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Vytvoreni konfigurace aplikace

s Na zaCatku databaze prazdna nebo s preddefinovanym
obsahem

s Nastaveni konfiguracnich entit

# Konfiguracni entity v databazi zpravidla definuji
organizaci

: KonfiguracCni entity:
s Struktura organizace
: Seznam uzivatelU

s UBetnictvi - tabulka bankovnich Gétli organizace,
tabulka nakladovych, vynosovych, rozvahovych
ucta, ...

= Konfiaurace se behem bprovozovani meni ien vviimechne
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Formy vyuzivani aplikaci

2 Nakup licencnich prav k vyuzivani aplikaci
# nakup a pak nakup nové verze za zvyhodnénou cenu
s nakup a pak rocni platba za vyuzivani
s instalace aplikace na serveru zakaznika
3 Software formou sluzby (SaaS — Software as a Service)
# pravidelna platba (mésicni, Ctvrtletni) za sluzbu
# Instalace aplikace u dodavatele
3 SaasS jinak:
# SW On Demand
s ASP (Application Service Providing)
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Vyhody provozovani aplikaci formou
SaaS

Zakaznik:

=

=x

=

=

=

nepotfebuje HW server + OS + spravce serveru
neinstaluje aplikacni server

nestara se o archivace dat

nestara se o zabezpeceni dat

vyuziva zabezpeceny pfristup pres internet (napr. USB
certifikaty)

sluzba na zakladé smlouvy (SLA Service Level
Agreement)

O toto vSechno se stara dodavatel
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SaaS a dalsi podobné pojmy

SW On Demand
7 ASP (Application Service Providing)
Cloud Computing
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SaaS vs. Cloud Computing

SaaS

SpisSe jeden nebo
nekolik dedikovanych
HW serveru

Cloud Computing

Mrak virtualnich
serveru
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Cloud Computing

Datova centra — mraky serveru
Multitenancy - vice najmu

3 Jedna instalace aplikace pro vSechny zakazniky
Skalovatelnost a elasticita
Pay as you go

3 Kolik uzivatel spotrebuje, tolik zaplati
Aktualizovatelnost (Up-to-date)

: vSechen software je automaticky aktualizovany
Pristup prostrednictvim internetového prohlizeCe
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Zabezpeceni IS — zakladni principy bezpecnosti
IS

IS musi byt chranéeny tak:
: aby k nim mely pristup pouze opravneéne osoby
# aby se zpracovavaly nefalSované informace
3 aby se dalo zjistit, kdo je vytvoril, zmenil nebo odstranil
# aby nebyly nekontrolovanym zpusobem vyzrazeny
# aby byly dostupné tehdy, kdyz jsou potrebne
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Naruseni bezpecnosti IS Ize provest napriklad

narusenim soukromi Ci utajeni informaci

vydavanim se za jinou opravnénou osobu a zneuzivanim
jejich privilegii

neopravnenym zvysenim svych privilegii pristupu k
informacim

modifikaci privilegii ostatnich osob

zarfazenim se jako skryty meziClanek v konverzaci jinych
subjektu

pokazenim funkcionality softwaru doplnenim skrytych
funkci
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Zakladni pojmy bezpecnosti IS

# Pojmem autorizace subjektu pro jistou Cinnost rozumime
urceni,

2 ze dany subjekt (aktivni entita - nejCastéji uzivatel) je z
hlediska této Cinnosti duvéryhodny. Udéleni autorizace
subjektu si vynucuje, aby se pracovalo s autentickymi
subjekty.

s Autentizaci se rozumi

3 proces ovérovani pravosti identity entity (subjektu, objektu,
tj. uzivatele, procesu, systému, informacnich struktur apod.).

: Duvéryhodny IS (subjekt nebo objekt) je

s takova entita, o které se Vvéri (je o tom podan dukaz), ze je
|mplementovana tak, ze splnuje svoiji specifikaci
vypracovanou Vv souladu s bezpecfnostni politikou. Na
duvéryhodnou entitu se muzeme spolehnout, chova-li se
tak, jak oCekavame,ze se bude chovat.
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Zranitelné misto

3 Slabinu IS vyuZitelnou ke zpusobeni Skod nebo ztrat utokem na
IS nazyvame zranitelné misto.

s Podstata zranitelIného mista muze byt:

a2

fyzicka (napr. umisteni IS v misté, které je snadno dostupné
sabotazi a/nebo vandalismu, vypadek napéti)

prirodni (objektivni faktory typu zaplava, pozar,
zemétreseni, blesk)

v hardwaru nebo v softwaru

fyzikalni (vyzarovani, utoky pri komunikaci na vymeéenu
zpravy, na spoje)

v lidském faktoru (nejvetsi zranitelnost ze vSech moznych
variant)
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Hrozba

3 Zranitelna mista jsou vlastnostmi (soucastmi) IS, jejichz
existence zpusobuje, ze nékteré vlivy prostredi, ve kterém
se |S provozuje, predstavuji pro néj hrozby

2 Pojmem hrozba oznaCujeme moznost vyuzit zranitelne
misto IS k utoku na neg;
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Kategorizace hrozeb

Objektlvnl

7 prirodni, fyzické (pozar, povoden, vypadek napéti, poruchy
kterych je prevence obtizna a u kterych je treba resit spise
minimalizaci dopadu vhodnym planem obnovy

7 fyzikalni (napfr. elektromagnetické vyzarovani)

7 technické nebo logické (porucha pameéti, softwarova ,zadni
vratka®, spatné propojeni jinak bezpecnych komponent, kradez,
resp. zniceni pameétového media, nebo nedokonalé zruseni
informace na ném)

Subjektivni (plynouci z lidského faktoru)

3 neumysliné (napf. pusobeni neSkoleného uzivatele / spravce)

1 umyslné (vnéjsi utoCnici (Spioni, teroristi, kriminalni zivly,
konkurenti, hackefi) i vnitfni uto¢nici (odhaduje se, ze 80 % utoku
na IT je vedeno zevnitf, utoénikem, kterym muze byt propustény,
rozzlobeny, vydirany, chamtivy zaméstnanec); velmi efektivni z
hlediska vedeni utoku je soucinnost obou typu utocniku)
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Utok

5 Utokem, ktery nazyvame rovnéz bezpeénostni incident,
rozumime
2 budto umysiné vyuziti zranitelného mista ke zpusobeni
Skod/ztrat na aktivech IS, nebo
3 neumysliné uskuteCnéni akce, jejimz vysledkem je
skoda na aktivech
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Utocit Ize:

Prerusenim
aktivni utok na dostupnost, napfr. ztrata, znepfristupnéni, porucha

periférie, vymazani programu, vymazani dat, porucha v operacnim
systému

Odposlechem

pasivni utok na davernost, kdy neautorizovany subjekt si
neopravnené zpristupni aktiva, jde napr. o okopirovani programu
nebo o okopirovani dat

Zmenou

aktivni utok na integritu, neautorizovany subjekt zasahne do aktiva,
provede se napf. zména ulozenych a/nebo prenasenych dat, pfidani
funkce do programu

Pridanim hodnoty

aktivni utok na integritu nebo utok na autenticitu, tj. o pfipad, kdy
neautorizovana strana néco vytvori (podvrzeni transakce dodani
faleSnych dat)
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Rozeznavame utoky na:

s hardware
3 software
s data
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Utoénik

5 Utoénik mGzZe byt vnéjsi, ale v organizaci se ¢asto
vyskytuje i vnitrni utoCnik. Podle znalosti a vybavenosti
rozeznavame:

s UtoCniky slabé sily
s amatéri, nahodni utocCnici, vyuzivajici nahodne
objevena zranitelna mista
s UtocCniky stredni sily
s hackeri, jejichz Castym kredem je dostat se k tomu,
K Cemu nejsou autorizovani
3 Utocniky velké sily
s profesionalni zloc€inci, ktefi maji puvod obvykle mezi
pocitacovymi profesionaly
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Bezpecnost IS

: Bezpecnost IS
s zajistenost proti nebezpecim, hrozbam, minimalizaci
rizik a jako komplex administrativnich, logickych,
technickych a fyzickych opatreni pro prevenci, detekci
a opravu nespravneho pouziti IS.
: Bezpecny IS je takovy IS
s ktery je zajistén fyzicky, administrativné, logicky i
technicky. IS je tfeba zabezpeCovat, protoze se jedna
o ochranu investic, nebot informace je zbozi, nuti k
tomu pravni nebo moralni pravidla, Cinnost konkurence
a zakonné upravy pro ochranu dat.
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Bezpecnost IS dana zajistenim:

s Duveérnosti
s k udajum maji pristup pouze autorizovane subjekty
# Integrity a autenticity
# data, software a hardware smi modifikovat jen
autorizované subjekty a puvod informaci je ovéfitelny
3 Dostupnosti

s data nebo sluzby jsou autorizovanym subjektum do
urcité doby dostupna, nedojde tedy k odmitnuti sluzby,
kdy subjekt nedostane to na co ma pravo
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Bezpecnostni funkce

Bezpecnostni cile jsou:

» dilci prinosy k bezpecnosti, kterou dosahuje IS z
hlediska udrzeni duvérnosti, integrity a dostupnosti.
Pro jejich dosazeni se aplikuje pouzivani funkci
prosazujicich bezpecnost, nazyvanych rovnéez
bezpecnostni funkce nebo bezpecnostni opatreni.

Bezpecnostni funkce prispiva bud’to ke splnéni jednoho
bezpecnostniho cile, nebo ke splnéni nekolika
bezpecnostnich cild.
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Kategorizace bezpecnostnich funkci:

s Podle okamziku uplatnéni na:
3 Preventivni
s napr. odstranujici zranitelna mista nebo aktivity
zvySujici bezpe€nostni uvédomeéni
3 Heuristické
# snizujici riziko dané nejakou hrozbou
3 detekéni a opravné

2 minimalizujici ucinek utoku podle schematu
,detekce—oprava—zotaveni*
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Kategorizace bezpecnostnich funkci

# Podle zpusobu implementace:
3 softwarového charakteru

2 mnohdy oznacovane jako logicke bezpecnostni
funkce

s administrativniho a spravniho charakteru
2 vybér a Skoleni duvéryhodnych osob, hesla,
autorizacni postupy, prijimaci a vypovedni postupy
s hardwaroveho charakteru
s technické bezpecnostni funkce (napf. Cipove karty)
# fyzickeho charakteru
s napr. stineni, trezory, zamky,..
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Bezpecnostni funkce

s identifikace a autentizace
3 autorizace a rizeni pristupu
# fizeni opakovaného uzivani objektu

3 UCtovatelnost, resp. prokazatelnost odpovednosti ziskani
zaruky, Ze lze ucinit subjekty zodpoveédné za své aktivity

= audit

s zajisteni nepopiratelnosti
s zajiSténi integrity

s zajisténi dlvérnosti

s zajisténi pohotovosti
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Bezpecnostni mechanismy

2 Bezpecnostni mechanismy jsou:

# nastroje pouzivane pro implementaci bezpecnostnich
funkei.

3 Bezpecnostni mechanismy mohou byt:
s administrativni (zakony, vyhlasky, vybér
duvéryhodnych osob)
s fyzické (trezor)
s logické (softwaroveé — Sifrovani)
s technické (hardwarové — autentizacni karta)



MASARYKOVA UNIVERZITA WWW.muni.cz

Priklady bezpecnostnich mechanismu

1 Hesla a osobni identifikacni Cisla

s misto uchovavani hesel (osobnich identifikacnich Cisel)
v puvodni podobé uchovavaji v pocitaci vysledky jejich
zpracovani jednosmérnymi funkcemi
+ Magnetické karty
= poskytuje pamét priblizné pro radové stovky bitu dat
s Cipové karty
s obsahuje procesor, ktery je schopen realizovat vypocty
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Teorie spolehlivosti

# Spolehlivost zarizeni je:

3 pravdépodobnost, ze zafizeni bude vykonavat
zamysSlenou funkci behem specifikovaného casového
Intervalu za stanovenych podminek
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Spolehlivost softwaru

3 Spolehlivost IS zavisi na spolehlivosti hardwaru, softwaru,
operatoru a procesu

= Nejvetsi problém — spolehlivost softwaru

3 Softwarova spolehlivost je vysledkem nepredvidanych
vysledku softwarovych operaci

: | jednoduchy program muze mit obrovskou kombinaci
vstupu a stavu, které nelze otestovat
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Spolehlivost softwaru

Metrika spolehlivosti
softwaru

PocCet chyb na tisic
radku zdrojového kodu
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Typy celostnich viastnosti

s Funkcionalni

s Objevuji se v pripadé, ze komponenty systému funguji spolecné
za UCelem dosazeni daneho cile. Napriklad vlastnosti kola je byt
dopravnim prostredkem v pripade, ze vSechny soucasti kola jsou
sestaveny tak, aby tvorily kolo.

s Nefunkcionalni

s Prikladem je spolehlivost, vykonnost, kvalita. Vztahuji se k
chovani systému v operacnim prostredi. Jsou Casto kriticke take u
informacnich systému.
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Vlivy na spolehlivost systemu

Hardwarova spolehlivost

1 Jaka je pravdépodobnost poruchy hardwarove komponenty a jak
dlouho bude trvat odstranéni takové poruchy?

Softwarova spolehlivost

1 Jaka je pravdépodobnost, Ze softwarova komponenta bude
produkovat Spatny vystup. Porucha softwaru je hife odhalitelna.

Spolehlivost operatora

3 Jaka je pravdépodobnost, ze operator udéla chybu?
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Spolehlivostni vztahy

3 Poruchy hardwaru mohou produkovat signaly, ktere jsou
mimo rozsah vstupu softwarovych komponent.

s Softwarové chyby mohou vést k chybam operatoru.

3 Prostfedi, ve kterém je systém nainstalovan, muze ovlivnit
spolehlivost systemu.
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Spolehlivostni inzenyrstvi

3 Vzhledem k vzajemnym vazbam mezi komponentami se
chyby mohou sirit systemem

3 Systémoveé chyby se ¢asto objevuji vzhledem k
nepredvidanym vazbam mezi komponentami

3 Je pravdépodobné nemozné predvidat vSechny mozné
vazby mezi komponentami
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Servisne orientovana architektura (SOA) IS

2 SOA je zpusob vyvoje distribuovanych systému, ve
kterych jsou komponenty samostatné sluzby

1 Sluzby mohou byt provadény na odlisnych pocitacich
od ruznych poskytovatelu

1 Byly vyvinuty standardni protokoly, které podporuiji
komunikaci a vymenu dat mezi sluzbami

» Realizaci SOA jsou webové sluzby (\Web Services)
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Vyhody SOA

3 Sluzby mohou byt poskytovany lokalné nebo predany
externim poskytovatelum

# Sluzby jsou systémoveé a jazykové nezavisle

3 SOA automatizuje vymeéenu informaci mezi organizacemi
prostfednictvim jednoduchych protokolu
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XML

technologie A dresovan

Definice procesu
(WS-BPEL)

Definice sluzeb (UDDI,
WSDL)

Predavani zprav SOAP (SOA
protokol)

Sitové protokoly HTTP, HTTPS, SMTP



