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EU a ochrana OU

- Umluva o ochrané osob se zietelem na automatizované zpracovani
osobnich dat - pro CR u&inné od 1. 11. 2001

- Dodatkovy protokol k Umluvé o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat — CR od 1. 7. 2004

- Smeérnice Evropského parlamentu a Rady:

- 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju

- 2000/31/ES ze dne 8. ¢ervna 2000, o urcitych aspektech sluzeb informacni
spole¢nosti, zejména elektronického obchodniho styku v ramci vnitfniho trhu

- 2002/58/ES ze dne 12. Cervence 2002,0 zpracovani osobnich udaju a ochrané soukromi
v odvétvi elektronickych komunikaci — zménéna dalSi mi smérnicemi

- 2006/24/ES ze dne 15. bfezna 2006, o uchovavani udaju vytvarenych nebo
zpracovavanych v souvislosti s poskytova’nl’m dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikaénich siti a o zméné smérnice 2002/58/ES

- 2009/136/ES ze dne 25. listopadu 2009, kterou se méni pfedchozi smérnice

Ramcove rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008, o
ochrané osobnich udaju zpracovavanych v ramci policejni a justiCni
spoluprace v trestnich vécech

- Doporuceni Komise 2009/387/ES ze dne 12. kvétna 2009, o zavedeni zasad
ochrany soukromi a udaju v aplikacich podporovanych identifikaci na zakladé
radiove frekvence
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Mezinarodni upravy v ceském zakone o
ochrane OU
- Zakon se pouzije pfi zpracovani OU na Gzemi

CR, i kdyz spravce jinde (tfeba i mimo EU)

- Pokud spravce na uzemi EU, nutné zajistit
respektovani zakona Clenského statu

- Cesky zakon o ochran& OU stanovuje podminky
pfedani OU do jinych statd — zvlast EU (obdobna
uprava v predpisech) a treti staty; vyjimky v
souhlasu subjektu, verejnych informacich apod.



Zakon o ochrané OU v &islech

- Zakon €. 256/1992 Sb., o ochrané osobnich
udaju v informacnich systémech - zrusen
zakonem ¢. 101/2000 Sb.

- Zakon ¢. 101/2000 Sb., o ochrané osobnich
udaju
- Pavodni znéni: platnost 25. 4. 2000, ucinnost 1. 6.

2000, s vyjimkou § 16, § 17 a § 35, ty u€inné od 1. 12.
2000

- 23 novelizaci, posledni uCinna od 1. 1. 2012



Zakon o ochrané OU

- Snaha o naplnéni prava kazdeho na ochranu
pred neopravnenym zasahovanim do soukromi

- Stanoveni prav a povinnosti pri veskereé praci s
OU (i mezinarodné, e- i tradicné...)
- Zpracovani OU
- Organy statni spravy a samospravy,
- Statnimi institucemi
- Jinymi organy verejné moci i FO/PO



Na co se zakon nevztahuje

- Zpracovani OU fyzickou osobou vyluéné pro osobni
potrebu

- Nahodilé shromazd'ovani OU, pokud nejsou dale
Zpracovavany
- Zpracovani OU nezbytnych pro plnéni povinnosti
spravce stanovenych zvlastnimi zakony pro zajisteni:
- Bezpeénosti CR
- Pfedchazeni, vyhledavani, odhalovani trestné Cinnosti a
stihani trestnych ¢inu
- Vyznamného hospodafského zajmu CR nebo EU

- Vykonu kontroly, dozoru, dohledu a regulace spojenych s
vykonem verejné moci



Role osob v zakone (§ 4)

- ,d) subjektem udaju fyzicka osoba, k niz se
osobni udaje vztahuiji, (...)

- ]) spravcem kazdy subjekt, ktery urCuje ucel a
prostfedky zpracovani osobnich udaju, provadi
zpracovani a odpovida za ngj. Zpracovanim
osobnich udaju muze spravce zmocnit nebo
poverit zpracovatele, pokud zvlastni zakon
nestanovi jinak,

- k) zpracovatelem kazdy subjekt, ktery na
zaklade zvlastniho zakona nebo povereni
spravcem zpracovava osobni udaje podle tohoto
zakona,”
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Udaje v zakoné (§ 4)

- ,a) osobnim udajem jakakoliv informace tykajici
se urceného nebo urcitelného subjektu udaju.
Subjekt udaju se povazuje za urCeny nebo
urcitelny, jestlize Ize subjekt udaju pfimo Ci
neprimo identifikovat zeiména na zaklade Cisla,
kddu nebo jednoho Ci vice prvku, specifickych pro
jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu,”
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Osobni udaj

- Nutna identifikace

- Pfima (jednoznacna), napfr. rodnym cCislem

- Nepfima (souborem udaju), napf. jmeéno + pfijmeni +
datum narozeni

- Neprima i pri napojeni na cizi soubory, napr. verejne
registry, IS VS...

- Staci identifikace v konkrétnim pripade, ne v
moznem, napr. casto jmeno + pfijmeni + adresa

- Udaje o PO chranény jinym zakonem (obchodni i
obcCansky zakonik)

- Vice viz UOOU k problémum z praxe 3/2012

(puvodné K problémum z praxe ¢. 1/2001,
aktualizace kvéten 2010)
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Udaje v zakoné (§ 4)

- ,b) citlivym udajem osobni udaj vypovidajici o
narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, Clenstvi v odborovych
organizacich, nabozenstvi a filozofickém
presvedcCeni, odsouzeni za trestny Cin, zdravotnim
stavu a sexualnim zivoté subjektu udaju a geneticky
udaj subjektu udaju; citlivym udajem je také
biometricky udaj, ktery umoznuje pfimou identifikaci
nebo autentizaci subjektu udaju,

- 1) zverejnénym osobnim udajem osobni udaj
zpristupneny zejména hromadnymi sdelovacimi
prostredky, jinym verejnym sdélenim nebo jako
soucast verejneého seznamu,”



Zpracovani a shromazdovani (§ 4)

- ,&) zpracovanim osobnich udaju jakakoliv operace nebo
soustava operaci, které spravce nebo zpracovatel
systematicky provadgji s osobnimi udaji, a to
automatizované nebo jinymi prostredky. Zpracovanim
osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfristupnovani, uprava
nebo pozmenovani, vyhledavani, pouzivani, predavani,
Sifeni, zverejnovani, uchovavani, vymena, trideni nebo
kombinovani, blokovani a likvidace,

- f) shromazd’'ovanim osobnich udaju systematicky postup
nebo soubor postupu, jehoz cilem je ziskani osobnich
udaju za ucelem jejich dalsiho ulozeni na nosi¢ informaci
pro jejich okamzité nebo pozdegjSi zpracovani,"



Povinnosti spravce udaju

- Nutné myslet na soukromi subjektu udaju

- Stanovit ucel, prostfedky a zpusob zpracovani + jen s
tim pracovat a jen v nezbytném rozsahu

- Shromazdovat OU pouze oteviené (Zadné zaminky
pro jiné ucely Ci Cinnosti)

- Nesdruzovat OU ziskané k rozdilnym Géeliim

- Jen piesné OU, aktualizace hned po zjisténi, jinak
nutné znepfistupnéni ¢i oznaceni

- Uchovavat OU pouze po nezbytnou dobu, pak nutna
likvidace, vyjimka jen pro statni statisticke sluzby,
ucCely védecké a archivnictvi a co nejdriv
anonymizovat



Povinnosti zpracovatele OU

- Obdobné jako spravce

- Presun Cinnosti na zpracovatele nutny pisemne
(rozsah, ucel a doba trvani + zaruky o
technickém a organizacnim zabezpeceni)

- Pfi zjisténi problému u spravce nutné oznamit,
jinak sdili podil za Skodu



Souhlas subjektu udaju

-, Svobodny a védomy projev vule subjektu udaju,
jehoz obsahem je svoleni subjektu udaju se
zpracovanim osobnich udaju” (§ 4)

- Souhlas musi byt spravce schopen prokazat po
celou dobu zpracovani

- Odvolani souhlasu, prip. zamitnuti zpracovani
nutné pisemne



Mozne zpracovani bez souhlasu - vyjimky

- Dodrzeni pravni povinnosti

- Ochrana zivota Ci prav subjektu

- Opravnéné zvefejnéné OU dle pfedpisu
- Archivnictvi dle zvlastniho predpisu atd.
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Jmeno + prijmeni + adresa z verejného
seznamu
- Pro obchodni ucely
- Bez pfifazeni dalSich udaju
- Jen do doby, nez subjekt zamitne (pak nutné

informovat spravce, kterym udaje predal, o tomto
zamitnuti)

- Predani mozne, pokud dalsi spravce dodrzi
stejné podminky a pokud neni zamitnuto
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Pravidla zpracovani udaju

- Pfed zahajenim zpracovani nutné informovat
UOOU

- ,Pfi zpracovani osobnich udaju spravce a
zpracovatel dba, aby subjekt udaju neutrpél
ujmu na svych pravech, zejména na pravu na
zachovani lidské dustojnosti, a také dba na
ochranu pred neopravnenym zasahovanim do
soukromého a osobniho zivota subjektu udaju.”

(§ 10)



Informovani subjektu

- Pro jaky ucel zpracovani

- K jakym OU je souhlas davan

- Jakému spravci

- Na jaké obdobi

- Komu OU pfistupné

- Zda je poskytnuti povinné Ci dobrovolné a co z
(ne)poskytnuti vyplyne

- Zakon udava, pri jakych typech zpracovani
informovani na zadost a kdy z iniciativy zpracovatele



Zpracovani citlivych udaju

- Lze zpracovavat jen ze zakonem vymezenych
duvodu (obdobné, ale striktnéjSi nez bézné OU)
- Se souhlasem subjektu (opét nutné pouceni)

- Umoznéno pro ochranu zdravi Ci majetku subjektu Ci
jinych osob, pokud nelze ziskat souhlas
(nezpusobilost, nezvéstnost...)

- Pro opravnenou cinnost sdruzeni, nadace Ci PO
nevydelecneé povahy v souvislosti osobami ve vztahu
kK nim (nelze zpristupnovat bez souhlasu)

- Pro zajisteni socialnich sluzeb (pojisteni, davky...)
- Mozné u OU zverejnénych subjektem

- + dalsi vyjlmkyjako u jinych OU (vztah k trestnym
cinum, archivnictvi..
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Ochrana OU

- »(1) Spravce a zpracovatel jsou povinni prijmout takova
opatreni, aby nemohlo dojit k neopravnénemu nebo
nahodilému pristupu k osobnim udajum, k jejich zmene,
zniCeni Ci ztraté, neopravnénym prenosum, K jejich
jinemu neopravneénemu zpracovani, jakoz i k jinemu
zneuziti osobnich udaju. Tato povinnost plati i po
ukonéeni zpracovani osobnich udaju.

- (2) Spravce nebo zpracovatel je povinen zpracovat a
dokumentovat prijata a provedena technicko-
organizacni opatreni k zajisténi ochrany osobnich udaju
v souladu se zakonem a jinymi pravnimi pfedpisy.” (§ 13)

- § 15 povinnost miCenlivosti o OU (i po skonCeni
Zpracovani)

- Pfi problému subjekt muze Zadat napravu spravce,
nasledne pomoc UOOU



Ufad pro ochranu osobnich tdaji

- Zfizen zakonem 101/2000 Sb.

- Dozorovy ufad pro ochranu OU vyplyvajici z
mezinarodnich smluv, které jsou soucasti
pravniho radu

- § 28, odst. 1 ,Ufad je nezavisly organ. Ve své
cinnosti postupuje nezavisle a ridi se pouze
zakony a jinymi pravnimi predpisy.” (zakon
101/2000 Sb.)

- Financovan ze samostatné kapitoly rozpo&tu CR
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Organizace UOOU

- Predseda
- Inspektori
- Dalsi zameéstnanci



Predseda

- Plat, nahrada vydaju a naturalni plneéni jako prezident
NKU

- Jmenuje a odvolava prezident na navrh Senatu

- 5 let, max. 2 obdobi po sobée

- Ob&an CR: zpUsobily, beztihonny (,znalosti,
zkusSenosti a moralni vlastnosti jsou predpokladem,

ze bude svoji funkci radne zastavat” — zakon
101/2000 Sb.), ukonCené VS vzdelani

- Nesmi zastavat vétSinu funkci ve statni spravé a
samosprave, ani byt Clen politické strany Ci hnuti, ani
vykonavat vydélecnou Cinnost, které by mohla ohrozit
duvéru v jeho nestrannost



Inspektori

- Plat, nahrada vydaju a naturalni plnéni jako
clenove NKU
- Jmenuje a odvolava prezident na navrh Senatu

- 10 let, mozné opakované
- Soucasné 7 inspektoru

- Provadi kontrolni Cinnost spolu s poverenymi
zamestnanci

- Stejné podminky na osobu jako u predsedy (jako
obCana i dalSi pusobnost)



UOOU dnes (k 1. 3. 2013)

- 11. 8. 2010 jmenovan RNDr. Igor Nemec
predsedou na druhé funkcni obdobi

- Inspektori: MVDr. Frantisek Bartos, RNDr. Kamila
Bendova, CSc., Mgr. et Mgr. BoZena Cajkova,
PhDr. Petr KrejCi, Mgr. Daniel Rovan, PaedDr.
Jana Rybinova, Ing. Josef Vacula

- Kontakt: osobne (sidlo v Praze), e-mailem,
datovou schrankou, podatelna (fyzicka i
elektronicka), diskuzni forum na webu (probiha
diskuze?)



http://forum.uoou.cz/index.php

Cinnosti

- Dohlizi na dodrzovani povinnosti pfi zpracovani OU

- Vede reqistr zpracovani OU (verejny s dalkovym
pristupem)

- Prijima podnety a stiznosti na poruseni povinnosti
pfi zpracovani OU a informuje o jejich vyFizeni

- Zpracovava a zverejnuje vyrocni zpravu o €innosti,
hl. informace o provedenych kontrolach a stavu
oblasti zpracovani OU v CR

- VVykonava dalSi pusobnosti dané zakonem,

- Projednava spravni delikty a udeluje pokuty,

- Poskytuje konzultace v oblasti ochrany OU,

- Zajistuje plnéni pozadavku mezinarodnich smiuyv,
- Spolupracuje s obdobnymi ufady jinych statu



http://www.uoou.cz/uoou.aspx?menu=29&submenu=30
http://uoou.cz/uoou.aspx?menu=201&submenu=202

Oznamovaci povinnost

- Pfed zahajenim zpracovani nutné informovat UOOU

- Registrované informace:
- ldentifikace spravce (FO i PO)
- Ugel zpracovani
- Kategorie subjektt a OU
- ZpUsob a misto zpracovani OU
- PFijemce a pfedpokladana pfedani do jinych statu
- Opatfeni k ochrané OU
- Pri splnéni vsech podminek zapis do registru a
vydani osvédceni, jinak vyzva k doplnéni, po Ihuté na
oznamovatele pohlizeno, jako by neoznamil



Bez nutnosti oznamovat

- OU z legalné verejnych datovych soubor(

- Zpracovani spravci uklada zvlastni zakon pro
uplatnéni zvlastnich prav a povinnosti (k tomu
nutné zpfristupnit i dalkovym pristupem informace
v jinych pripadech registrované uradem)

- Nutné pro politicke, filosofické, nabozenské nebo
odborové cile sdruzeni, ale OU jen o subjektech

v opakujicim se kontaktu se sdruzenim a bez
souhlasu nezverejneno
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Konec zpracovani dle UOOU

- Pri duvodné obave z poruseni zakona pri
zpracovani OU zahaji UOOU z vlastniho podnétu
rizeni

- Pokud problem nenalezen, jen zapis

- Kdyz nalezen, zruseni povoleni dalsiho
Zpracovani + uprava registru

- Po pominuti uéelu zpracovani UOOU sam nebo
spravce podnetem zrusi registraci

- Po ukonéeni &innosti spravce nutné UOOU

informovat o nalozeni s osobnimi udaji urcenymi
Vv registru



R - :
IS ORG

- Na zakladé z. ¢. 111/2009 Sb., o zakladnich
registrech, v platném znéni ma UOQU vytvorit IS
ORG (Cast zakladnich registru)

- ORG = prevodnik identifikatoru FO, v registrech
nahradi rodné Cislo

- VVSechny identifikatory jen v ORG, ale nic jiného =>
UOOU nebude moct priradit konkrétnim FO

- Vzhledem k roli a vyznamu klicové zabezpeceni
- Cilem predchazet kradezim identity

- Aktualni harmonogram:
- 1. etapa — BASE - 9. 2. 2011 - 30. 9. 2011
- 2. etapa — ADVANCED - 1. 10. 2011 - 16. 1. 2012
- 3. etapa— FULL-17.1.2012 - 30. 6. 2012



Kontrolni ¢innost

- Provadena na zaklade kontrolniho planu (projednan
a schvalen na rok) nebo podnétu a stiznosti
- Kontrolujici opravneni:
- Vstupovat do pracovnich prostor kontrolovanych spravcu,
zpracovatelu a dalSich kvuli kontrole zpracovani

- PoZadovat predlozeni dokladl a dokumentu pro kontrolu a
pripravovat vlastni dokumentaci

- Seznamovat se s utajovanymi informacemi a informacemi
chranénymi povinnosti miCenlivosti (za dodrzeni zakona C.
412/2005 Sb., o ochrané utajovanych informaci a o
bezpec€nostni zpUsobilosti)

- Zajistovat v oduvodnénych duvodech doklady



Kontrolni Cinnost (2)

- Povinnosti kontrolujicich:
- Kontroluji jen ti, u nichz nelze pochybovat o nepodjatosti

- Kontrolovaneému se prokazat, oznamit zahajeni kontroly,
chranit zajmy kontrolovanych a prevzaté doklady, neprodlenée
vratit dokumenty kontrolovanému (jak jen je to mozné),
poridit protokol, dodrzovat povinnost miCenlivosti o kontrole a

souvislostech
- Nutna spoluprace kontrolovanych, jinak (i
opakované) pokuta do 25 000 K¢

- Pro prohresky kontrolujicim stanoven termin a
zpusob napravy, v pfipadé rozhodnuti o likvidaci OU
nutné do jejiho provedeni udaje blokovat

- Vysledky na strankach: za kazdy rok pripady, jejich
shrnuti a vysledek se zdivodnénim



http://www.uoou.cz/uoou.aspx?menu=10&submenu=11

Dozor formou kontroly

- Z. 0 ochran& OU odkazuje na zakon &. 552/1991
Sb., o statni kontrole:

- Vyjimky z kontroly (soudy, ozbrojené sbory apod.)
- Uvedeno obecnéjsi znéni pravidel jako v 101/2000 Sb.



Informacni ¢innost

- Pravni predpisy a judikatura zakladni pravni
informace k tématu, Ceské i evropske; oblasti
zpracovani OU (vztah K jinym pfedpisum, nez
zakladnim pro UOOU)

- Nevyzadana obchodni sdeleni a elektronicka
komunikace (telekomunikace a jeji regulace)
zvlast, v¢. pravnich predpisu

- Kategorie ZahraniCi — mezinarodni organizace a
zahranicni zakony + informace ze sveta
(zajimave konkretni problémy a jejich reseni v
zahranicCi; napr. K novym zasadam ochrany
osobnich udaju spolecnosti Google)



http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908
http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908

Informacni Cinnost (2)

- Aktuality (kratkeé zpravy) v radu jednotek/meésic

- Média — zajimaveé clanky z Ceskych | zahraniCnich
medii

- Publikace — materialy (nejen vytvofené UOOU)
ruznych typu (od letaku, pres vyroCni zpravy,
anotace knih)

- Zvlastni snaha cilit na deti a dospivajici, hl.
zabavou, priklady situaci, soutézemi (Soutéz
"Moje soukromi! Nekoukat, nestourat!" podporuje
| SKIP)
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Publikovani vysledku €innosti — Nazory
Uradu

- Na aktualni témata: nejzajimave;jsi, vC. rad pro
postizené

- Stanoviska: delSi objasnéni obecnéjsiho problému,
zakladni problematicke oblasti, napf. zpracovani
osobnich udaju zemrelych osob

- Casto kladené otazky: nepfrehledné, ale konkrétni a
tykajici se mnoha osob

- Z rozhodovaci ¢innosti Uradu: vysledky realnych
problému

- Tiskové zpravy a konference: hl. tiskové zpravy k
tématum, ke kterym ma UOOU negativni vztah, a
dementi



e R ki BHE
Vyrocni zprava 2012

Dotazy a |Dotazy z CR 2503 (1)
konzultace | konzultace statni spravé a 329 (1)
samosprave
Konzultace PO a podnikajicim FO | 564 (1)
Konzultace FO 1548
Stiznosti a | Dle z. o ochrané OU 1319 (1), z toho 197
podnéty pfedanych ke kontrole
Nevyzadana obchodni sdéleni 7933 (1), vyfeSeno 3772 (1)
Kontroly Zahajenych 129 (])
Registrace | Oznameni 5169 (1)
Predani Zadosti do zahranidi 18, z toho 13 povoleno (1)
Informaci dle 106/1999 42 (1), z toho 3 odmitnuty




Sledovani kamerami (vyrocCni zprava
2011)

- Z 375 podani 90 % sledovani zaméstnancu na pracovisti, provozu
kamerovych systému v bytovych a soukromych domech => ,vétsina
ob¢anu je viceméné smirena s kamerami napf. na letisti, v metru,
bance, ale je znacné citliva k zasahum do svého soukromi zejmena
na pracoviéti a v bydlisti“ (VyroCni zprava za rok 2011)
- Plati stejné podminky jako u jinych udaju, napf. osobni potfeba
(ochrana majetku)
- NejCastéjsi problémy s kamerami (dolozeny konkrétnimi pripady):
- ,Zneuzivani shromazdénych zabérud k jinym nez deklarovanym ucelim,
- zpfistupnovani Ci zvefejhiovani kamerovych zabért neopravnénym osobam,
- nepfijeti adekvatnich technicko-organizaCnich opatfeni minimalizujicich rizika
neopravnéného pristupu ke kamerovym zaznamum,
- pfekraCovani principu proporcionality mezi chranénym zajmem (ucelem) a
zasahovanim do soukromi fyzickych osob,
- neplnéni informacni a oznamovaci povinnosti.”



Priklady neopatrnosti

- Odesilani e-mailu mnozstvi osob v poli pfijemce
(ne skryty)

- Zasilani OU nesifrované (vysoka moznost omylu
v adrese)

- Spatné zacerné&no (3lo odstranit)

-V tiskarné tisknouci dokumenty s OU
neskartovany chybnée vytisky

- Traverzovanim webu (i omylem) pristup k
informacim o jiném klientovi

- Vefejné vystaveny faktury vé. OU zakaznikd



Sankce

- Za prestupek FO pokuta 100 000 — 5 000 000 KcC

- Spravni delikt PO nebo podnikajici FO 1-10 mil.
KC

- Moznost postihu zanika po 1 roce od znalosti
spravniho organu bez zahajeni jednani,
nejpozdeji ale po 3 letech od problemu

- ,Pravnicka osoba za spravni delikt neodpovida,
jestlize prokaze, ze vynalozila veskeré usili, ktere
bylo mozno pozadovat, aby poruseni pravni
povinnosti zabranila.”



Dalsi zdroje k tematu

- ObcCansky zakonik, §§ 11-13 ochrana soukromi,
osobnosti apod.

- Trestni zakonik, § 180 Neopravnené nakladani s
osobnimi udaji — zneuziti Ci umozneni zneuziti
OU, ke kterym méli pFistup diky svému povolani,
zamestnani nebo funkci, umoznuje postih i pfi
nedbalosti

- luridicum Remedium + Biq Brother Awards



http://www.slidilove.cz/

Pouzita literatura

- Vyroéni zprava UOOU za 2011

- Zakon €. 100/2010 Sb.

- Zakon o ochrané osobnich udaju
- Zakon o statni kontrole

- Zakon o zakladnich registrech




