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Co je HOAX?

 Nevyzadané poplasné, nebezpecné Ci zbytecné
retézové zpravy




Co je cilem projektu?

,Cilem serveru HOAX.cz je informovat uzivatele o téchto
nastrahach, se kterymi se denné setkava a které zneprijemnuji
nebo ohrozuji jeho bezné pouzivani Internetu a jsou i v rozporu
S Netiketou."




Jakeé informace muzeme na
strankach ziskat?

Jak hoax pozname

Cim hoax Skodi

Databaze nejCastéjSich hoaxu
Co je Netiketa

Co je PISHING, LOTERIE, SCAM419,
MALWARE, RETEZOVE EMAILY

Top ten ¢eskych ¢eskych hoaxu a retézovych
zprav pro kazdy meéesic v daném roce




Jak HOAX pozname?

* ,,Popis nebezpeci (viru)
Smyslené nebezpeci (vir) byva strucne
popsane, Vv pripade viru byva uvadeny |
Zpusob Sifeni.

* NicCive ucinky viru
Zde zalezi prevazne na autorove fantazi.
NicCive ucinky mohou byt celkem obycCejné,
treba zformatovani disku nebo uz min



Cim HOAX skodi
,Obtezuje prijemce
ZbyteCné zatézovani linek a serveru

Sifenim HOAXu muzete vyzradit divérné
informace

Muze primo poSkodit jinou osobu nebo
spolecnost

Ztrata duvéryhodnostsi
Pozor na automatické podpisy*




Databaze

SMYSLENA VAROVANI PRED VIRY A UTOKY NA
POCITACE

PROSBY O POMOC - SMYSLENE - NEMOCNE DET]
PROSBY O POMOC - VYMYSLENE OSTATNI

URBAN LEGENDS - MESTSKE LEGENDY HISTORICKE
SOCIALNI SITE, CHAT, KOMUNIKACE

OSTATNi VAROVANI A FAMY

FAMY O MOBILNICH TELEFONECH

NEAKTUALNI PROSBY O POMOC

SNADNE ZISKY, NESMYSLNE POSILAN|, PYRAMIDY
HOAXOVE PETICE AVYZVY



Netiketa

* "Network Etiquette — Netiquette"
tedy pravidla slusného chovani na siti

» preklad RFC 1855 Netiquette Guidelines
Z roku 1995

* \olne siritelny




PISHING, LOTERIE, SCAM419,
MALWARE, RETEZOVE EMAILY

* Pishing

vylakani pfistupovych hesel z uzivatelu
iInternetoveho bankovnictvi

e Podvodné loterie

vylakani penez zaslanim emailu o vyhre v
loteril, jejiz vyplaceni je podmineno zaslanim
manipulacniho poplatku

« Scam419 (Nigerijské dopisy)
| akat 7 ohati , 5 oo dvodné

prevodu udajneho velkého majetku

(ZAAAANAKhA Al enravidvwvyanahn) 7 .a 7.ama elihant




PISHING, LOTERIE, SCAM419,
MALWARE, RETEZOVE EMAILY

Malware

oznaceni pro Skodlivy kod (pocCitacovy vir, Cerv Ci Trojsky
kun)

Retézové emaily

Fetézové zpravy s riznym obsahem rozesilané na veskeré
emailové adresy, které jsou v adresafri

Pro kazdy typ k dispozici databaze na Ceskem
iInternetu nejrozsirenegjsSich nastrah!




Co delat kdyz mam podezreni na
hoaxovou zpravu?

* \/yhledavani na serveru
 Databaze

e FOrum

 Diskuze

e emalil: dzubak@hoax.cz




Zdroje:

HOAX. [online]. [cit. 2013-05-07]. Dostupne z:
http://www.hoax.cz/cze/




Dekuji za pozornost.
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