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SPECIFIČTÍ UŽIVATELÉ 

• Kaţdý na internetu ohroţen 

• Většina problémů ohroţuje kaţdého, ale 
někoho víc a někoho míň 

• Lze najít mnoho skupin, na které se 
zaměřují různé útoky 

• Pro účely předmětu tři významné: 

• Děti: kybergrooming a kyberšikana 

• Firmy: bezpečnostní politika 

• Stát: informační válka 



DĚTI 



PROČ DĚTI? 

• Od počátku 20. století zvláštní zacházení i 
legislativní úpravy 

• Vzhledem k psychice, ale např. i menší fyzické 
síle (obvykle) snadněji obětí útoku 

• Různé psychologické aspekty typické pro děti a 
dospívající vzhledem k času zde neřeším 
(některé v přednáškách o NNO) 

• Pro děti typická nebo zvláštně upravená 
ohroţení mnoha druhů (část jsme jiţ řešili) 

• Ohroţení s jedněmi z nejváţnějších důsledků 
typické pro děti kybergrooming a kyberšikana 



EU KIDS ONLINE A UŽITÍ 

INTERNETU DĚTMI 

• 60/75 (ČR) % online denně, dalších 33/22 % 

min. týdně 

• Přístup k internetu: 49/63 % ve své loţnici, 

33/39 % přes mobilní zařízení => privatizace 

• Oznámení problému: 60 %  sexuální zprávy, 77 

% šikana, 53 % sexuální obrázky; 36 % 

rodičům, 28 % kamarádům a 24 % učiteli 

• ČR „vyšší uţití, vyšší risk“, resp. „nové uţití, 

nový risk“ 

 



NĚKTERÁ NARUŠENÍ SOUKROMÍ 

DLE EU KIDS ONLINE 

• 12/17 % se cítilo něčím na internetu 
poškozeno 

• 15/21 % obdrţelo sexuální zprávy 

• 6/8 % kyberšikana (19/26 % šikana online i 
offline dohromady) 

• 30/46 %  kontakt online s cizincem, jen 9/15 
% následně setkání online, 11 % z nich (1 
% z všech dotázaných) se špatnou 
zkušeností 



GROOMING 

• Typickými oběťmi děti, někdy ţeny, zcela 

výjimečně muţi 

• Neexistuje výstiţný český ekvivalent 

• „Chování, které má v dítěti vyvolat falešnou 

důvěru a připravit ho na schůzku, jejímţ 

cílem je oběť pohlavně zneuţít.“ (ÚOOÚ - 

Slovníček nejdůleţitějších pojmů) 



POHLAVNÍ ZNEUŽITÍ 

• Sexuální zneuţití dítěte definovala Zdravotní 
komise Rady Evropy v roce 1992 jako „nepatřičné 
vystavení dítěte pohlavnímu kontaktu, činnosti či 
chování“ (Sexuální násilí na dětech, str. 33) 

• Cílem můţe být i komerční sexuální zneuţívání: 

• Dětská pornografie 

• Dětská prostituce 

• Obchod s dětmi za jakýmkoli vyuţitím 

• Dítě můţe být obětí zneuţití kdykoli, nejčastěji 
okolo 8. roku (Týrané, zneuţívané a zanedbávané 
dítě, str. 81) 



PACHATELÉ GROOMINGU 

• Poruchy sexuální preference (parafilie) – internet 
poskytuje nové moţnosti pro uvolnění nutkání: 

• Exhibicionismus – veřejné obnaţování heterosexuálních 
muţů, nutná větší vzdálenost, coţ internet splňuje 

• Voyerství – neohroţující, voyer nechce, aby o tom někdo 
věděl 

• Pedofilie – sexuální orientace dospělého na děti; pachatelem 
nemusí být jen preferenční, ale i tzv. situační pedofil 

• Další, méně zmiňované, např. obscénní telefonní hovory a 
podobné jednání s jiným typem komunikace 

• Výše uvedené nejsou nemoci, ale povahové 
odchylky (nelze léčit) 

• Ţeny pachatelé v 1/5 případů sexuálního zneuţití 
dítěte 



FAKTORY NA STRANĚ 

PACHATELE 

• Anonymita proti reálnému prostředí 

• Moţnost pozměnění identity (jméno, věk, 

pohlaví…) 

• Vysledování způsobů komunikace moţných 

obětí 

• Znalost toho, co děti v daném věku chtějí 

slyšet (sdílení zájmů, smysl pro humor, 

romantika/vášeň…) 



FAKTORY NA STRANĚ OBĚTI 

• Děti a dospívající chtějí na internetu 
komunikovat, seznamovat se, hledat 
partnera… - problém se zjištěním skutečné 
identity druhého 

• V médiích oblíbené reality show – děti 
napodobují (vystavování se) 

• Psychologické aspekty (vedení k 
poslušnosti, méně zkušeností…) 

• Rizikovým faktorem citová deprivace 



JAK NA TO? 

• Klíčové získávání osobních informací, toto 
specifické nejčastější metodou – dlouhodobé 
získávání přímo od oběti získáním jeho důvěry 

• Další získávání klasicky – sociální sítě (přes 
věkové omezení vyuţívá 38 % dětí ve věku 9-
12 let - EU Kids Online: Final report), blogy, 
veřejná komunikace… 

• Cílem získání informací k nalezení v reálném 
prostředí (i foto, video), pokud má vést k 
nejhoršímu moţnému zneuţití 

• Druhy sexuálního zneuţití a co s tím zde 
neřešíme (jen Child Darling 23:50) 

http://www.seznamsebezpecne.cz/


JAK NA TO? PŘES INZERÁT 

(ČERNÉ ZBOŽÍ NA INTERNETU) 

• „Nabízím na prodej svoje skoro nové 

děťátko, protoţe je příliš hlasité. Jde o 

chlapečka skoro 70 cm vysokého, lze jej 

vozit v kočárku nebo nosit v nosítku.“ 

• Němečtí rodiče nabízeli své dítě v aukci 

s vyvolávací cenou jedno euro a policii, 

která je zadrţela, řekli, ţe šlo o ţert.  



SOUVISEJÍCÍ HROZBY - 

SEXTING 

• Dobrovolné zasílání obsahu se sexuálním podtextem 

• 2 % dětí 9-16 let se v posledním roce setkalo s 
poţadavkem zaslání fotografie či videa intimních partií 
(Livingstone et al, 2010), někteří souhlasí, např. s 
protisluţbou 

• Dospívající si podobné materiály posílají často (viz 
psychologické aspekty) 

• Problém při změně vztahu či (opravdové) neznalosti 
adresáta 

• V podstatě šíření dětské pornografie 

• Také můţe skončit sebevraţdou – viz Jessica Logan  



NÁSLEDKY A OCHRANA 

• Různé v závislosti na věku dítěte, vztahu 
k pachateli, formě a frekvenci zneuţití, vţdy se 
ale dítě cítí pošpiněno 

• Velmi častá PTSP 

• Poškození aktem, příp. sekundární viktimizací, 
vč. sociálního stigmatu 

• Vzhledem k následkům klíčová prevence – 
rodiče by měli vědět o chování a známých 
dítěte na internetu a měli by ho poučit o těchto 
problémech a nutnosti a způsobu se chránit 
(osobní informace, komunikace); důvěra 



KYBERŠIKANA 



CO TO JE KYBERŠIKANA? 

• Zneuţití osobních informací, jehoţ důsledky mohou 
být fatální 

• Účelem cíleně poškodit jinou osobu pomocí ICT 

• Nemusí jít o prospěch, ale vţdy o poškození 

• Lze rozlišovat: poniţování, pomluvu, 
pronásledování, sexuální harašení… - vše 
odpovídá širší definici, spojuje se, stejné účinky 

• Zesměšnění oběti, narušení soukromí, záznam 
šikany či násilí… + kontakt nebo jiné osobní 
informace 

• Pro aktivní obranu nutné záznamy 



FAKTORY ZESILUJÍCÍ AGRESI 

• Anonymita na internetu 

• Neznámé reakce oběti 

• Jedinec - iniciátor, kyberšikanující – miliony 

• Dlouhodobé působení na oběť 

 



VÝZKUMY KYBERŠIKANY 

• Výzkumy (Dehue, Bolman, Völlink: 
Cyberbullying; Juvonen, Gross: Extending the 
School Grounds?): 

• Nejednoznačné chápání, výzkumy většinou operují s 
tím, co sám respondent za kyberšikanu povaţuje 

• Zaznamenána u 23-72 % dětí, statisticky častěji oběti 
dívky, iniciátoři chlapci 

• Všechny komunikační prostředky, nejčastěji IM 

• Důsledky: strach, agorafobie, úzkost, 
podráţdění, hněv, sebevraţedné myšlenky atd. 
(Sheridan, Grant: Is cyberstalking different?, p. 
633, řazeno od nejběţnějšího) 

 



PŘÍKLADY KYBERŠIKANY 

• Třináctiletý Ryan Patrick Halligan (po dlouhé 
šikaně dívka předstírala zájem o vztah, pak 
zveřejnila jeho korespondenci a nazvala ho 
„loser“) a čtrnáctiletá Anna Halman (nahrávka 
sexuální šikany spoluţáky) spáchali 
sebevraţdu 

• Nejznámější Star War Kid – Ghyslain Raza 
jako Darth Maul zveřejněno spoluţáky na 
internetu, během několika týdnů miliony diváků, 
upravené verze; Raza se zhroutil, důsledky 
trvalé, soudní případ 

http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=mofPBWZ5Sfk


OCHRANA OI 

• Pozornost a zdravá nedůvěra (SI) 

• Nic neochrání, pokud uţivatel rozhazuje OI, 
kde můţe 

• Bezpečnostní aplikace 

• Ochrana proti jiţ popsaným ohroţením 



AKTIVNÍ OCHRANA 

• Aktivní boj proti zneuţití OÚ – Zákon č. 

101/2000 Sb., o ochraně osobních údajů + 

pomoc ÚOOÚ 

• Trestní zákoník: § 352 Násilí proti skupině 

obyvatelů a proti jednotlivci, § 353 

Nebezpečné vyhroţování, § 354 

Nebezpečné pronásledování 

• Velmi zajímavé stránky o zneuţívání OI 

http://www.bigbrotherawards.cz/
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Děkuji za pozornost. 


