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Osnova

Uvodni hodina — obsah a priibéh kurzu, zpGsob ukonéeni, doporudena literatura
Definice biologického a pocitacového viru

Historicky vyvoj pocitacového viru, soucasné (pocitacové) viry

Filozofické mysleni o viru | - Gilles Deleuze, Felix Guattari, Michel Serres aj.
Filozofické mysleni o viru Il - Bruno Latour, Actor-Network Theory

Virus jako umély Zivot

Virus jako metafora | — nemoc, virus HIV, diskurs hygieny

Virus jako metafora Il — terorismus, vizualizace viru vuméni a védé

. Virus jako reCovy akt

10. Virus jako umeélecké dilo: destruktivni kreativita

11. Reprezentace viru v popularni kulture

12. Pozitivni virus: chvala odlisnosti

13. Archeologie softwaru: okamzik zrozeni pocitacového viru (pripadova studie)
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Vzajemné ovlivhovani biologie a
digitalni kultury
Tvorba analogii mezi biologickym a

technologickym

Tyto analogie do znacné miry urcuji, jakym
zpusobem  chapeme  digitalni  kulturu,
télesnost apod.

Priklady:

zakladajici analogie mezi neurony a
pocCitacovymi komponenty

prirovnani dna k softwaru



Wendy Chun - Programmed Visions
Software and Memory

Software and Memory

Wendy Hui Kyong Chun



Biologické organismy jako metafory pro pocitacové
viry

Virus predstavuje zaklad logiky digitalni kultury

Hlavni vlastnosti: konektivita, samoreprodukce,
kopirovani, mutace, aktualizace, komunikace,
interakce, autonomie, kooperace

Virus jako prirozeny obyvatel digitalni ekologie



Jussi Parikka - Universal Viral Machine

Universal viral machine

Fred Cohen si povsiml pohybu od Universal computing
machine (Turing) k Universal Viral Machine

vsechna Cisla, spocitatelna na turingove stroji mohou
byt rozvijena virem, spojeni abstraktniho stroje a viru,
nepredvidatelné operace — infekce, kopirovani, aktivace

kultura jiz neni limitovana chybujicimi lidmi, ktefi tvori
algoritmy

digitalni kultura nyni stale vice spoléha na schopnosti
semi-autonomnich systému a programu — medialni
ekologie sitové digitalni kultury



Definice viru v odbornych a
popularnich textech - stereotypy
Metaphor in Computer Virology Discourse -

Larissa Mikhailovna Alekseeva

Nahlizeni pojmu virus v odliSnych typech textu
— strojova analyza klicovych slov

urceni slov, ktera maji metaforicky vyznam v
pocitacovém virologickém diskurzu a
popularnich textech

DivoCina, zoo, nakaza, lék, nemoc, valka, zlocCin



Vizualizace — pocitacovy virus
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Definice biologického viru

* Slovo virus v latiné znamena jed

* Jednoduchy organismus, ktery se nemuze
rozmnozovat, rust ani vytvaret energii bez
hostitelského organismu
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Obvykly prubéh infekce

* a) Prilnuti viru na povrch bunky
* b) Vniknuti viru do bunky

* c) Replikace viru



Tento proces, ale muze mit nékolik scénaru,
které zavisi na druhu viru:

1. Virus prepise geneticky kod bunky

2. existuje v bunce bez toho, aniz by narusil
jeji fungovani,

3. vyuzije ji ke své replikaci

4. nebo se stane soucasti jeji DNA.



Priklad - Virus HIV




Virus imunitni nedostatecnosti - oslabuje
Imunitni systém

s oslabovanim imunitniho systému se rozviji
AIDS (ziskany syndrom imunitni
nedostatecnosti)

Zacleni se do genomu hostitelské bunky, kde je
skryt pred imunitnim systémem

prvni pripady popsany v roce 1981



* teorie vzniku - Existuje vice teorii vzniku viru
HIV. Zde jsou nékteré z nich:

e 1) Mutace viru — virus existoval u ¢lovéka uz
od pradavna, ale v soucasné dobé diky
okolnimu prostredi a stylu Zzivota zmutoval

e 2) Prenos z opic — opira se o podobnost viru
HIV s virem SIV, ktery maji opice, virus se
postupné adaptoval na ¢loveka



Priklad prospésného viru -
Bakteriofagy

|écba bakterialnich infekci,

nic¢i Skodlivé bakterie, jez ndm mohou zpusobit
rizna onemocnéni

napada pouze bakterialni bunky.

prostredek pro zniceni rezistentnich druhu
bakterii



Historie objevu viru

* Az do konce devatenactého stoleti byly infekce
prisuzovany bakteriim a o existenci néceho
mensiho se nevedélo.

* pokus s extrakty z tabaku napadeneho tzv.
tabakovou mozaikou - Dmitrij Ivanovskij
(1892)

* Viry jako zivouci kapalina - Martinus Beijerinck
zopakoval tyto pokusy (1898), tvrdil, ze
existuje nakazena kapalina



e 1931- Eli Franklin Burton na Torontské
univerzité vynalezl prvni elektronovy
mikroskop zveétsoval 400x
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Virus — zivy X nezivy?

Virus nezapada do zavedené definice zivota
nevytvari energii a tedy nemaji metabolismus
Viry nerostou

Na druhou stranu nékteri povazuiji virus za zivy,
kdyz vnikne do bunky a zacne vyuzivat jeji
systémy

Dalsi nazor: z hlediska funkce a vyznamu do
stromu zivota patri, vyznamneé ovlivauji vyvoj
vsech druhu ne zemi, prepisovani DNA, soucast
ekosystému



Pocitacovy virus — zakladni déleni

* Definice (technologicka) - virus je schopen sebe-
replikace, tedy mnozeni sebe sama, ovsem za
pritomnosti hostitele, k némuz je pripojen

* Nejrozsirenéjsi definice pocitacového viru vychazi
z dila Freda Cohena - badatel, ktery se zabyva
vyzkumem pocitacovych viru jiz od 80. let
minulého stoleti.

» Virus je program, ktery muze infikovat jiné
programy tim, ze je modifikuje, aby do nich
mohl zahrnout identickou, pripadné rozvinutou,
kopii sebe sama.”



Definice spolecnosti Microsoft

,Pocitacové viry jsou malé softwarové
programy, které jsou urceny k tomu, aby se
rozsirovaly od jednoho pocitace k druhému a
narusovaly jeho operace. Pocitacovy virus
muze poskodit nebo vymazat data na tvém
pocitaci, vyuzit tvuj emailovy program ke
svému Sireni do dalSich pocitacu nebo
dokonce vymazat vsechna data ulozena na
tvém pevném disku.”



Druhy malwaru

e pocitaCovy virus €asto zamenovan s
podobnymi typy programu, které vsak funguiji
odlisne,

* pro pojmenovani ruznych druhu skodlivého
softwaru se uziva souhrnny nazev malware

* malware je zkratkou slovniho spojeni
Malicious Software, které lze prelozit jako
skodlivy nebo se zlym umyslem Sireny
software.



* Trojské koné — Password stealing trojan,
destruktivni trojan , Proxy Trojan

* PocitaCovy Cerv — priklad-Lovsan/Blaster

- Frobiha wwpnuti systému. Ulogte viechny
rozpracoyvang soubory a odhlaste ze.

MeuloZend zmény budou ztraceny. Vopnuti
wwolal HT AUTHORITYASYSTEM

Caz do weprti  00:00:43

£ prava

Spztém Windows musi bk restartowvan,
protogZe sluzba Vezdalené volani procedur
[RPLC] byla neodekdvané ukoncena.



* Spyware
* Hoax — priklady — Olympic torch, MusicPanel
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Syntetické viry vytvorené clovekem —
mezi digitalnim a biologickym
* Poliovirus vytvoreny clovekem - poliovirus

jednoduchy RNA virus slozeny ze 7741 bazi,
syntetizovali jeho genom

e Veédci ze Statni university v New Yorku
(Jeronimo Cello, Aniko Paul a Eckard Wimmer)

e kdyz vlozili RNA do samcich bunék, virus zacal

pracovat, prvni replikujici se organismus
vytvoreny lidskou rukou



Mycoplasma mycoides JCVI-syn1.0
(2010)

* J. Craig Venter Institute — vedci zmapovali
kompletni DNA bakterie a prevedli jeji genom
na vlastni abecedu, kterou ulozili do pocitace

* DNA modifikovali a syntetizovali vlastni
genom a transplantovali jej do jiné bakterialni
bunky

* nova bunka zacala byt rizena vyhradné touto
DNA



Genova abeceda

TAG=a GCA =k TCC=u AGA =14 CAC=/
AGT=b AAC = | TTG=v GCG =5 CCA=-=
TTT=c CAA=m GTC=w GCC=6 CGA =.
ATT=d TGC=n GGT =x TAT =7 GAG =!
TAA=¢e CGT=o0 CAT =y CGC=8 CAG =:
GGC=f ACA =p TGG =z GTA=9 GGA ="
TAC=g TTA=q TCT=0 ATA =space GTG =,
TCA=h CTA=r CIT=1 GGG =chr(10) TCG=@
CTG =i GCT =s ACT =2 AGC => CCC=-
GTT = TGA =1t AAT =3 CGG =<



Informace vlozené do dna

Tri citaty - TO LIVE, TO ERR, TO FALL, TO
TRIUMPH, TO RECREATE LIFE OUT OF LIFE." -
JAMES JOYCE; "SEE THINGS NOT AS THEY ARE,

BUT AS THEY MIGHT BE."-A quote from the
book, "American Prometheus"; "WHAT |
CANNOT BUILD, | CANNOT UNDERSTAND." -
RICHARD FEYNMAN.



Eduardo Kac — Genesis (1999)

,1 rekl Buh: 'Ucinme ¢lovéka, aby byl nasim
obrazem podle nasi podoby. At lidé panuji nad
morskymi rybami a nad nebeskym ptactvem,
nad zviraty a nad celou zemi i nad kazdym
plazem plazicim se po zemi.',,






Tree of knowledge — Joe Davis

Prevod wikipedie do biologické podoby
Ulozeni digitalnich dat v podobe DNA

Zvolil si jablon

Jednotlivé casti textu se budou Sifit ve vicero
stromech a plodech



Podobnosti mezi pocitacovym a

5 VIV

biologickym virem — efektivni Sireni v
sitich

Pohyb v digitalnich a materialnich sitich, ¢im

dokonalejsi sit tim rychleji a efektivnéji se

dokazi sifit

Biologickeé i pocCitacove viry poukazuji na
krehkost siti

Virus funguje jako rozhrani mezi ruznymi
Zivymi organismy

Aktivizuje mnoho c¢lanku sité



Podobnosti mezi pocitacovym a

biologickym virem — efektivni Sireni v
sitich
* Galloway, R., Alexander — Thacker, Eugene.

The Exploit: A Theory of Networks. r -




| pocCitacoveho viru

Predchudc

tvsi

Nahoda, Sum a paraz




40. léta - Novy komunikacni model Shannona
a Weavera, snaha oddélit Sum od signalu

Sum nahlizen jako integralni sou¢ast moderni
komunikace

Formy redundance, jez se zamérovaly na boj s
sumem se postupné staly soucasti Sumu v
soucasnych technickych médiich — spam

/ tohoto hlediska muzeme virus popsat jako
sum v komunikacnim kanalu



Tony D. Sampson - Senders, Receivers
and Deceivers: How Liar Codes Put

Noise Back on the Diagram of

Transmission
* Informacni sum predstavuje

Cisté

technologickou zalezitost charakteristickou pro
prenos informace z jednoho mista na druhg,

zatimco pocitacovy virus vznika jako vys
komplexnich interakci lidskych jec

edek
incy,

udalosti, stroju, kultury, digitalni infrastru
apod.

Ktury



Nahoda, Sum a parazit v
technologickych sitich
ruseni signalu v telegrafickych sitich, zameérné
odklonéni, prepsani informace
Obavy z vandalismu u elektrického telegrafu
obavy z naruseni zpravy ve valecném kontextu

Prvni hackeri — radioamatéri — zachycovani
tajnych zprav, ruseni radiového vysilani

Parazit - v technologickych sitich 19.st. hrali
roli parazita predevsim lidé



