Virus v diskurzu novych meédii
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Zpusob ukonceni predmétu

Pisemny test

10 otazek uzavrenych (vybér z moznosti)
2 otazky otevrené

1 otazka bonusova (kreativni ukol)



Osnova

1. Uvodni hodina — obsah a prGbéh kurzu, zplsob
ukonceni, doporucena literatura, definice biologického
a pocitacoveho viru, historicky vyvoj pocitacového viru,
soucasné (pocitacove) viry

2. Filozofické mysleni o viru - Gilles Deleuze, Felix
Guattari, Michel Serres, Bruno Latour, Actor-Network
Theory

3. Tfi dominantni zpUsoby mysleni o viru - virus jako
umely zivot, virus jako metafora, virus jako recovy akt

4. Umeélecky potencial viru, reprezentace viru v
popularni kulture, pozitivni virus
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Vzajemné ovlivhovani biologie a
digitalni kultury
Tvorba analogii mezi biologickym a

technologickym

Tyto analogie do znacné miry urcuji, jakym
zpusobem  chapeme  digitalni  kulturu,
telesnost apod.

Priklady:

zakladajici analogie mezi neurony a
pocitacovymi komponenty

prirovnani dna k softwaru



Biologické organismy jako metafory pro pocitacoveé
viry

Virus predstavuje zaklad logiky digitalni kultury

Hlavni vlastnosti: konektivita, samoreprodukce,
kopirovani, mutace, aktualizace, komunikace,
interakce, autonomie, kooperace

Virus jako prirozeny obyvatel digitalni ekologie



Definice biologického viru

* Slovo virus v latiné znamena jed

e Jednoduchy organismus, ktery se nemuze
rozmnozovat, rust ani vytvaret energii bez
hostitelského organismu
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Obvykly prubéh infekce

 a) Prilnuti viru na povrch bunky
* b) Vniknuti viru do bunky

* c) Replikace viru



Tento proces, ale muze mit nékolik scénaru,
které zavisi na druhu viru:

1. Virus prepise geneticky kod bunky

2. existuje v bunce bez toho, aniz by narusil
jeji fungovani,

3. vyuzije ji ke své replikaci

4. nebo se stane soucasti jeji DNA.



Priklad - Virus HIV




Virus imunitni nedostatecnosti - oslabuje
imunitni systém

s oslabovanim imunitniho systému se rozviji
AIDS (ziskany syndrom imunitni
nedostatecnosti)

Zacleni se do genomu hostitelské bunky, kde je
skryt pred imunitnim systémem

prvni pripady popsany v roce 1981



e teorie vzniku - Existuje vice teorii vzniku viru
HIV. Zde jsou nékteré z nich:

e 1) Mutace viru — virus existoval u Clovéka uz
od pradavna, ale v soucasné dobé diky
okolnimu prostredi a stylu zivota zmutoval

e 2) Prenos z opic — opira se o podobnost viru
HIV s virem SIV, ktery maji opice, virus se
postupné adaptoval na cloveka



Priklad prospésného viru -
Bakteriofagy

|écba bakterialnich infekci,

nic¢i Skodlivé bakterie, jez nam mohou zpusobit
rizna onemocneéni

napada pouze bakterialni bunky.

prostredek pro zniceni rezistentnich druhu
bakterii



Historie objevu viru

* Az do konce devatenactého stoleti byly infekce
prisuzovany bakteriim a o existenci néceho
mensiho se nevedélo.

* pokus s extrakty z tabaku napadeného tzv.

tabakovou mozaikou - Dmitrij Ivanovskij
(1892)

* Viry jako zivouci kapalina - Martinus Beijerinck
zopakoval tyto pokusy (1898), tvrdil, ze
existuje nakazena kapalina



* 1931- Eli Franklin Burton na Torontské
univerzité vynalezl prvni elektronovy
mikroskop zvétsoval 400x
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Virus — zivy X nezivy?

Virus nezapada do zavedené definice zivota
nevytvari energii a tedy nemaji metabolismus
Viry nerostou

Na druhou stranu nékteri povazuji virus za zivy,
kdyz vnikne do bunky a za¢ne vyuzivat jeji
systémy

Dalsi nazor: z hlediska funkce a vyznamu do
stromu zivota patri, vyznamneé ovlivauji vyvoj
vsech druhl ne zemi, prepisovani DNA, soucast
ekosystému



Pocitacovy virus — zakladni déleni

* Definice (technologicka) - virus je schopen sebe-
replikace, tedy mnozeni sebe sama, ovsem za
pritomnosti hostitele, k némuz je pripojen

* Nejrozsirenejsi definice pocitacového viru vychazi
z dila Freda Cohena - badatel, ktery se zabyva
vyzkumem pocitacovych viru jiz od 80. let
minulého stoleti.

» Virus je program, ktery muze infikovat jiné
programy tim, ze je modifikuje, aby do nich
mohl zahrnout identickou, pripadné rozvinutou,
kopii sebe sama.”



Definice spolecnosti Microsoft

,Pocitacoveé viry jsou malé softwarové
programy, které jsou urceny k tomu, aby se
rozsirovaly od jednoho pocitace k druhému a
narusovaly jeho operace. Pocitacovy virus
muze poskodit nebo vymazat data na tvém
pocitaci, vyuzit tvlj emailovy program ke
svému Sireni do dalSich pocitacu nebo
dokonce vymazat vsechna data ulozena na
tvém pevném disku.”



Druhy malwaru

e pocitacovy virus Casto zameénovan s
podobnymi typy programu, které vsak funguiji
odlisne,

* pro pojmenovani ruznych druht skodlivého
softwaru se uziva souhrnny nazev malware

* malware je zkratkou slovniho spojeni
Malicious Software, které lze prelozit jako
skodlivy nebo se zlym umyslem sifeny
software.



* Trojské koné — Password stealing trojan,
destruktivni trojan , Proxy Trojan

* PocitaCovy Cerv — priklad-Lovsan/Blaster

' Frobiha wwpnuti systému. Ulogte viechny
rozpracoyvang soubory a odhlaste ze.

MeuloZend zmény budou ztraceny. Vopnuti
wwolal HT AUTHORITYASYSTEM

Caz do weprti  00:00:43

£ prava

Spztém Windows musi bk restartowvan,
protogZe sluzba Vezdalené volani procedur
[RPLC] byla neodekdvané ukoncena.



* Spyware
 Hoax — priklady — Olympic torch, MusicPanel
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Syntetické viry vytvorené clovekem —
mezi digitalnim a biologickym
* Poliovirus vytvoreny clovekem - poliovirus

jednoduchy RNA virus slozeny ze 7741 bazi,
syntetizovali jeho genom

e Védci ze Statni university v New Yorku
(Jeronimo Cello, Aniko Paul a Eckard Wimmer)

e kdyz vlozili RNA do samcich bunék, virus zacal

pracovat, prvni replikujici se organismus
vytvoreny lidskou rukou



Mycoplasma mycoides JCVI-syn1.0
(2010)

* J. Craig Venter Institute — védci zmapovali
kompletni DNA bakterie a prevedli jeji genom
na vlastni abecedu, kterou ulozili do pocitace

 DNA modifikovali a syntetizovali vlastni
genom a transplantovali jej do jiné bakterialni
bunky

* nova bunka zacala byt rizena vyhradné touto
DNA



Genova abeceda

TAG =a GCA =k TCC=u AGA =14 CAC=/
AGT =b AAC = | TTG=v GCG =5 CCA==
TTT=c CAA=m GTC=w GCC=6 CGA =.
ATT=d TGC=n GGT =x TAT =7 GAG =|
TAA=¢e CGT=o0 CAT =y CGC=38 CAG =:
GGC=f ACA=p T1GG =z GTA=9 GGA="
TAC=g TTA=q TCT=0 ATA =space GTG =,
TCA=nh CTA=r CTT=1 GGG =chr(10) TCG=@
CTG =i GCT =5 ACT =2 AGC => CCC = -
GTT = TGA =t AAT =3 CGG =<



 Informace vlozené do dna

e Tri citaty - TO LIVE, TO ERR, TO FALL, TO
TRIUMPH, TO RECREATE LIFE OUT OF LIFE." -
JAMES JOYCE; "SEE THINGS NOT AS THEY ARE,
BUT AS THEY MIGHT BE."-A quote from the
book, "American Prometheus"; "WHAT |

CANNOT BUILD, | CANNOT UNDERSTAND." -
RICHARD FEYNMAN.



Historie pocCitacového viru -
Predpoklady pro vznik pocitacového
viru (40. — 50. Léta)

* John von Neumann - Idea replikace

* myslenka celularniho  automatu, ktery
reprodukuje sam sebe — clanek - Theory of
Self-Reproducing Automata



 V 70. letech John Horton Conway zjednodusuje
Neumannovy myslenky a navrhuje systém s velmi
jednoduchymi pravidly vyvoje

1. Ziva burika s méné neZ dvéma Zivymi sousedy umira (PFili3
mala hustota populace)

2. Ziva bufika s 2-3 Zivymi sousedy pFeZiva do dalsi generace
3. Ziva burika s vice nez tfemi Zivymi sousedy umira (pfilis
velka hustota populace)

4. Mrtva bunka s presné tremi sousedy oziva (reprodukce)

Game of life na Atari 2600 -
https://www.youtube.com/watch?v=bSWhDHybXDY



https://www.youtube.com/watch?v=bSWhDHybXDY

Von Neumannova architektura

. operacni pamét

. aritmeticko-logicka jednotka
. fadic — ridici jednotka

. vstupni zarizeni

. vystupni zarizeni

vnitrni struktura pocitace by se nemeéla nijak
menit v zavislosti na zpracovavané uloze, meéla by
byt univerzalni

programy i data se uchovavaji v téze operacni
pameti

o b~ WON -



e programy podobné virum byly oznacovany
jako Cervy — programy, jez narusovaly osobni
prostor jinych programu, ¢asto produkovaly
nahodné operace a chyby - dusledek této
architektury

* kdybychom se pokusili sledovat stopu
chybnych operaci odhalili bychom nahodné
vzory pamétovych lokaci, v podobé
nepravidelnych zakrivenych drah
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Uzitecne, neskodné a zabavne

samoreprodukcni programy (60. -70.
|éta)

e Core wars (od 1961) — vytvareni viru jako

sport, kdo udéla lepsi program, ktery znici
ostatm' 73 - |pMARS 8.5 (2/20/96) X11 version . [] X




Cookie program (70. léta)
Creeper (1971)

ANIMAL (1975)

XEROX worm (1979)



Prvni nebezpecné viry, prichod
osobnich pocitacu a novych hackeru,
konstrukce virt ve védeckém prostredi

(80.léta)
* Apple viry

e Apple Il (1977) prvni osobni pocitac, ktery se
rozsSiril, ukazal, ze pocita¢ muze byt pro
kazdého

* Platforma, na niz se objevily prvni viry psané
primo uzivateli (vétSinou studenty)

* Prvni pojmenovany virus — Elk Cloner — 1981



Elk Cloner:
The program with a personality

It will get on all wour dizsks
It will infiltrate vyour chips

Yes 1t's Cloner!

It will stick to vou like glue
It will modifvy ram too

aend 1n the Cloner!




Virus, ktery vytvoril Joe Dellinger v roce 1981

chtél védét jak moc je nutné zménit kod
operacniho systému DOS 3.3, aby mohl
kopirovat sam sebe jako virus

Druha verze viru zpusobovala neocekavané
poruchy

Sitil se prostfednictvim piratskych kopii
pocitacové hry Congo Bongo






CyberAIDS — 1988 —

e vytvoren skupinou hackeru

e vydani Pro Dosu (1983), zaktivizovalo hackery
chtéli vytvorit kopii systému, v niz bude
obsazen virus

» Casté ztotoZnovani poéitatového viru s virem
HIV



|7 Cuberglls 2.81 |

Your worst nightmare has come true. g0
have been i1nfected with CuberAIDS. Most
of dour disks are now 1nfected., as well
as disks of those who copied » received
tiles +trom you. I+ gou have a hard drive
then 1t has been_ 1ntfected longa ago, and
1= now erased. This wirus 1s the second
in a line of products known collectively
as Extortionbare. I+ vou want to buy
sottware to protect dyourselt trom these
evll]l products then contact the authors.
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* Virus Festering Hate — od stejnych autoru, Siril

se prostrednictvim BBS fora, vyuzival

telekomunikacni program Zlink, virus prenasen

pres ranou verzi internetu

e po 25 spusténich virus zahajil mazani o

* objevilo se nékolik programu, které boj

proti tomuto viru, dokazaly jej odhalit

isku

ovaly
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* Jméno tvurce viru Lord Digital patri Patricku
Karlu Kroupovi slavhému hackerovi, ktery
prosel mnoha vyznamnymi hackerskymi
skupinami v 80. letech




patri k prvni generaci, ktera jiz od détskych let
vyrustala s osobnimimi pocitaci

Patril do prvni skupiny hackeru pro pocitace
Apple - piratské kopie her, prolomeni ochrany,
hackovani telefonu

Poté spolecné s dalsimi zalozil slavnou hackerskou
skupinu — Legion of Doom (1984)

v 80.letech clen kontrakulturniho hnuti, jez se
schazelo v New Yorku, zménilo jeho pohled na
ulohu technologii



V 90. Letech vstoupil do mainstreamu svou
eseji o pocatcich a budoucnosti kyberprostoru

Voices in my Head, MindVox: The Overture

stal se znamou osobnosti, mytologii
kyberprostoru rozviji v casopisu Wired

Bral velmi dlouho drogy, zavislost na heroinu



* apple problém virl nijak neresil, nebot se
neprojevoval v tak velkém meéritku, vzdy se
snazili pouze vytvorit |ék na virus, ale
nezameérovali se na prevenci hrozby nebo

prondasledovani hackert

* Po roce 89 presun hackeru na jiné pocitace
Amiga, PC, Atari ST



Tvorba viru ve vedeckém prostredi

Fred Cohen — jeden z prvnich védcu, ktery se
zabyval viry a jejich nebezpecnym potencialem
pokusil se vyvinout experimentalni pocitacovy
virus, aby dokazal, ze se jedna o novy typ hrozby
3.11.1983 - vypustén prvni experimentalni virus
na tydennim seminari pocitacové bezpecnosti
RUzna bezpecnostni opatreni, virus byl pod
kontrolou

Meérena rychlost Utoku viru, rychlost je prekvapila
nejvyssi rychlost pod % sekundy



Takeover 1:

Elapsed Time Event Effect

0 Program announced on BBoard existence published
3 min Administrator runs program system utility infected
5 min root executes utility All privileges granted
Takeover 2:

Elapsed Time Event Effect

0 Program announced on BBoard existence published

1 min Social user runs program "loadavg" infected

4 min Editor owner runs "loadavg" Editor infected



Jakmile byly vysledky experimentu zverejnény,
administratori zakazali dalsi experimenty na jejich
systému (UNIX)

Vedouci pocitacové bezpecnosti nepovolil dalsi
experimenty

Brezen 1984 dalsi experiment — virus na Bell —
LaPadula systému

Virus dokazal prekrocit uzivatelské privilegie a

e VV/

urovne



Rana 80. |éta navrat Core Wars (A. K.
Dewdney) — programy soutézi o misto v
pameti, snazi se znicCit konkurencni program

od roku 1986 pravidelné soutéze
Software volné ke stazeni

Ukazka: https://www.youtube.com/watch?v=-
vtlii6 T8RO



https://www.youtube.com/watch?v=-ytlji6T8R0
https://www.youtube.com/watch?v=-ytlji6T8R0
https://www.youtube.com/watch?v=-ytlji6T8R0

Negativizace viru (druha pol. 80. let)
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1984 - Virus hlavnim tématem prezentace
Freda Cohena na konferenci o pocitacove
bezpecnosti

1985 - prvni clanek o pocitacovych virech v
magazinu Times

Brain virus (1986) — prvni PC virus — infikoval
soubory s priponou exe a com

1987 - Virus Lehigh — prvni file infector, ktery
se dostal do Sirsiho povéedomi, protoze mazal
cely disk, ovlivnil antivirovou scénu



* Email worm CHRISTMA EXEC pro IBM
strediskové pocitace - sifil se prostrednictvim
emailu




* V roce 1987 usporadal Christopher Langton
prvni konferenci vénovanou tematice umelého
zivota, ktera se konala v Los Alamos

 Langton vyloucCil z konference jakékoliv
prispévky tykajici se pocitacovych viru, az na
jedinou vyjimku: A Core War Bestiary of

Viruses, Worms and Other Threats to
Computer Memories

* Nechtél, aby byl novy obor spojovan s
pocitacovymi viry



e Jeruzalem virus — destruktivni naklad, sveho
vzniku, autor Yisrael Radai, prvni MS-DOS
virus, jez mohl infikovat Sirokou skalu souboru,
vzorem pro dalSi tvurce vird, rizné verze

* Edice - COMPUTE! Book - Computer Viruses —
Ralph Roberts - Prvni kniha o ochrané pred
pocCitacovym virem — velmi emotivni az
hysterické, prichazi novy nepritel, ktery
ohrozuje nase harddisky






Morris Worm — medialni virus

Tvurce student Robert Morris

Autor puvodné vubec nezamyslel vytvorit
nebezpecny program

Kvuli chybé v programovani pocitacovy Cerv
unikl

Skody ve vy3i 10 000 000 dolard

Vyuzival chyby v siti, Sifil se ranou verzi
Internetu

Tento pripad Siroce medializovan



* Morris Worm urcil zpusoby, kterymi bude
prezentovan virus v meédiich — obraz
nebezpecnych hackeru, debaty s odborniky,
antropomorfizace viru



e Morris byl za svuj cin odsouzen ke 400
hodinam verejnych praci

* Pocitacovy Cerv také upozornil na zranitelnost
internetoveé sité a nedostatecnée institucionalni
zazemi pro potirani digitalni kriminality

 Vznik institutu CERT (1988), ktery se
specializuje na otazky digitalni bezpecnosti.



Morris Worm se stal dulezitou soucasti
historie digitalni kultury, ulozen v Muzeu
pocitacové historie "Wﬂs'm““"“"




AIDS Trojan (1989)

e v roce 1989 odeslano 10 00 kusu disket s
informacemi o AIDS

 program se instaloval do slozky, ale pritom
vytvoril skrytou slozku s jinym programem,
ktery po neéekolika spusténich pocitace
zasSifroval harddisk

* objevila se zprava, ze pokud chce uzivatel

rozSifrovat data a obdrzet Sifrovaci klic musi
zaplatit poplatek



90. leta — Nove formy viru, rychlée

A\ A4 ’

Sireni skrze internet

Nové viry

Polymorfni - pri Sifeni se modifikuji
mnohostranné viry (multipartite virus) -
infikuji ruzné oblasti v pocitaci, soubory i
systémové oblasti disku (soubory exe, com
nebo boot sektor)

stealth viry - viry, které se dokazi maskovat v
systému — virus Frodo



obliba virtudlnich bulletind zvanych Virus-
exchange boards — komuikacni platforma pro
tvlrce viru

Centrem tvorby virt — Bulharsko, Rusko

1991- na Virus-exchange boards se objevuji
konstrukéni  soupravy, které  umoznuiji
vytvoreni vlastniho viru prakticky komukoliv

1992 — Generatory viru - Bézny uzivatel si
mohl béhem neékolika sekund vytvorit vlastni
Virus.



Michelangelo virus (1992)
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Zpusobil masovou hysterii
Prepisoval data na pevném disku

Sifil se prostrednictvim softwaru ulozeného na
disketach od ruznych prodejct

Johnem McAfee predpovédél, ze tento virus
zasahne stovky tisic pocitacu

Prodej antivirovych programu se prudce zvysil
Realny dopad byl mnohem mensi



Solar Sunrise (1998)

* Virus, ktery ovladl zhruba 500 vladnich
vojenskych systému

* |Incident byl puvodné pripisovan iranskym
vladnim hackerim

* Brzy se ale prislo na to, ze autory viru byli dva
Americané



2000 — 2010 - Obdobi makroviru,
backdoor viry, DoS utoky




| love you (2000)

% ILOVEYOU - Message (Plain Text) - US-ASCII H= 3
| Fle Edt View Inset Fomat Tools Actions Help

iﬁéﬁepb’ﬁﬁeﬂytomhgpmd'gﬂhl + ‘EX}E’J »

From:  Chris_Broomes@exe.com  Sent: Fri 8/11/2000 4:49 PM
To: cbroomes@infinitesols.com

Ce:

Subject: ILOVEYOU

kindly check the attached LOVELETTER
(See attached file: LOVE-LETTER-FOR-
YOU.TXT.vbs)

coming from me.

|%§
LOVE-LET...
(215 B)

o I Ille




Infikoval 10 procent pocitacu pripojenych k
internetoveé siti
Skryval se v emailové priloze

Jakmile byl aktivovan rozeslal sam sebe na
vsechny adresy ulozené v emailovém adresari

Autori: Onel de Guzman, Irene de Guzman a
Reomel Lamores



MyDoom (2004)

Siti se pomoci e-maill ve formé pfilohy

Kdyz je virus vypustén zavede do pocitace
backdoor, ktery otevre porty pro pristup na
Internet

Umoznuje tak utocnikovi pristup k souboriim
pocitace

Odhaduje se, ze zasahl 20 az 30 procent vSech
pocitacu



Stuxnet (2010)

Infikoval prumyslovy software firmy Siemens

Hlavnim cilem viru byly rizné prumyslové
objekty na uzemi lranu
Sitil se prostfednictvim USB diskd

nejspise se jednalo o armadni projekt, ktery
vznikl bud na uzemi lzraele nebo USA



Flame (2012)

vyuzivan pro Spionaz na strednim vychodé
sbira data nejruznéjsiho druhu

zasazeno priblizné 1000 pocditacu
podporuje tzv. kill command, ktery vymaze
veskeré stopy viru

Plvod v tajnych sluzbach a armadé

Velmi sofistikovany



