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Obét’: Martin Pac
Postup:

Vychozim bodem pro shromazd’ovani informaci bylo jméno osoby (dale jen subjektu).
Pomoci Informacniho systému MU (dale jen IS MU) jsem zjistil podobu subjektu, jaky
obor subjekt studuje a v jakém ro¢niku se nachdzi. Na IS MU jsem objevil spoustu
uziteCnych informaci (viz niZze v Casti ZjiSténé informace — IS MU) vcetné piezdivky
subjektu. S témito informacemi jsem zkusil $tésti na socialnich sitich — Facebooku (dale
jen FB). Subjekt nebyl na FB pod svym jménem dohledatelny, a proto jsem zkusil
prezdivku (Polki), uvedenou na IS MU. Pod pfezdivkou jsem nakonec nasel
pravdépodobny profil, autentizaci subjektu jsem provedl pomoci komparace fotky v IS
MU a ivodni fotky na FB. Na FB jsem shromdzdil vétSinu informaci, na zékladé¢ kterych
bych byl schopen utvofit si celkovy profil o subjektu véetné jeho charakterovych,
moralné-volnich a osobnostnich kvalitich a vlastnostech. Dale jsem hledal
v internetovém vyhledavaci Google, diky kterému jsem byl schopen vyhledat, ze subjekt
byl ¢lenem Divadla na Pavlaci. Na strankach divadla jsem naSel dal$i fotky a informace
o subjektu.

Zjisténé informace:

IS MU

e Studuje prezencné, jednooborové studium na FF v programu ,,Informacni studia
a knithovnictvi* v oboru ,,Informacni studia a knihovnictvi®. V soucasné dobé je
v druhém semestru.

e Prezdivka ,,Polki

e K aktualnim pozicim a projektim uvadi ,,Flakac* s odkazem na web
www.polkisk.tk

e Profesni zkusenost uvadi ,,Spravce webu - Eshopu*

e Informace o vzdélani: EZS Jazykova §kola, SS Ekonomie — obchod

e Subjekt uvadi Ze je zdatny v praci na PC, soucasné ze PC je jeho
z4djmem/konickem

e VIS je zdznam Ze subjekt okomentoval osobu jménem Anezka Adamcova, ke
které ma pravdépodobné kladny vztah (pokud by bylo zjisténo vice informaci,
lze dale vyuzit)

Facebook

e Subjekt se pridal na FB 24.12.2004

e Subjekt vystupuje na FB pod prezdivkou ,,Polki Skiller King*

e Jeho profil je vefejn¢ pristupny a jeho News feed se dé vetejné ¢ist (pokud jste
uzivatelem sluzby FB)

e Subjekt pracoval v letech 2011 — 2012 v Divadle na Pavlaci
(www.divadlonapavlaci.cz)

e Na FB lze potvrdit ze subjekt studuje MU ve zminéném oboru a programu

e Vinformacich o sob¢ subjekt uvadi Ze je nutné se zamefit na urcitou ¢innost,
abychom m¢li pro co Zit, abychom se stale méli na co t&Sit. Dale subjekt uvadi,
7e se neboji smrti a ze jeho vzorem je Walter White.
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http://www.polkisk.tk/
https://is.muni.cz/auth/lide/lide_komentare.pl?lang=cs;uco=427820
http://www.divadlonapavlaci.cz/

Subjekt uvadi 4 motta, kterd pravdépodobn¢ odrazi jeho nazor na svét a Zivotni
filosofii. Pt.: ,,I will always Stay at Last Stand*.

Subjekt uvadi jako misto svého aktudlniho pobytu Brno, Ceska republika
Subjekt uvadi jako misto svého narozeni Brunoy, Francie

Subjekt uvadi, ze hovoii jazyky Cesky a Americké angliétina

Subjekt uvadi odkaz na sviij web: http://polkiserver.wbs.cz

Subjekt uvadi svou oblibenou muziku, mezi kterou se fadi Kurt Cobain, AC-DC,
Systém of a Down, Slipknot. Tedy obecné rock a tvrds$i muzika.

Subjekt uvadi knihy, které ho zajimaji (zejména Star Wars a fantasy), dale filmy,
které ho zajimaji (opét série a filmy Star Wars, dale napt South Park. Obecné
filmy fantasy charakteru ¢i animované seridly pro dospélé).

Subjekt uvadi velké mnozstvi her, které hraje a ma rad (Battlefield, Star Wars...)
z ¢ehoZ usuzuji, ze hodné Casu stravi u PC

Skupiny, ke kterym se subjekt hlasi: Blaznivé Odpoledne 23.11.2013, Prvéci
MUNI 2013/2014, Dfevomil.cz, Tréningy v Luzankach ve mésté Brno,
Strojvedouci, At si zensky vyskousi Erekci v Tramvaji , v 1été€ a v krat’asech .
Folklorni soubor POLAJKA.

Na FB pfidava subject ptispévky s frekvenci cca 1x za mésic

Pratele ma subject zablokované zfejmé kvili ochrané soukromi

Hlavni fotka na FB profilu subjektu potvrzuje zalibu ve fantasy a Star Wars.

Webové stranky Divadla na Pavladi, sekce Spici ¢lenové

Fotky subjektu

Internetové stranky obsahuji informace o osobnosti subjektu a o charakteru
(temperamentni), dale pak i o ptivodu (podle webu je subjekt potomkem
kocovnych Tatart, kteti, prochazejic tehdejsim uzemim Velké Moravy, zapustili
koteny na urodnych vinohradech, coz vyvraci informaci z FB Ze subjekt pochézi
z Francie)

Text na strankach uvadi, ze subjekt chodi ozbrojen (zadné dalsi informace) a ze
pro ranu nechodi daleko

Uget na stream.cz pod prezdivkou Polk.i
Ptispévatel do programu/databaze cheati Scorpions Software
Uget pod prezdivkou Polk.i na serveru www.lide.cz

Spoluzaci

Diky tdajiim o Skole, piezdivce uvedené na IS a jménu subjektu jsem si byl
schopen najit skupiny na serveru www.spoluzaci.cz ke kterym subjekt patii a
soucasné jsem si potvrdil kam subjekt chodil do Skoly.

9.A. rok ukonceni 2008

EP 4.A, rok ukonceni 2012

xxx, rok ukon&eni 2008, ZS Evropské, Cejkovické 10

Dalsi socialni sité, instant messengery

Zaregistrovan pod piezdivkou Polki Polki s uvedenim Ze je Profesional v oboru
pocitacovych her
ICQ: 213144356, vystupuje pod jménem ,,Martin Polki‘

3


http://www.facebook.com/l.php?u=http%3A%2F%2Fpolkiserver.wbs.cz%2F&h=EAQETG6e5&s=1
https://www.facebook.com/groups/373121822822649/
https://www.facebook.com/groups/469591339781996/
https://www.facebook.com/groups/469591339781996/
https://www.facebook.com/groups/183251035139631/
https://www.facebook.com/groups/190255034410811/
https://www.facebook.com/groups/116492751022/
https://www.facebook.com/groups/191924257514107/
https://www.facebook.com/groups/234978125939/
http://www.lide.cz/
http://www.spoluzaci.cz/
http://www.spoluzaci.cz/classroomScreen?classroomId=619093
http://www.spoluzaci.cz/classroomScreen?classroomId=667115
http://www.spoluzaci.cz/classroomScreen?classroomId=184548
http://www.spoluzaci.cz/schoolScreen?schoolId=12537&classroomId=184548

Emaily
e polki@post.cz

e polk.i@seznam.cz

Web
e http://polkiserver.wbs.cz/
Webové stranky o hie Star Wars: Jedi Outcast — Jedi Academy. Subjekt
poskytuje server, kde s ptateli tuto hru hraji.
e [P adresa serveru (pravdépodobné i PC subjektu): 83.240.3.51.21000

1. Utok

Ptestoze subjekt néjakou dobu plisobil v Divadle na Pavlaci, na FB do oficidlni skupiny
Divadla na Pavlaci nepatii — neklikl na moznost ,,To se mi libi“. Proto bych mu poslal
z faleSné emailové adresy v podobé notification@facebook.com email se subjektem
»Divadlo Na Pavla¢i Vam doporucuje své stranky*.

Email by obsahoval standardni FB email (viz obrazek nize) s tlac¢itkem / odkazem na
falesnou phishingovou URL adresu v podobé FB, kde by subjekt musel zadat své
uZzivatelské jméno a heslo aby se na FB pfihlasil. Jakmile by to udé€lal, ziskal bych jeho
uzivatelské jméno a heslo a to bych poté mohl vyuzit napt. ke kontaktovani jeho pratel
s cilem ziskat z nich penize jménem subjektu, ¢i zdiskreditovat subjekt.

vam navrhla, at' chodnotte jeil novou strinku == somocl funkce To se mi libi.

I0E .0 1l | Zobrazit Strankii

5 pidnim pékného dne,
Tém Facabaokuy

2. Utok

Protoze ma subjekt kladny vztah osobé ,,Anezka Adamcova — spoluzacka z MU, vytvotil
bych si falesné ICQ na jméno Anezka Adamcova a snazil bych se hrat na subjekt na city,
ze se mi libi a Ze je mi s nim dobfe.

Pot¢ co bych rozproudil konverzaci, snazil bych se vyuZzit vyhody komunikace
sopacnym pohlavim a snazil bych se provadét sexting scilem =ziskat néjaké
kompromitujici fotky od subjektu (k navnazeni bych mu néjaké fotografie Zeny
odpovidajici Anezce ze server s pornografickou tématikou poslal jako prvni) s cilem
subjekt diskreditovat. Poté bych mohl subjekt vydirat s tim, Ze jeho fotky uvefejnim,
pokud mi napt. nezaplati ¢i neprovede n¢jaky skutek v mém zajmu.

3. Utok

Jelikoz je subjekt fanda do sagy Star Wars, zejména pak do PC her série Jedi Outcast,
vytvofil bych v Adobe Photoshopu profesionalné vypadajici grafiku (néco ve stylu
http://www.lucasarts.com/games/theforceunleashed2/game/index.html) a poslal bych
pres falesny email vedouciho klanu FW (klan, kterého je subjekt soucasti) — Thorna —
email s textem piesvédcujici subjekt o tom, ze spole¢nost LucasArts vyviji nové Jedi
Academy II a kliknutim na odkaz se mize subjekt podivat na vice informaci. Subjekt,
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ktery by byl v uzasu a zaroven velice $tastny Ze se spole¢nost LucasArts po deseti letech
rozhodla udé€lat pokra¢ovani série by nevahal na odkaz kliknout. Odkaz by ale vedl na
faleSnou stranku, po jejiz nakliknuti by se stahl a nainstaloval do PC subjektu malware.
Tento malware by si nainstaloval backdoor, pomoci kterého bych poté mohl ovladnout
PC subjektu.

Obét: Vaclav Pitak
Postup:

Vychozim bodem byl stejné jako u piedchozi obéti IS MU, kde jsem naSel fotku a
obrazek subjektu. Jméno subjektu jsem vlozil do vyhledavace Google a zkontroloval
obrazky. Vyhledané obrazky pomoci sluzby Google jsem porovnal s fotkou na IS MU a
pomoci Googlu jsem tak zjistil Facebook subjektu a nasledné néckolik dalSich
skutecnosti, jako napf. Zze je redaktorem na serveru http://pasaz.abysszine.com/ a Ze
pracuje pro spolecnost Kofi-Kofi. Subjekt byl velmi jednoduse dohledatelny, na
socialnich sitich podle svého jména, a profil mé nezabezpeceny a otevieny, ¢ili kazdy ho
muze na zaklad¢ riznych uvedenych udaji identifikovat a zjistit podrobnosti o jeho
zivoté, praci, zalibach i studiu. Diky profilu na rtznych internetovych strankach na
zéklad¢ emailu (bandzone.cz) lze dohledal dalsi udaje jako napiiklad v€k subjektu a
misto narozeni (24 let, Otinoves).

Zjisténé informace:

IS MU
e Studuyje prezencné, jednooborové studium na FF v programu ,,Informacni studia
a knihovnictvi“ v oboru ,,Informa¢ni studia a knihovnictvi“. V soucasné dob¢ je
ve ¢tvrtém semestru.
e Vice informaci na IS MU uvedenych neni, jedinymi zachytnymi body tu tedy
byla fotka subjektu a jméno.

Facebook
e Pracuje jako Fly-boy (serviruje kavu) ve spolec¢nosti Kofi-Kofi (od r. 2010)
e Voln¢ dostupné fotky
e Zije v obci Otinoves
e Studuje na MU, predtim studoval na Stfedni primyslové Skole Prostéjov
e Poslouché tvrdou muziku, hlavné death metal a metal (kapely AHAB, Six degrees

of separation, Insania apod.)
Ma rad serialy Dexter, Breaking Bad, Red Dwarf, Black Books, Particka

e Jako inspirativniho ¢lov€ka oznacil Tonyho Hortona — ikonu fitness
Patii do Sesti skupin: Filmy o kterych se nepise., DJ Root, Novy Prostor a jeho
pratelé, Knizni bazar, RC Brooklyn, motivac¢adk- mddni prehlidka

e Ma4 rad fotbal, tymy které se mu pravdépodobné libi jsou Juventus Southampton
FC

e Piispévky na FB ptidava velmi sporadicky, cca 1-2x za mésic

Server abysszine.com


http://pasaz.abysszine.com/
https://www.facebook.com/groups/200853723292170/
https://www.facebook.com/groups/205920536222/
https://www.facebook.com/groups/295826160447386/
https://www.facebook.com/groups/295826160447386/
https://www.facebook.com/groups/147080758793466/
https://www.facebook.com/groups/103702976217/
https://www.facebook.com/groups/245493172245936/

e Subjekt zde plisobi na pozici redaktora, k autentizaci byl pouzit facebookovy
profil a fotka

e Diky serveru lze dohledat FB

e Diky serveru lze dohledat email: venca.pitak@gmail.com

e Clanky, které subjekt pie vypovidaji o tom, co ho zajima — nejen psani, ale také
poslech zejména death metalové hudby

Server bandzone.cz
e Profil na serveru bandzone.cz. Zde uveden vék a misto narozeni. Také zde uvedena
prezdivka Washek
e Ddle je zde uveden email subjektu a ICQ (191229864)

DalSi

ICQ pod piezdivkou ,,Pitva“. ICQ: 191229864

Skype pod piezdivkou “abigar90”. Dohledatelné pod jménem “Vaclav Pitak”.
Dohledatelné pomoci emailu.

Déle pouzivana prezdivka “Satyr”

Ucet na strankach online hry “Chmatakov online” dostupné na
http://www.chmatakov.cz/uzivatele/3654. Zde mj. Uveden email I ICQ subjektu.
Spoluzéci.cz:

Subjekt se objevuje v tdchto skupinach: E1-4A. rok ukonéeni 2010, SOS primyslova a
SOU strojirenské, Lidicka 1686/4 (diive SPS a SPS stroini), Prost&jov

Na Youtube ma profil https:// www.youtube.com/user/Abigar666

Na Google plus ma profil https://plus.google.com/u/0/104248777728517517695/about

1. Utok

Na G¢tu Google Plus je uvedeno, e subjekt ma v kruzich osobu jménem Stépan Reznik
—nasledné jsem zjistil, ze je to spoluzak subjektu. Vyuzil bych tedy informaci Ze subjekt
ma tuto osobu vkruzich a poslal bych mu faleSny email zadresy
googleplus@google.com pobizejici k potvrzeni kruhu. Email by vyzyval subjekt
standardnim zpiisobem, aby se pfidal do dal§iho kruhu, ve kterém by byli lidé z jeho
okoli/kruhu (lidé studujici jeho obor KISK — okruh lidi se da ziskat pfes kruhy na IS
MU: https://is.muni.cz/auth/lide/lide_kruhy.pl?lang=cs;uco=413505). Poté, co by
subjekt klikl na odkaz, musel by se standardné piihlasit ptes faleSnou phishingovou
adresu do svého uctu google plus. Timto bych ziskal heslo k emailu subjektu.
Nahled (vytvotfeno jednoduse pomoci Photoshopu) emailu nize:



mailto:venca.pitak@gmail.com
http://www.chmatakov.cz/uzivatele/3654
http://www.spoluzaci.cz/classroomScreen?classroomId=348184
http://www.spoluzaci.cz/schoolScreen?schoolId=11971&classroomId=348184
http://www.spoluzaci.cz/schoolScreen?schoolId=11971&classroomId=348184
http://www.spoluzaci.cz/?folderId=1427
https://www.youtube.com/user/Abigar666
https://plus.google.com/u/0/104248777728517517695/about
mailto:googleplus@google.com
https://is.muni.cz/auth/lide/lide_kruhy.pl?lang=cs;uco=413505

t.m Stépan Reznik shared a post with you.
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2. Utok

Jelikoz mé subjekt na vySe zminénych serverech o své osobé velké mnozstvi volné
Sifitelnych informaci, véetné fotek, nebyl by problém provést kradez identity. Realizaci
bych provedl tim zptisobem, ze bych zalozil novy profil na jméno a ptezdivku subjektu,
s podobnymi ¢i stejnymi zajmy a propojil bych tento profil pro zvySeni kredibility s Gty
jakymi je Google plus, Youtube a ostatni. Ptatelim subjektu (jsou voln¢ viditelni) bych
napsal, Ze jsem si vytvotil novy profil, protoze na ten stary mi nékdo zjistil a zménil
heslo: ,,Ahoj, stary profil uz nepouzivam, protoze mi nékdo vzal heslo, pfidej si mé
prosim t€ pod timto profilem a ten stary z ptatel vymaz.“. Néasledné bych na profilu mohl
psat velmi negativni ptispévky na adresu spolecnosti Kofi-Kofi, tykajici se nekvalitnich
surovin, odpornych praktik pfi servirovani a Sikanovani podfizenych. Timto bych
pravdépodobné brzy docilil toho, Ze subjekt pfijde o zaméstnani. Dale bych mohl psat
erotické zpravy znamym subjektu s cilem diskreditovat jej.

3. Utok

Tietim Utokem by byly nevyzadané emaily (SPAM). Jednoduse co bych ud¢lal je
registrace subjektu pomoci jeho emailové adresy do co nejvétsiho mnozstvi databazi
newsletterti a na co nejvetsi mnozstvi serverd. Jelikoz programuji webové stranky tak
vim, ze nékteré formulafe newsletteru funguji tak, Ze po registraci do newsletteru poslou
potvrzeni uzivateli na registrovany email, ale nckteré (a to vétSina) tuto proceduru
nevykona (protoze se jednd o velmi jednoduchy script). Registrace do ne€kolika desitek
riznych newsletterl riznych firem povede k tomu, Ze v delSim ¢asovém horizontu bude
subjektu chodit spoustu obchodnich sdé€leni a emailii. Kazdy tento email standardné
obsahuje odkaz na deaktivaci, souCasn¢ ale kazda mnou provedend registrace do
newsletteru na serverech vede k tomu, Ze se emailové adresa subjektu $ifi internetem,
sdili, multiplikuje a kopiruje a je dale vyuzivana v databazich. Je to tedy celkem
rafinovany utok na dlouhou trat’, ktery ale vzdy povede k Uspéchu (systém tak prosté
funguje). Proto tomuto bohuZzel neni jiné obrany, nez nakonec emailovou adresu zrusit.



