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INVESTICE DO ROZVOJE VZDELAVANI

BEZPECNE CHOVANI,
TECHNICKE

ZABEZPECENI,
PRAVNI RESENI




DIGITALNI PODPIS

e = opacny princip nez asymetricke sifrovani

« Zajistuje integritu a nepopiratelnost X
duvérnost

* V. mnoha zemich ekvivalent tradicnimu
podpisu

« Garance verejnych klicu CA




Digitalni podpis - vysvetlete
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INFORMACNI BEZPECNOST

* Plno vyjimek, bourlivy vyvoj, i u starého
stale nové problemy
* Presto DOKONCE 3 jistoty:

* 100% bezpeci neexistuje
* nejvic problému si zpusobi kazdy sam

a4 L aLD a4

e Vzdélavani zde klicové




CESKE OBECNE
PREVENTIVNI PROGRAMY

* Kurz pro knihovniky: kurzy.knihovna.cz
« Saferinternet CZ + Bezpeclné online
« e-bezpeCi

« Bezpecny internet.cz
* Pruvodce bezpefnym chovanim na internetu Google
« Zdroje pro pomoc detem: pomoc online.cz, Ewa ma problem

«  Cesky Microsoft Security Center
 Linky bezpecCi: ne pomoc, jen oznameni

. JI(r;;]ernogntclﬁlotline: nadace NasSe dité ukoncilo provoz s koncem 2012 => hlasit
» Horka linka pod Saferinternet CZ

* Pro pomoc jen pomoc-online



http://kurzy.knihovna.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.google.com/goodtoknow/
http://www.pomoconline.cz/
http://www.ewamaproblem.cz/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://www.microsoft.com/cze/security/
http://horka-linka.saferinternet.cz/
http://horka-linka.saferinternet.cz/
http://aplikace.policie.cz/hotline/
http://www.horkalinka.net/
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc
http://www.pomoc-online.cz/internet-uz-znam/hledas-pomoc

ZAHRANICNI OBECNE
PREVENTIVNI PROGRAMY

« Media Smaris — obecné IG, hl. déti a dospivajici

« NetSmariz — od deti po policisty, bohaty zdroj

* InSafe —vesmes urceno pro sdileni
e [|-SAFE + Virtualni akademie

 Microsoft Security Center

 On Guard — velmi pekny zdroj



http://mediasmarts.ca/
netsmartz.org
http://www.saferinternet.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.isafe.org/
http://www.microsoft.com/security/default.aspx
http://www.onguardonline.gov/

ZDROJE KOJEDNOTLIWM
PROBLEMUM

e Hoax.cz

 Anti-Phishing Phil™ Training Game a Anti-Phishing
Phyllis

o« Sexting
e Nenech sebou zametat
« UOOU, luridicum Remedium (Big Brother Awards)

« Malware: stranky anti-malwaru, dale \VVirovy radar,
Viry.cz

« e-learning Evaluating Information



http://hoax.cz/cze/
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/antiphishingphil
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.wombatsecurity.com/anti-phishing-phyllis-demo
http://www.sexting.cz/
http://www.nenechsebouzametat.cz/
http://www.uoou.cz/uoou.aspx
http://www.iure.org/
http://www.iure.org/
http://www.iure.org/
http://www.slidilove.cz/
http://www.slidilove.cz/
http://www.virovyradar.cz/
http://www.viry.cz/go.php
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/
http://libraryonline.leedsmet.ac.uk/sys.files/tutorials/evaluating_information/

ODBORNE ZDROJE

* Informace o novych bezpecnostnich mezerach

. — Common Vulnerabilities and Exposured

. (Center for Internet Security)
. — EU pro informacCni bezpecCnost obecne
. — neziskova instituce pro online

bezpecnost deti a rodin, ale cilici na
zainteresovaneé organy (staty, firmy...)



http://cve.mitre.org/
http://www.cert.org/
http://www.sans.org/
http://www.cisecurity.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.securityfocus.com/
http://www.enisa.europa.eu/
http://www.fosi.org/

V4 ~ V4 o
NAVRAT K POCITAKUM
« |B pro kazdého jina — skupiny
 Téma: jaka bezpecnostni opatreni by mel dany
Clovek znat a vyuzivat?
 Dité 12 let
 Dospivajici 20 let
* Dospely 30 let
* RodiC na rodiCovskeé dovolené (batole a predskolak)
 Senior 65 let

* Postup: trifazovy rozhovor => poster k
prezentaci




TRIFAZOVY ROZHOVOR

« Jak se technicky zabezpecit?
* Trojice (A—B-0C)
A klade otazky (rozhovor)
* B odpovida na otazky
 C zapisuje klicové, na konci precte pro nezkresleni
* Po 5 min. stfidani roli, pak jeste jednou (kazdy
v kazde roli)

« Otazky Ize opakovat, ale snaha najit co nejvic
moznosti (i dilCich, napr. variace)

« Kdo dany postup zapsal, predstavi (dame vSe
dohromady)




MOZNE OTAZKY - JAK SE
TECHNICKY ZABEZPECIT?

« Jak Casto a co aktualizovat?

« Jak fidit nastaveni pro ochranu soukromi?

« Jak nastavit webovy prohlizeC?

« Jak zabezpedlit OS?

« Jakeé pouzivat bezpecnostni aplikace? A jak a proC?

« Spoléhat na rezidentni ochranu nebo provérovat (jak Casto)?
« Sledovat aktualni hrozby? Kde? Jak?

 Podobné otazky i na chovani, pravni reseni...




SOUHRN PRINCIPU

« QOvladat se, myslet, ovérovat (ne elektronicky)

Zdrava nedlveéra, pozornost (drobnosti), nebyt
pohodlny (Cist, nezaznamenavat...)

Pozor na NNO (zdroje i informace)

 Psychické dusledky

« Zajem blizkych, divéra

* Blokovani problematické (slabiny + Sok nepfipravenych)
Stahovani a instalace nezbytneho a po provéreni

Vzdélavani (problémy i reseni), LLL
 Bezpecnostni strategie




OCHRANA Ol

« Zverejnovane informace — Ize zneuzit?
 Omezeni sdelovani kontaktu i dalsich Ol

* Pravidelny egosurfing, v€. informaci
zverejneénych blizkymi => reseni s
opravnenymi

 Pozor na odpadky




E-MAILY

* Rozhodovani:

1. Dle odesilatele (od neznamych neotvirat)
2. Dle obsahu (konzistence, pozadavky, odkazy)
3. Problematické hned smazat
 Rozeznani nevyzadané dle typickych rysu,
prip. databaze, idealne bez otevreni




OBRANA UTOKEM

 Mezinarodni fesSeni slozité (napf. svoboda projevu)

«  Proti zneuziti OU z. &, 101/2000 Sb., o ochrané osobnich
udaji + pomoc UOOU => nepou2|telne pro kontakty

 Technicke utoky a TrZ:

« § 230-§ 232 jakykoli umysiny zasah do |S, chrani nosic i obsah

» § 209 podvod pfi zneuziti omylu nékoho jiného ve vlastni prospéch

« § 352 Nasili proti skupiné obyvatell a proti jednotlivci, § 353
Nebezpecné vyhrozovani, § 354 NebezpeCné pronasledovani

« § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356
Podnécovani k nenavisti vuci skupiné osob nebo k omezovani jejich
prav a svobod

- § 357 Sifeni poplasdné zpravy

» § 403 Zalozeni, podpora a propagace hnuti smérfujiciho k potlaceni prav
a svobod clovéka, § 404 Projev sympatii k hnuti smérujicimu k potlaceni

prav a svobod Cloveka, § 405 Popirani, zpochybnovani, schvalovani a
ospravedInovani genocidia




MOZNOSTI BEZNEHO
VYBAVENI

(automaticke) aktualizace u vseho SW, vC. OS

Nastaveni pro bezpecnost, ne pohodinost, hl.
prohlize€e (soukromi, zony obsahu, Cookies,
ActiveX, vyskakovaci okna...)

Uzivatelské ucty mohou hodne pomoci, u Win
(nejCastejsi) vyssich verzi UAC
Bezpecné prihlaseni (Ctrl+Alt+Del)

Bezpecna hesla lze nekdy vynutit (napr.
slozitost, stari, delka, historie hesel)

Zaheslovany sporic, max. po 10 minutach




BEZPECNOSTNI APLIKACE

 Dnes by melo byt bézneé vybaveni
* Antivir
 Antirootkit
* Antispyware
* Firewall
* Antispam
* (rodiCovska ochrana)

* Antispam (hl. pro e-maily)

. (v baliku, plugin,
protokol pro vyhledavac...)



http://www.antiphishing.org/solutions.html

ANTI-MALWARY

* Velmi rlznorodé (specializované X
vSeobecng, ruzné techniky, nastaveni...)

e Mozné funkce:

» Porovnavani signatur (nejstarsi)
 Heuristicka analyza (najde i novy malware)
* Analyza chovani

» Kontrola integrity

 Sledovani veSkeré komunikace

* Rezidentni a nerezidentni ochrana

- Automatické aktualizace




FIREWALL

» Deéli chranenou sit od nechraneneé

* QOchrana proti nechtenému transferu dat
* Filtruje pakety

« Uzavira porty a nepouzivane sluzby

« Muze odhalit skenovani portu

 Moznost IDS a IPS proti vnéjsim sitovym
utokum, kontrola integrity ¢i analyza
chovani




ANONYMIZERY

 Pohyb po internetu s omezenim sdelovani
informaci

* Nekteri provozovatelé se zavazuji
nezaznamenavat zadne aktivity uzivatele

* Nutné doplnit vhodnym chovanim

* Anonymni prohlizeni X proxi X Onion
Routing




FILTROVANI OBSAHU (NNO,
SPAM ATD.)

Backlist — nespolehlive
Whitelist — omezuijici

Nastaveni indikatoru, hl. slov a spojeni — jen
pravdepodobnost + jazyk

Rucéné duvéryhodnym zdrojem/komunitou —
ne jazyk, ale limitovany pocet => whitelist/
blacklist; napr. PEGI, Kernun

Bayesovo filtrovani — learning machine



http://www.kernun.cz/produkty-case-study/kernun-clear-web/online-demo/

OCHRANA Z POHLEDU
POSKYTOVATELU SLUZEB

* Nezbytna pro pravni nepostizitelnost

* Legalni moznost distancovani — tvorba treti
stranou

* Problém teritoriality prava i kulturnich
zvyklosti

« Zajisténi vékoveé hranice (pornografie, ale |
socialni site, obchodovani...)




ZAJISTENI VEKU
POSKYTOVATELEM

Self certification

Platebni karty

E-identifikaCni karty statu

Sémanticka analyza textu (experiment)
Social Security Number apod.
Biometrika

Offline fyzickeé overeni




TECHNOLOGICKA OCHRANA

« Nezamezi, ale omezi

* Doplnek prevence — vzdelani, chovani

« Kdyz vzdelavani, co vase texiy?



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

CO PRISTE?
« Informacni politika organizace z hlediska

bezpecCnosti

« Informacni politika statu z hlediska
bezpecCnosti

« Strucnegji oboji
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« Trestni zakonik, v plathém zneéni
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