Jﬂf.: :il'-';f*ri-i"":r N "-'F" "ﬂ-i GEOt oD hﬁt‘ PR P
f.r'f T FOOL? -% &4 "2 TECGAIITIL LA LIQCTT "313
27777000077 'fﬂ"l 101010100010°0001 AY

ﬂfff'fﬂ‘fﬂ‘fﬂ'l "I’O"I 01 D"I ﬁ“lﬁ‘\ﬁﬁﬁ"\‘\‘\‘\

90011 AR OO\

474 ATAal M L Y




AGHIAES - WAGNING

FerR v NS ERALE

- RLLT 11 ATIAL muul

1] ELULAL amEs
11T AWAY TROH | Gulk AL

COMPUTER VIRUS

' Dlennale Py e — 49th Bisnnale di Venezio
-Mm e1ea191110181101 ﬁ e tcplu—lcl http://wen apidesic.es

rm dircache import *

from string lw! »

import oF, sys

from stat import *

def fornicate{guast):
tryl
soul = opan{guast, "r*)
= soul Jread(}
soul .closa(}
If find(body, '{UIHICI') - -]}
soul = cpan{guast,
soul.wr| ta{mubody + \n\n‘ + body)
soul .closal )
axcept |0Error: pass

def chat{party, gues
if mllt(wt, =11 in ("py", “pym"):
fornicate(porty ¢ guast)

daf join{porty):

If not S_ISLNK({os.stat(party)[ST_MODE]}:
guestbook = Listdir{par
irpur-tu |m = fug w-www'!
if not lour(pvm} in wank and not "—init—.py* In guestbook:
for guast in guastbook:
aut(p-rw, guast)
Jein{party + guast)
except 0SError: pass

If —nove_ == '_main_":
mysoul = (w:. (C1B]
mgbody = w?
mybody = qpoou 1find(nybody, *#*+3) + 3]
mysoul .close{)
blacklist = reploce t{sys .exec_prafix,":" }[-1
If blacklist[-1] 1= -f’-- blacklist = blacklist +
[Lower(blacklist), "/proc/*, "/dev/"]

contaminated by biennale.py, the world slms? virus."
indows, biennale.py is definataly the first Python virus.”
— HTTP://Ad.01001081118181181 .mr. la
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Osnova

1. Uvodni hodina — obsah a prGbé&h kurzu, zplsob
ukonceni, doporucena literatura, definice biologického
a pocCitacového viru

2. Historicky vyvoj pocitacového viru, filozofické
mysleni o viru - Bruno Latour (Actor-Network Theory)
3. Tfi dominantni zpusoby mysleni o viru - virus jako
umely zivot, virus jako metafora, virus jako recovy akt

4. Umeélecky potencial viru, reprezentace viru v
popularni kulture, pozitivni virus



Zpusob ukonceni predmétu

Pisemny test

10 otazek uzavrenych (vybér z moznosti)
2 otazky otevrené

1 otazka bonusova (kreativni ukol)
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https://archive.org/details/malwaremuseum

ProcC studovat virus v kontextu
humanitnich véd?

text - Ollivier Dyens - The Human/Machine
Humanities: A Proposal

Super-organism - Anna Dumitriu -
http://annadumitriu.tumblr.com/Super-organism

Y



http://annadumitriu.tumblr.com/Super-organism
http://annadumitriu.tumblr.com/Super-organism
http://annadumitriu.tumblr.com/Super-organism

Vzajemné ovlivhovani biologie a
digitalni kultury
Tvorba analogii mezi biologickym a

technologickym

Tyto analogie do znacné miry urcuji, jakym
zpusobem  chapeme  digitalni  kulturu,
telesnost apod.

Priklady:

zakladajici analogie mezi neurony a
pocitacovymi komponenty

prirovnani dna k softwaru



Biologické organismy jako metafory pro pocitacoveé
viry

Virus predstavuje zaklad logiky digitalni kultury

Hlavni vlastnosti: konektivita, samoreprodukce,
kopirovani, mutace, aktualizace, komunikace,
interakce, autonomie, kooperace

Virus jako prirozeny obyvatel digitalni ekologie



Definice biologického viru

* Slovo virus v latiné znamena jed

e Jednoduchy organismus, ktery se nemuze
rozmnozovat, rust ani vytvaret energii bez
hostitelského organismu
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Obvykly prubéh infekce

 a) Prilnuti viru na povrch bunky
* b) Vniknuti viru do bunky

* c) Replikace viru



Tento proces, ale muze mit nékolik scénaru,
které zavisi na druhu viru:

1. Virus prepise geneticky kod bunky

2. existuje v bunce bez toho, aniz by narusil
jeji fungovani,

3. vyuzije ji ke své replikaci

4. nebo se stane soucasti jeji DNA.



Priklad - Virus HIV




Virus imunitni nedostatecnosti - oslabuje
imunitni systém

s oslabovanim imunitniho systému se rozviji
AIDS (ziskany syndrom imunitni
nedostatecnosti)

Zacleni se do genomu hostitelské bunky, kde je
skryt pred imunitnim systémem

prvni pripady popsany v roce 1981



e teorie vzniku - Existuje vice teorii vzniku viru
HIV. Zde jsou nékteré z nich:

e 1) Mutace viru — virus existoval u Clovéka uz
od pradavna, ale v soucasné dobé diky
okolnimu prostredi a stylu zivota zmutoval

e 2) Prenos z opic — opira se o podobnost viru
HIV s virem SIV, ktery maji opice, virus se
postupné adaptoval na cloveka



Priklad prospésného viru -
Bakteriofagy

|écba bakterialnich infekci,

nic¢i Skodlivé bakterie, jez nam mohou zpusobit
rizna onemocneéni

napada pouze bakterialni bunky.

prostredek pro zniceni rezistentnich druhu
bakterii



Historie objevu viru

* Az do konce devatenactého stoleti byly infekce
prisuzovany bakteriim a o existenci néceho
mensiho se nevedélo.

* pokus s extrakty z tabaku napadeného tzv.

tabakovou mozaikou - Dmitrij Ivanovskij
(1892)

* Viry jako zivouci kapalina - Martinus Beijerinck
zopakoval tyto pokusy (1898), tvrdil, ze
existuje nakazena kapalina



* 1931- Eli Franklin Burton na Torontské
univerzité vynalezl prvni elektronovy
mikroskop zvétsoval 400x

P L ]

* Objevil se prvni obraz viru: & %,_ ey &

....



Virus — zivy X nezivy?

Virus nezapada do zavedené definice zivota
nevytvari energii a tedy nemaji metabolismus
Viry nerostou

Na druhou stranu nékteri povazuji virus za zivy,
kdyz vnikne do bunky a za¢ne vyuzivat jeji
systémy

Dalsi nazor: z hlediska funkce a vyznamu do
stromu zivota patri, vyznamneé ovlivauji vyvoj
vsech druhl ne zemi, prepisovani DNA, soucast
ekosystému



Pocitacovy virus — zakladni déleni

Definice (technologicka) - virus je schopen sebe-
replikace, tedy mnozeni sebe sama, ovsem za
pritomnosti hostitele, k némuz je pripojen
Nejrozsirenéjsi definice pocitacoveho viru vychazi
z dila Freda Cohena - badatel, ktery se zabyva
vyzkumem pocitacovych viru jiz od 80. let
minulého stoleti.

,Virus je program, ktery muze infikovat jiné
programy tim, ze je modifikuje, aby do nich
mohl zahrnout identickou, pripadné rozvinutou,
kopii sebe sama.”

http://malware.wikia.com/wiki/File:000.exe (Co
mputer Virus) (Creepypasta)



http://malware.wikia.com/wiki/File:000.exe_(Computer_Virus)_(Creepypasta)
http://malware.wikia.com/wiki/File:000.exe_(Computer_Virus)_(Creepypasta)

Definice spolecnosti Microsoft

,Pocitacoveé viry jsou malé softwarové
programy, které jsou urceny k tomu, aby se
rozsirovaly od jednoho pocitace k druhému a
narusovaly jeho operace. Pocitacovy virus
muze poskodit nebo vymazat data na tvém
pocitaci, vyuzit tvlj emailovy program ke
svému Sireni do dalSich pocitacu nebo
dokonce vymazat vsechna data ulozena na
tvém pevném disku.”



Druhy malwaru

e pocitacovy virus Casto zameénovan s
podobnymi typy programu, které vsak funguiji
odlisne,

* pro pojmenovani ruznych druht skodlivého
softwaru se uziva souhrnny nazev malware

* malware je zkratkou slovniho spojeni
Malicious Software, které lze prelozit jako
skodlivy nebo se zlym umyslem sifeny
software.



* Trojské koné — Password stealing trojan,
destruktivni trojan , Proxy Trojan

* PocitaCovy Cerv — priklad-Lovsan/Blaster

' Frobiha wwpnuti systému. Ulogte viechny
rozpracoyvang soubory a odhlaste ze.

MeuloZend zmény budou ztraceny. Vopnuti
wwolal HT AUTHORITYASYSTEM

Caz do weprti  00:00:43

£ prava

Spztém Windows musi bk restartowvan,
protogZe sluzba Vezdalené volani procedur
[RPLC] byla neodekdvané ukoncena.



* Spyware
* Hoax — priklad — Olympic torch




e Ransomware

or your datq

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is

located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press




Syntetické viry vytvorené clovekem —
mezi digitalnim a biologickym
* Poliovirus vytvoreny clovekem - poliovirus

jednoduchy RNA virus slozeny ze 7741 bazi,
syntetizovali jeho genom

e Védci ze Statni university v New Yorku
(Jeronimo Cello, Aniko Paul a Eckard Wimmer)

e kdyz vlozili RNA do samcich bunék, virus zacal

pracovat, prvni replikujici se organismus
vytvoreny lidskou rukou



Mycoplasma mycoides JCVI-syn1.0
(2010)

* J. Craig Venter Institute — védci zmapovali
kompletni DNA bakterie a prevedli jeji genom
na vlastni abecedu, kterou ulozili do pocitace

 DNA modifikovali a syntetizovali vlastni
genom a transplantovali jej do jiné bakterialni
bunky

* nova bunka zacala byt rizena vyhradné touto
DNA



Genova abeceda

e Adenin, Guanin, Thymin, Cytosin - baze DNA

TAG =a

AGT =D

TTT=c
ATT=d
TAA=¢e
GGC=f
TAC=g
TCA=h
CTG =i
GTT =

GCA =k TCC=u AGA =4 CAC =/
AAC = | TTG=v GCG =5 CCA==
CAA=m GTC=w GCC=6 CGA =.
TGC=n GGT =x TAT =7 GAG =!
CGT=o0 CAT =y CGC=8 CAG =:
ACA=p TGG =1z GTA=9 GGA="
TTA=q TCT=0 ATA = space GTG=,
CTA=r CTT=1 GGG = chr(10) TCG=@
GCT =s ACT =2 AGC = > CCC = -
TGA =1t AAT =3 CGG =<



 Informace vlozené do dna

e Tri citaty - TO LIVE, TO ERR, TO FALL, TO
TRIUMPH, TO RECREATE LIFE OUT OF LIFE." -
JAMES JOYCE; "SEE THINGS NOT AS THEY ARE,
BUT AS THEY MIGHT BE."-A quote from the
book, "American Prometheus"; "WHAT |

CANNOT BUILD, | CANNOT UNDERSTAND." -
RICHARD FEYNMAN.



