NARIZENI EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju)
ze dne 27. dubna 2016

GDPR

Martina Macek

= itartnata- ST 'h‘.n;dg; fitr,s 3B 4 S -~
e T P ET C SHERGe - FEOBS ) {":1.-‘3-'—;—;: nSiibs e I

.'...-; L IPSD ?ﬁgﬁﬁ#ﬁﬂtgﬁﬂnef- .Lij;;uﬁswd zed, ¥ns '_ -4. : | |

tﬂﬁ'ﬁﬂﬂti
i



GDPR — co nas ¢eka

e Narizeni vstoupi v platnost 25 kvéetna 2018.
e 7ajeho nedodrzeni mohou byt uvaleny astronomické pokuty a to az

20 milionl euro nebo az 4 % celosveétového rocniho obratu.
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GDPR - predmet a cile narizeni

e Toto narizeni stanovi pravidla tykajici se ochrany fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a pravidla tykajici se
volného pohybu osobnich udajd.

e Toto narizeni chrani zakladni prava a svobody fyzickych osob, a
zejména jejich pravo na ochranu osobnich udaju.

e Volny pohyb osobnich udaji v Unii neni z divodu ochrany fyzickych
osob v souvislosti se zpracovanim osobnich Udajli omezen ani

zakazan.
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GDPR - vécna pusobnost nafizeni

e Toto narizeni se vztahuje na zcela nebo Castecné automatizované
zpracovani osobnich Udajl a na neautomatizované zpracovani téch
osobnich udajd, které jsou obsazeny v evidenci nebo do ni maji byt

zarazeny.
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GDPR - vécna pusobnost nafizeni

e Toto narizeni se nevztahuje na zpracovani osobnich udajl provadéné:
a) pri vykonu ¢innosti, které nespadaji do oblasti pusobnosti prava
Unie; b) ¢lenskymi staty pfi vykonu Cinnosti, které spadaji do oblasti
pUsobnosti hlavy V kapitoly 2 Smlouvy o EU; c) fyzickou osobou v
prubéhu vyluéné osobnich ¢i domacich ¢innosti; d) prislusSnymi organy
za UCelem prevence, vySetrovani, odhalovani ¢i stihani trestnych cinu

nebo vykonu trestd, véetné ochrany pred hrozbami pro verejnou

bezpecnost a jejich predchazem
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GDPR — Mistni pusobnost narizeni

e Toto nafizeni se vztahuje na zpracovani osobnich udajl v souvislosti s
cinnostmi provozovny spravce nebo zpracovatele v Unii bez ohledu na to,
zda zpracovani probiha v Unii ¢i mimo ni.

e Toto narizeni se vztahuje na zpracovani osobnich udaju subjektt udaju, které
se nachazeji v Unii, spravcem nebo zpracovatelem, ktery neni usazen v Unii,
pokud ¢innosti zpracovani souviseji: a) s nabidkou zbozi nebo sluzeb témto
subjektim udaju v Unii, bez ohledu na to, zda je od subjekt( udaju
pozadovana platba; nebo b) s monitorovanim jejich chovani, pokud k nému

dochazi v ramci Unie.
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GDPR — Mistni pusobnost narizeni

e Toto nafizeni se vztahuje na zpracovani osobnich Udajd spravcem,
ktery neni usazen v Unii, ale na misté, kde se pravo clenského statu

uplatnuje na zakladé mezinarodniho prava verejného.
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GDPR - zakladni definice narizeni

e Osobni udaj — veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (ddle jen , subjekt tudaju“);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo
Ci neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator
nebo na jeden i vice zvlastnich prvkl fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této

fyzické osoby.

e’ 31 - artpata -—4-:' ,;—t = ESGH‘E‘F‘I: $nSubs idized St _.-‘._':‘f#:.-*. . =
LI [ ViR et it L R
fid o e “.__, o
_-_f% IPSD tg.ﬁs 1?. s F? o f-_nef t, $SnElisidized, $ns
...... o [ reanlage iy i o | o F




GDPR — zakladni definice

e Zpracovani— jakakoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupu, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, ulozeni, prizptsobeni nebo
pozmenéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem,

Sireni nebo jakékoliv jiné zpfistupnéni, serazeni ¢i zkombinovani,

omezeni, vymaz nebo zniceni.
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GDPR — zakladni definice

Spravce — fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje
ucely a prostredky zpracovani osobnich udaju; jsou-li ucely a
prostredky tohoto zpracovani urceny pravem Unie Ci ¢lenského statu,
muzZe toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro
jeho urceni;

Zpracovatel — fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro
spravce.

Plivodce — kazdy, z jehoz Cinnosti dokument vznikl; za dokument
vznikly z ¢innosti puvodce se povazuje rovnéz dokument, ktery byl

puvodC| dorucen nebo Jlnak predan
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GDPR - zakonnost zpracovani

Zpracovani je zakonné, pouze pokud je splnéna nejméneé jedna z téchto

podminek a pouze v odpovidajicim rozsahu:

e subjekt udaju udélil souhlas se zpracovanim svych osobnich Udajd pro jeden
Ci vice konkrétnich ucelu;

e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udaju, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na
zadost tohoto subjektu udaju;

e zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
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GDPR - zakonnost zpracovani

e zpracovani je nezbytné pro ochranu Zivotné duilezitych zdjmu subjektu udaju
nebo jiné fyzické osoby;

e zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu
nebo pfi vykonu verejné moci, kterym je povéren spravce;

e zpracovani je nezbytné pro ucely opravnénych zajmu prislusného spravce Ci
treti strany, kromé pripad(, kdy pred témito zajmy maji prednost zdjmy nebo
zdkladni prava a svobody subjektu udajt vyZadujici ochranu osobnich udaju,

zejména pokud je subjektem udajl dité.
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GDPR - Prava obCanu (subjektu udaju)

e Jednim z nejvétsich dopadl narizeni je vyrazné posileni prav obcan(
neboli tzv. subjektt udaju. Témito pravy jsou zejména prdva na
pristup, opravu, vymaz, pravo byt zapomenut, pravo na omezeni

zpracovani, prenositelnost idajl a v neposledni radé pravo vznést

namitku.
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GDPR - Prava obCanu (subjektu udaju)

e Jako ob¢ané mame tato prava ke vSem udajlim, které ma spravce o nas
k dispozici, tj. i k tzv. nestrukturovanym udajum, které mohou tvorit
prilohy e-mailt nebo které jsou ulozeny na riznych internich
a externich ulozistich.

e Pravo na pristup dava obanum zejména moznost ovéfrit si zakonnost
zpracovani jejich udaju. Je témér absolutnim pravem subjektu udajq,

s vyjimkou pripadl stanovenych ¢lankem 23, ktery dava clenskym
statdm EU moZnost omezit toto pravo v zajmu narodni a verejné

bezpecnosti, obrany a soudnich rizeni.
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GDPR - Prava obCanu (subjektu udaju)

e Prikladem prav na pristup je informace o zdravotnim stavu subjektu,
pristup k udajim ve své zdravotni dokumentaci, kterd obsahuje
napriklad informace o diagnodze, vysledky vysetreni, posudky
oSetrujicich |ékarl a Udaje o veskeré lécbé a provedenych osetrenich
nebo zakrocich.

e Kazdy obcan tedy bude mit pravo védét a byt informovan zejména
o tom, za jakym ucelem se osobni udaje zpracovavaji, znat obdobi,
po které budou udaje uchovavany a znat prijemce jeho osobnich

udaju.
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GDPR - Prava obCanu (subjektu udaju)

Novym pravem podle GDPR je pravo na to, aby spravce bez zbytecného

odkladu vymazal nase osobni Udaje, pokud je dan jeden z téchto divodu:
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Osobni Udaje jiz nejsou potrebné pro ucel, pro ktery byly shromazdovany
nebo zpracovavany.

Obcan odvola souhlas, pokud je zpracovani zalozeno na souhlasu

a neexistuje zadny dalsi pravni dlivod pro zpracovani.

Obcan vznese namitku proti zpracovani z divodu opravnénych zajmu
spravce osobnich udaju, jako je napf. vedeni zd&znam( o zaméstnancich.
Osobni udaje byly zpracovany protipravne.

Pokud neni dan rodicovsky souhlas se zpracovanim osobnich udajl déti.
Pokud neni dana pravni povinnost stanovena pravem Unie nebo ¢lenskym
statem.
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GDPR — povinnosti pro instituce a firmy

e Nafrizeni nové zavadi princip zodpovédnosti, ktery spociva v povinnosti spravc(
a zpracovatell Udaju bez ohledu na jejich velikost nebo pocet zaméstnancl zavést
technicka, organizacni a procesni opatreni za Uc¢elem prokazani souladu s principy
GDPR.

e Uplatnéni principu zodpovédnosti bude predstavovat nemalé ¢asové a financéni

investice. Ty se budou tykat zejména oblasti:
- Implementace zameérné a nezbytné ochrany dat.
- Vlypracovani posouzeni vlivu na ochranu osobnich udajl, v anglictiné DPIA neboli

Data Protection Impact Assessment.
- Jmenovani povérence pro ochranu osobnich udajt neboli DPO (Data Protection

Officer).
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GDPR — povinnosti pro instituce a firmy

- Zavedeni tzv. pseudonymizace osobnich udaja.

- Vedeni zaznamu o ¢innostech zpracovani.

- Konzultace s dozorovym organem pred samotnym zpracovanim osobnich
udaju.

DPIA neboli posouzeni vlivu na ochranu osobnich udaji bude
novinkou. Spolecnosti Ci instituce jej budou muset vypracovat, pokud
provadeéji systematické a rozsahlé vyhodnocovani osobnich udaju,
které je zalozeno na automatizovaném zpracovani. Typickym
prikladem je ¢innost bank, pojistoven, leasingovych ¢i jinych
financnich instituci. Algoritmickym posouzenim informaci o klientovi
vyhodnocuiji jeho situaci za ucelem nabidky sluzby.
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GDPR — povinnosti pro instituce a firmy

e Dalsim principem spadajicim do oblasti zodpovédnosti je povinnost
spravcl nebo zpracovatelt vést zdznamy o ¢innostech zpracovani, za
které zodpovidaji. Kazdy spravce a zpracovatel bude povinen
spolupracovat s dozorovym uradem a na jeho zadost mu tyto
zaznamy zpristupnit, aby na jejich zakladé mohly byt tyto operace

zpracovani monitorovany.
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GDPR — povinnosti pro instituce a firmy

e Tyto zaznamy o Cinnostech musi obsahovat nasledujici informace:

- Jméno a kontaktni Udaje spravce a zpracovatele véetné jména DPO,
- uCely zpracovani,

- popis kategorii subjektu udaju a kategorii osobnich udaj,

- kategorie prijemca, kterym byly nebo budou uUdaje zpfistupnény,

- informace o mezindrodnim predavani osobnich udaj,

- |haty pro vymaz jednotlivych kategorii udaju,

- popis technickych a organizacnich opatreni.

e \lyjimky z povinnosti vést zaznamy o Cinnostech zpracovani lze uplatnit pro
organizaci s méné nez 250 zaméstnanci, pokud zpracovani osobnich udaju
neni jejich hlavni ¢innosti, neexistuje u nich riziko pro prava a svobody osob
a tyto organizace nezpracovavaji citlivé udaje.
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DPQO — Poverenec pro ochranu osobnich udaju

* Povinnost jmenovat povérence nastava ve trech pripadech, pokud:

- zpracovani provadi organ verejné moci Ci verejny subjekt (s vyjimkou
soudu),

- hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich
zpracovani, které vyzaduji rozsahlé pravidelné a systematické
monitorovani obcand,

- hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém
zpracovani zvlastnich kategorii Udaji nebo osobnich udaju tykajicich se
rozsudkl v trestnich vécech a trestnych c¢ing.

e Podle nafizeni mlze byt jediny povérenec jmenovan i pro nékolik statnich
organu, instituci ¢i firem, které maji podobnou organizacni strukturu.
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DPQO — Poverenec pro ochranu osobnich udaju

* Priklady rozsahlého zpracovani osobnich udaju:

- Zpracovani udaju o pacientech v ramci bézné Cinnosti nemocnice,

- zpracovani cestovnich dat jednotlivcl pouzivajicich méstskou
hromadnou dopravu (napf. sledovani prostrednictvim Cipové
prukazky),

- zpracovani udaju o aktualni zemépisné poloze zdkazniku,

- zpracovani zakaznickych dat v ramci bézné obchodni Cinnosti
pojistovny nebo banky,

- zpracovani obsahovych, provoznich Ci lokalizanich dat
poskytovatelem telefonnich a internetovych sluzeb.
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DPQO — Poverenec pro ochranu osobnich udaju

* Priklady zpracovani, ktera nejsou rozsahla:
- Zpracovani udajl o pacientech jednotlivym lékarem,
- zpracovani osobnich udaju tykajici se rozsudkU v trestnich vécech
a trestnych ¢ind jednotlivym pravnikem.

* Povérenci nenesou osobni odpovédnost za nedodrzovani GDPR.
Narizeni jasné stanovi, ze jsou to spravci nebo zpracovatelé, kteri
musi zajistit a byt schopni dolozit, ze zpracovani je provadéno
v souladu s GDPR. Pravni soulad v oblasti ochrany dat je
odpovéednosti spravce nebo zpracovatele.
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DPQO — Poverenec pro ochranu osobnich udaju

* Mezi profesni predpoklady zvazované pri jmenovani povérence patfi:
védomosti z oblasti narodni a evropskeé legislativy a praxe v oboru ochrany
osobnich Udajd a dikladna znalost GDPR. Uzite€na je znalost chodu
organizace, ktera je spravcem. Povérenec by také mél mit dostateCnou
znalost provadénych operaci zpracovani, stejné jako informacnich systému

a technického zabezpeceni dat.
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DPQO — Poverenec pro ochranu osobnich udaju

* Mezi klicové oblasti metodické a poradni plisobnosti povérence patfi
aplikace zasad zpracovani (kapitola Il Obecného narizeni), implementace
prav subjektd udajd (kapitola Ill), zdamérna a standardni ochrana osobnich
udaju podle €l. 25, zaznamy o ¢innostech zpracovani podle ¢lanku 30,
zabezpeceni zpracovani podle ¢lanku 32, oznamovani poruseni tohoto
zabezpeceni podle ¢lankl 33 a 34 nebo hodnoceni dopad( podle ¢lanku 35.
Zapojeni povérence od pocatku planovani nového zpracovani osobnich

udaja usnadni dodrzeni vSech povinnosti spravce.
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GDPR — sankce

GDPR zavadi nékolikanasobné vyssi pokuty, nez jsme byli doposud zvykli.
Jejich maximalni vyse je 20.000.000 eur nebo 4 % z celkového rocniho
obratu spolecnosti (vyssi z obou moznosti) a bude zaviset na radé faktordq,
jako je napf. povaha, zavaznost a délka porusovani, pocet poskozenych
obcanu a mira Skody, kroky podniknuté spravcem ¢i zpracovatelem ke

zmirnéni Skod, kategorie osobnich udaji dotéené porusenim a rada dalsich.
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GDPR — sankce

Maximalni vySe pokuty muze byt udélena jak mensi spole¢nosti s nékolika
zamestnanci, tak velké nadnarodni korporaci, pokud neucini kroky nezbytné
k uvedeni do souladu s principy a povinnostmi vyplyvajicimi z GDPR.

Kromé udéleni téchto spravnich pokut mohou byt spravci Ci zpracovatelé
osobnich udajl navic vystaveni zalobam podanym fyzickymi osobami

s narokem na nahradu skody v pripadé hmotné ¢i nehmotné ujmy.

V neposledni radé jsou spolecnosti vystaveny ztraté daveéry a reputacnim
rizikm zpusobenym nespravnym zachdazenim s osobnimi udaiji.
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GDPR a spisova sluzba

e Zpracovavani osobnich udajd musi byt zdkonné a musi splfiovat ucel,
ktery je podepren pravni upravou, tedy ze shromazdovani osobnich
udaju odpovida tomuto Ucelu, je vedeno v rozsahu, ktery mu
odpovida, a osobni udaje jsou zpracovavany korektné a zakonnym a
transparentnim zpUsobem.

- Vhodné provedeni auditu spisové sluzby, zda tomu tak opravdu je.
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GDPR a spisova sluzba

o/ é 7 Vv

e Osobni udaje jsou uchovavany pouze po dobu nezbytnou, odpovidajici U
zpracovani.

- Doporucuje se, aby plivodce dokumentu provedl revizi spisovych a
skarta€nich plant, zejména pak skartacnich Ihit, zda odpovidaji IhGtam
uvedenym v pravnich predpisech, jsou-li pro konkrétni typy dokument
Ilhaty stanoveny, ostatnim typlim dokumentt stanovi primérené skartacni
lhaty, které budou odpovidat pozadavkim na délku uchovavani
dokumentU po jejich vyfizeni pro Uredni potrebu a soucasné pozadavkim
verejného zajmu.
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GDPR a spisova sluzba

* Pouzivany eSSL je schopen splnovat kromeé jiného vsechny naroky na
ochranu osobnich udaju.

- PlOvodci musi zabezpedit dokumenty obsahujici osobni Udaje proti pristupu
neopravnénych osob, a to véetné vlastnich zaméstnancl. Musi proto
vyuzivat zejména nastroje pro omezeni pristupu k dokumentiim a jejich
metadatim obsahujicim osobni Udaje a pristup umoznit pouze
opravnénym osobam, a to pri vSech operacich s takovymi dokumenty a
metadaty, a zaznamendvat historii nahlizeni do dokumentt a metadat
obsahujicich osobni udaje.
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GDPR a spisova sluzba

* Pouzivany eSSL musi umoznit naplnit povinnosti spravce udaju vici subjektu
udaju dle ¢l. 13, 14,15,16, 18, 19, 20 a 21 GDPR ve lhutach stanovenych v ¢l.
12 GDPR.

- Kazda fyzicka osoba je opravnéna pozadat plvodce dokumentt podle ¢l.15
natizeni 2016/679 o informaci, jaké udaje o ném v dokumentech
zpracovava, pro jaky ucel a v jakém rozsahu, na zakladé jakého titulu (viz
clanek 6 nafrizeni) je zpracovava a po jakou dobu budou uloZeny.

- PlOvodce také musi informovat subjekt Udaj o pripadném umyslu predat
osobni Udaje do treti zemé (mimo prostor EHS a mimo staty se
srovnatelnou zarukou ochrany osobnich udaju) nebo mezinarodni
organizaci (¢l. 13 GDPR).
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GDPR a spisova sluzba

Nastavené procesy musi umoznovat zaroven povinnost uchovavat dokumenty a
umoznit vybér archivalii podle zakona ¢. 499/2004 Sb. versus ,,pravo na
vymaz/pravo byt zapomenut” podle ¢l. 17 GDPR.

Zada-li fyzickd osoba o provedeni vymazu osobnich tdajd podle &l. 17, pak
plvodce dokumentl musi rozlisit, jakym zpUlsobem jsou dokumenty

s osobnimi Udaji zpracovavany. Jsou-li dokumenty zpracovavany v eSSL tazajici
fyzickou osobu upozorni, Zze vymaz ze systému eSSL (¢i spisové sluzby vedené
analogové) ve smyslu ustanoveni ¢lanku 17 odst. 3 nafizeni 2016/679 je mozné
provést teprve po uplynuti skartac¢nich lhit dokumentU a jejich zarazeni do
procesu vybéru archivalii, a to pouze u téch dokumentu, které nebudou
prislusnym archivem vybrany jako archivalie. V pripadé vybéru za archivalie
plvodce dokumenty s osobnimi Udaji a jejich metadata preda k uloZeni do
prislusného archivu a v systému spisové sluzby po skonceni skartacniho rizeni
a uplynuti Ih(t pro podani odvolani dokumenty a jejich metadata smaze. Dalsi
uchovavani osobnich udajl je podle GDPR zakonné ,pro ucely archivace ve
verejném zajmu, pro ucely védeckého Ci historického vyzkumu nebo pro
statistické ucely, nebo pro uréeni, vykon nebo obhajobu pravnich narokt*
(srovnej odst. 65 preambule GDPR).




GDPR - zavérecné shrnuti nutnych kroku

Analyza ¢innosti plvodce souvisejicich s informacemi (zejména pak s
osobnimi Udaji); zjisténi agend a systému, ve kterych se vyskytuji
osobni udaje (vedeni seznamu o ¢innostech zpracovani); moznost
vyuzit obdobnou analyzu provedenou v organizaci z divodu zdkona o
kybernetické bezpecnosti.

Analyza pravnich predpisu, na zakladé jejichz zmocnéni
shromazdujeme udaje (pripadné souhlas subjektu udaju, smlouva,
plnéni verejného zajmu atp.).
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GDPR - zavérecné shrnuti nutnych kroku

Stanoveni postupu a politiky ochrany — analyza pristupovych
opravnéni, bezpecnosti ulozeni (dokumentu, spisu, systémd,
informaci).

Proskoleni zaméstnancU: spravna sprava hesel, radné navyky
zameéstnancuy, nastaveni odpovédnosti, procesy pri ukonceni
pracovniho / sluzebniho poméru, pracovni naplné odpovidajici
praci s osobnimi udaji atp. (GDPR se netyka ,jen personalistd“!).
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GDPR - zavérecné shrnuti nutnych kroku

e Revize pracovnich smluv se zaméstnanci, doplnéni dolozky o ochrané
osobnich udaju.
* Revize spisového radu (doplnit vSechny evidence vedené u plivodce)

a revize spisového a skartacniho planu (provést revizi skartacnich lhut
z hlediska zakonného zmocnéni a skutecné provozni potrebnosti).

* Revize vykonu spisové sluzby, ISSD a dalSich evidenci s osobnimi udaji
a prijeti opatreni.
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GDPR - zavérecné shrnuti nutnych kroku

* OQOvérenispravy dat a jejich zaloh (v pripadé externiho dodavatele
provéreni smluv a oSetreni ochrany osobnich udajd ve smlouvach).

* Priprava procesu vCetné Sablon odpovédi a nastaveni lhut vyfizeni
podani, ktera prijdou podle GDPR (¢l. 12 az 22 a 34 GDPR).

e Stanoveni postupl pro detekovani bezpecnostnich incidentl a reseni
poruseni zabezpeceni (kdo odpovida za nahldseni incidentu, kam
oznamuji, komu atp.).
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[% Institut pro
spravu dokumentu

,Jen profesiondlové s odpovidajici kvalifikaci
umozni duvéryhodnou a konkurence schopnou
spravu dokumenti.”

DEKUJI ZA POZORNOST.
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