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KOMBI PREZENTACE

« Co jste cetli? (publikace)



https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

POSTERY

HW

"prirodni” bezpetnost (voda, ohef...) < operacni system
data (zaloha)
fyzicka bezpecnost (kradez, pristup k véci) aplikace
internetovy prohlizec
SW bezpecnostni aplikace
hesla
wyhybani se hrozbé
opravnéni
osobni informace (soukromi) proti diskriminaci o - S
chovani maonitoring zafizeni (vzdalena sprava)
ovérovani (divéra) . o
projev, vzdélan
vzdélani soukromi
pravo

fyzicky
majetek
duzevni viastnictvi




MOZNOSTI BEZNEHO
VYBAVENI

* (automaticke) aktualizace vseho SW, vcC.
OS

« Nastaveni, hl. prohlizeCe (soukromi, zény
obsahu, Cookies, ActiveX, vyskakovaci
okna...)

« Uzivatelske ucCty — bezpecCna hesla +
vhodna opravneni

« Bezpecné prinlaseni (Ctrl+Alt+Del)
« Zaheslovany sporic, max. po 10 minutach




BEZPECNOSTNI APLIKACE

 Dnes by melo byt bézneé vybaveni
* Antivir
 Antirootkit
* Antispyware
* Firewall
* Antispam
* (rodiCovska ochrana)

* Antispam (hl. pro e-maily)

. (v baliku, plugin,
protokol pro vyhledavac...)



http://www.antiphishing.org/solutions.html

TECHNO OCHRANA -
FILTROVANI

« SWOT analyza
* 4 skupiny: BlackList, WhiteList, Indikatory,
manualni
* VVyhody a nevyhody
* Proti éemu (ne)pomuze
 Jaky typ NNO resi




ANONYMIZERY

 Pohyb po internetu s omezenim sdelovani
informaci

* Nekteri provozovatelé se zavazuji
nezaznamenavat zadne aktivity uzivatele

* Nutné doplnit vhodnym chovanim

* Anonymni prohlizeni X proxi X Onion
Routing




Cloak (web proxy) TOR JonDonym
IP adresa X v v
poskytovatel v . 7/
pFipojeni

geograficka lokace v v v
otisk prohlizece X v v
Java X v v
Flash X v v
historie v v v
cookies v v v
e-tags v X v
Referer X X v

Vysledek 50% 80% 100%

Skocek, 2012
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TECHNOLOGICKA OCHRANA

« Nezamezi, ale omezi

* Doplnek prevence — vzdelani, chovani

« Kdyz vzdelavani, co vase texiy?



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

IS ORGANIZACI

Tlak na zpristupnéni dokumentu +
odkudkoli + BYOD

Zabezpeceni nikdy 100%, ale pro omezeni
rizik jsou reseni, vhodnejsi aplikovat nez
odepsat e-IS

Riziko je pravdepodobnost, s jakou bude
dana hodnota aktiva zniCena Ci poskozena
hrozbou ve forme konkrétniho utoku, ktery

zapusobi pres zranitelnost systému. (volné
dle Pozar, s. 37-38)
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RISK MANAGEMENT

* Risk Assessment = vyrovnani
pravdepodobnosti a dusledku problému s
cenou za bezpecCi

 ALE (Annual Loss Expectancy)

p = pravdepodobnost vyskytu ohrozeni
C = ztrata pri utoku -
i = pofadi ohrozZeni ALE =3 'Pi * C,
n = celkovy pocet ohrozeni =
e Soucast informacniho auditu




Pl“zilgLAD -~ NARUSENI UTAJ!ENi
(KRADEZ DAT KONKURENCI)

Lidska hrozba umysina i ne (Sl), mozny natlak
Fyzické prostredi Ci ICT (spyware)

Primarni zdroj konkurence, posledni kdokoli
Odposlech dat, vC. chranenych informaci

Zabezpeceni: sprava dat/pristupu,
bezpecnostni aplikace, fyzické prostredky,
vzdelavani

Problém nejen u e-IS

Vice k Cl v CR — doporudu;ji



http://www.portalci.cz/ci-v-praxi/jak-pouzivat-volne-dostupne-nastroje-k-zakladnimu-sledovani-konkurenta-nastin-problematiky-v-cr-a-priklady
http://www.portalci.cz/ci-v-praxi/jak-pouzivat-volne-dostupne-nastroje-k-zakladnimu-sledovani-konkurenta-nastin-problematiky-v-cr-a-priklady

UKOL

* Individualne nebo skupiny
* Vyberte si znamou organizaci (napr. KISK)

* Popiste vlastni priklad — vymezeni hrozby +
zhodnoceni moznych protiopatreni z
hlediska riskmanagementu




POMUCKY ZABEZPECENI

« ISO normy (fizeni a hodnoceni bezpecnosti,
zvlastni na IT)

« Hodnoceni duvéryhodnosti systému
(TCSEC, ITSEC...)

* Metodiky a softwarova reseni (CRAMM,
Cobra, DRAMBORA...)




RESENI BEZPECNOSTI (DLE
NOREM)

Cile a strategie

Analyza rizik
Bezpecnostni politika
BezpecCnostni standardy
Implementace |IB

o a0k wbd =

Monitoring a audit




ZAKON O KYBERNETICKE
BEZPECNOSTI

 Uginny od 1. 1. 2015

* HI. pro IS statu + podstatné pro obyvatele
(infrastruktura), vC. soukromych firem

« Opatreni specifikovana ve vyhlasce C.
316/2014 Sb., o kyberneticke bezpecnosti

« Cast subjektd povinna hlasit bezpeénostni
incidenty (narodni CERT, NBU) — povinnost
mlicCenlivosti

- NBU vydava varovani na webu + uklada
reaktivni a ochranna opatreni

 Soucasti NBU je vladni CERT




OBSAH BEZPECNOSTNI POLITIKY
DLE VYHLASKY O KYBERNETICKE
BEZPECNOSTI

. systém fizeni bezpecnosti informaci, . poskytovani a nabyvani licenci
programového vybaveni a informaci,

organizacni bezpecnost,

fizeni vztahl s dodavateli,
klasifikace aktiv,

bezpec&nost lidskych zdroju,
fizeni provozu a komunikaci,
fizeni pfistupu,

bezpecné chovani uzivateld,
zalohovani a obnova,
bezpelné predavani a vymeéna
informaci,

fizeni technickych zranitelnosti,

bezpecné pouzivani mobilnich
zarizeni,

_dlouhodobé ukladani a archivace
informaci,

ochrana osobnich udaju,
fyzicka bezpecnost,
bezpecCnost komunikacni sité,
ochrana pred Skodlivym kédem,

nasazeni a pouzivani nastroje pro
detekci kybernetickych
bezpecnostnich udalosti,

vyuziti a udrzba nastroje pro sbér a
vyhodnoceni kybernetickych
bezpecCnostnich udalosti a

pouzivani kryptografické ochrany.




UROVNE ZABEZPECENIi A UTOKU
NA DOSTUPNOST DLE RADWARE

DoS Protection

Behavioral Analysis
IPS
IP Reputation
WAF

Large volume network flood attacks

Network scan

Intrusion

SYN flood

“Low & Slow” DoS attacks

Port scan

Brute force attack

Intrusion, Malware

High & Low rate application DoS attacks

Web application attacks

(e.g. XSS, Injections, CSRF)




PRIKLAD - NARUSENI
DOSTUPNOSTI (DOS)

Forma preruseni
Cil program Ci sluzba

Temer vyhradne lidska umysina hrozba,
zdrojem konkurence

Zabezpeceni: tezke, hl. nastaveni HW/SW a
bezpecnostni aplikace

Casto jediné Fedeni pockat, aZ to prejde

LI~ 4 v v

Vyznam roste, stale typictejsi



http://www.lupa.cz/clanky/ihned-cz-je-nedostupny-zrejme-celime-utoku-rika-redakce/
http://www.itsw.cz/files/prezentace_itsw14/1_radware_ddos_ochrana.pdf
http://www.itsw.cz/files/prezentace_itsw14/1_radware_ddos_ochrana.pdf
http://www.itsw.cz/files/prezentace_itsw14/1_radware_ddos_ochrana.pdf

APT DLE RADWARE

S
Packed with
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UTM - MOZNE FUNKCE
(SOPHOS)

(NextGen) Firewall
IPS/IDS

VPN Gateway (kliCove , IPsec, Sifrovani, certifikaCni
autority)

Email Protection (Antivirus, Antispam, Antiphishing,
Sifrovani a podepisovani, centralni management
klicu...)

Web Protection (Antivirus, URL filtr, reputace stranek,
pristupove politiky, WAN link balancovani)

Wi-Fi zabezpeceni, sprava Hotspotu

Endpoint Protection (antimalware, Host IPS, Device and
Port control)



https://www.ssllabs.com/ssltest/
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KDY JE STATNI SPRAVA
CILEM?
 Nejvétsi spravce OU (bezpeénost,
duvéryhodnost IS => eGov)
« Mnozstvi pocCitaCu a techniky k ovladnuti
 Céast &i cela zesmésnéni &i utok od raznych
skupin (napr. zmeny
CzERT, )

* (H)acktivismus
« Cilem i konkrétni zamestnanci, jako jiny
« INFORMACNI VALKA



http://reboot.cz/hacker-gallery/www.dolphin.cz.2/policie.htm
http://hysteria.sk/hacked/
http://hysteria.sk/hacked/
http://hysteria.sk/hacked/
http://hysteria.sk/hacked/

CO JE INFORMACNI VALKA

Informacni valka = bojova Cinnost vyuzivajici
iInformace Ci ICT nebo proti informacim Ci ICT

Cile: kritickeé infrastruktury = informacni a
komunikacni systémy, dodavky energii, vody,
nouzove sluzby, zasobovani potravinami, statni
sprava a samosprava... - nejen vojenske cile +
bez ohledu na geografu

(Relativné) nizké naklady X prevence velmi
draha, nutne stale udrzovat, i kdyz k nicemu
nedojde

Utok nékdy t&Zké rozpoznat — denné tisice
utoku bez ambice




TYPY |NFOR|y|Ac":Ni VALKY
(DLE LIBICKEHO)

Command-and-Control Warfare — zniCeni vedeni Ci
komunikace s nim (i vypnutim el. proudu), vhodneé jen
poskodit (po zniCeni novy kanal)

Intelligence-Based Warfare — zpravodajska valka,
shromazdovani informaci o nepratelich a chranéni o
sobe vzdy kliCové; napr. spionaz, pruzkumné akce

Electronic Warfare — antiradarova, antikomunikacni (na
urovni signall) nebo kryptografie (spravné kryptologie)

Psychological Warfare — manipulace s informacemi,
déleni: proti narodni moralce, velitelum, vojakum,
Kulture; napr. i terorismus (zastrasovani), vojenské
prehlidky (ukazka sily)




TYPY INFORMACNI VALKY
(DLE LIBICKEHO) (2)

Hacker Warfare — vyhradné ¢innost hackeru, oproti
cyberwarfare prostredky i fyzické povahy; napfr.
malware, prolamovani hesel, DDoS...

Economic Information Warfare — manipulaci ziskani
ekonomické prevahy; informacni blokada (napf. GPS pfi
valce) X informacni imperialismus (ovladnuti trhu)

Cyberwarfare — Cisté v kyberprostoru, dnes jen
predstava; déleni: informacni terorismus (problém v
pojmu terorismus), sémanticke utoky (falesna data v
nepratelském systému = Spatna funkce) simulované
boje v kyberprostoru, Gibson warfare (ve virtualnich
svetech, napr. sexualni obtézovani, pomiuvy...)




Je Zeitgeist informacni valka? -



http://www.youtube.com/watch?v=94oEJd3AO6s

MANIPULACE

* Viz argumentace a argumentacni fauly

* Nutny spravny vybér komunikacnich kanald,
zalezi na cili
 TradiCni meédia pasivni — nutné ovladat

* Internet obousmeérny — rychla a levna, i malé skupiny,
monitorovani nakladné az nemozné, snadné migrovat

« Soucasti mnoho technik, napr.:
» Dezinformace,

* Obrazova valka,
* Propaganda




PRIKLADY MANIPULACE

 Nesrozumitelna odbornost: ,In fact, few
hackers worldwide would disagree with the
essential unification of voice-over-IP and
public-private key pair.”

 Ucelovy vybér informaci: nehodici se zaml&eno

« Vybér komentatoru: ,Kdyz to rekli ViralBrothers,
tak to je urcite pravda.”

 Razeni informaci: pamatovan hl. zagatek a
konec, smérovani rozhovoru, umisténi ¢lanku
na strance...



http://ceskapozice.lidovky.cz/vedecky-trapas-konferencni-blaboly-generoval-pocitac-pd6-/tema.aspx?c=A140301_154601_pozice_139297
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf
https://pdos.csail.mit.edu/archive/scigen/rooter.pdf

CILE V MEDIICH

 |nformovani, uceni, ovliviiovani a zabava

« RuUzné cile tvurcu => dulezité srovnani z
vice zdroju!

« Kdo tvori zpravy?

. , tiskové agentury...

. => politika, finance, osobni
duvody...

» ObCanska zurnalistika => mensi vliv zajmovych
skupin



http://www.apra.cz/cs/o_apra/clenove_apra.html
http://video.idnes.cz/?idvideo=V130628_171557_tv-zpravy_krr

REKLAMA

« Jeden z financ€nich zdroju

- Zobrazena X zacClenéna (product placement) => vliv
emoci (oblibeny herec, film...)

Zdroj: http://www.brandchannel.com/wp-content/uploads/2015/10/big-bang-theory- Zdroj: http://www.mediar.cz/prima-nasazuje-novy-serial-ohnivy-kure/
600.jpg




PRIKLADY MANIPULACE V
GRAFECH

100%
L] L]
Gun deaths in Florida
Number of murders committed using firearms
; 100%
200
2005 99%
Florida enacted
its ‘Stand Your
400 Ground’ law
99%
600
98%
800
g 873
4 1,000 19905 I 20005 20105 98%
source: Florida Departrment of Law Enforcement
C.Chan 16/02/2014 &) REUTERS
- 97%



https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf

PRIKLADY OBRAZOVE
MANIPULACE

ellustracni obrazky, napr.
iInkubator s Citelnou
znackou u Clanku o
onemocneni ditete (v
nespecifikovanéem)
iInkubatoru

*Uprava foto/video, napr.
politicky nepohodini z oslav
2. vyroCi komunistické
revoluce (1919)

Ale: poboureni televiznimi
zabery valky ve Viethamu




UKOL

« Zkuste najit priklad mozné manipulace
* Média
* Vyjadreni politika
* Video
* Infografika
* Webové stranky

« Kde a co (byste zkusili)
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ZDROJE OBRAZKU
» https://www.youtube.com/watch?v=i7/xdnlxT
VXU

» https://is.muni.cz/th/362075/ff m/tvorba-
efektivnich-grafu.pdf

» https://commons.wikimedia.org/wiki/File:Sov
let_censorship with _Stalin2.jpg



https://www.youtube.com/watch?v=i7xdnlxTVXU
https://www.youtube.com/watch?v=i7xdnlxTVXU
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://is.muni.cz/th/362075/ff_m/tvorba-efektivnich-grafu.pdf
https://commons.wikimedia.org/wiki/File:Soviet_censorship_with_Stalin2.jpg
https://commons.wikimedia.org/wiki/File:Soviet_censorship_with_Stalin2.jpg
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