
KYBERŠIKANA, 

GROOMING, 

SEXTING 

INFORMAČNÍ BEZPEČNOST 



DISKUZE – NÁZORY 

• Intenzita regulace NNO – výsledky 

Google.doc s argumenty  

• Co vaše zdroje? 

 

 

https://docs.google.com/document/d/1D14TdSVQnWDgIeYRytNGDHH9KZMnzaJR3-b50un5uVw/edit?usp=sharing
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


SPECIFIČTÍ UŽIVATELÉ 

• Většina problémů každého, ale někdo 
rizikovější 

• Skupiny různé, pro předmět: 

• Děti: kybergrooming, kyberšikana, sexting 

• Firmy: bezpečnostní politika, e-komerce 

• Stát: informační válka 

• 1900+ zvláštní zacházení i legislativa => 
psychika i menší síla 

 



PROČ DĚTI? (EU KIDS 

ONLINE) 

• Silní uživatelé, často privátní 

• 15/21 % obdrželo sexuální zprávy 

• 6/8 % kyberšikana (19/26 % online i offline) 

• 30/46 %  kontakt online s cizincem, 9/15 % pak 
setkání, 11 % z nich (1 % všech) špatná 
zkušenost 

• Oznámení:  

• 77 % šikana, 60 %  sexuální zprávy, 53 % sexuální 
obrázky 

• 36 % rodičům, 28 % kamarádům a 24 % učiteli 



E-KURZ 

• Co nebylo jasné? 

• Co je kyberšikana?  

• Jaké může mít formy?  

• Jaké jsou rozdíly proti tradiční šikaně? 

• Co je sexting? Kdy je problém? 

• Co je kybergrooming? 

• Kdo je pachatelem? 

• Jak ho usnadňuje internet? 

• Vaše texty 

 

https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


CO TO JE KYBERŠIKANA? 

• Účelem cíleně poškodit jinou osobu s ICT 

• Ponižování, pomluva, pronásledování, sexuální 
harašení, záznam šikany či násilí… - vše v širší 
definici 

• Zesílení agrese 

• Anonymita + neznámé reakce oběti 

• Jedinec - iniciátor, kyberšikanující – miliony 

• Dlouhodobé působení 

• Pro aktivní obranu nutné záznamy 

• Příklady: Ryan Patrick Halligan a Anna 
Halman, Megan Meier, Star War Kid 

https://www.youtube.com/watch?v=hCuWXf5z7LM
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU


SEXTING 

• Dospívající si podobné materiály posílají 

často 

• Problém při změně vztahu či (opravdové) 

neznalosti adresáta 

• V podstatě šíření dětské pornografie 

• Důsledky: Jessica Logan, případ Hovorka 



GROOMING 

• Získat důvěru + info k fyzickému nalezení (i foto) 
=> pohlavní zneužití 

• Ne vždy děti nevinné oběti (Child Darling 23:50) 

• Sexuální zneužití dítěte (Zdravotní komise Rady 
Evropy) = „nepatřičné vystavení dítěte pohlavnímu 
kontaktu, činnosti či chování“ 

• Vlivy internetu: 

• Pachatel: anonymita, přizpůsobení komunikace zájmům dětí 

• Oběť: zájem o komunikaci a uznání, riziko citové deprivace, 
problém autority a omezených zkušeností 

http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/


NÁSLEDKY A OCHRANA 

• Různé v závislosti na věku, vztahu 
k pachateli, formě a frekvenci, vždy pocit 
stigmatu a velmi častá PTSP 

• Poškození aktem, příp. sekundární 
viktimizací 

• Vzhledem k následkům klíčová prevence – 
zájem (rodičů), osvěta a možnosti ochrany 
(osobní informace, komunikace), důvěra 

• Aktivní obrana: OÚ, trestní zákoník 



R/A/F/T (ROLE – ADRESÁTI – 

FORMA – TEXT) 

1. Téma: Jak omezit kyberšikanu? 

2. Brainstorming rolí – Kdo by mohl na otázku dát 
odpověď? 

3. Vyberte si každý jednu roli (lze stejnou jako ostatní) => 
Které dál řešíme? 

4. Branstorming adresátů – Komu by některá z rolí (nejen 
vaše) mohla psát? 

5. Brainstorming forem – Jakou formu by mohlo mít 
sdělení?  

6. Vyberte si ke své roli adresáta a formu, máte 10 min. 
na vytvoření. 

7. Sdílejte v pěticích, z každé 1 nejlepší sdílíme všichni. 



DĚKUJI ZA POZORNOST. 


