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INVESTICE DO ROZVOJE VZDELAVANI

KYBERSIKANA,
GROOMING,
SEXTING

INFORMACNI BEZPECNOST




DISKUZE - NAZORY

* Intenzita regulace NNO - vysledky
S argumenty

« (Covase ?



https://docs.google.com/document/d/1D14TdSVQnWDgIeYRytNGDHH9KZMnzaJR3-b50un5uVw/edit?usp=sharing
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

SPECIFICTI UZIVATELE

« VeétSina problému kazdého, ale nékdo
rizikovejsi
« Skupiny ruzné, pro predmet:
- Déti: kybergrooming, kybersikana, sexting
* Firmy: bezpecnostni politika, e-komerce
e Stat: informacni valka

* 1900+ zvlastni zachazeni i legislativa =>
psychika i mensi sila




PROC DETI? (EU KIDS
ONLINE)

Silni uzivatele, Casto privatni
15/21 % obdrzelo sexualni zpravy
6/8 % kybersikana (19/26 % online i offline)

30/46 % kontakt online s cizincem, 9/15 % pak
setkani, 11 % z nich (1 % vSech) spatna
zkusenost

Oznameni:

* 77 % Sikana, 60 % sexualni zpravy, 53 % sexualni

obrazky

* 36 % rodicum, 28 % kamaradum a 24 % uciteli




E-KURZ

 Co nebylo jasné?

* Co je kybersikana?

- Jaké muze mit formy?

- Jake jsou rozdily proti tradicni Sikane?
Co je sexting? Kdy je problem?
Co je kybergrooming?

- Kdo je pachatelem?

- Jak ho usnadnuje internet?



https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

CO TO JE KYBERSIKANA?

Ugelem cilen& poskodit jinou osobu s ICT

Ponizovani, pomluva, pronasledovanl sexualni
haraseni, zaznam Sikany Ci nasili... - vse v Sirsi
definici

Zesileni agrese

* Anonymita + neznameé reakce obeti
» Jedinec - iniciator, kybersikanujici — miliony
* Dlouhodobé pusobeni

 Pro nutné zaznamy

Priklady: Ryan Patrick Halligan a Anna
Halman, Megan Meier,



https://www.youtube.com/watch?v=hCuWXf5z7LM
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU

SEXTING

* Dospivajici si podobne materialy posilaji
casto

* Problém pri zmené vztahu Ci (opravdove)
neznalosti adresata

* V podstaté sireni detské pornografie
« Dusledky: Jessica Logan, pripad Hovorka




GROOMING

« Ziskat duvéru + info k fyzickému nalezeni (i foto)
=> pohlavni zneuziti

* Ne vzdy déti nevinné obeti ( 23:50)
« Sexualni zneuziti ditete (Zdravotni komise Rady

Evropy) = ,nepatricné vystaveni ditete pohlavnimu
kontaktu, Cinnosti Ci chovani®

* Vlivy internetu:

* Pachatel: anonymita, pfizpldsobeni komunikace zajmum déti

* Obét: zajem o komunikaci a uznani, riziko citové deprivace,
problém autority a omezenych zkusenosti



http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/

NASLEDKY A OCHRANA

 Ruzné v zavislosti na véku, vztahu
k pachateli, forme a frekvenci, vzdy pocit
stigmatu a velmi Casta PTSP

 Poskozeni aktem, prip. sekundarni
viktimizaci

* Vzhledem k nasledkum klicova prevence —
zajem (rodicu), osvéta a moznosti ochrany
(osobni informace, komunikace), duvéra

« Aktivni obrana: OU, trestni zakonik




R/A/FIT (ROLE - ADRESATI -
FORMA - TEXT)

1. Téma: Jak omezit kyberSikanu?

2. Brainstorming roli — Kdo by mohl na otazku dat
odpoved?

3. Vyberte si kazdy jednu roli (Ize stejnou jako ostatni) =>
Které dal reSime?

4. Branstorming adresati — Komu by néktera z roli (nejen
vase) mohla psat?

5. Brainstorming forem — Jakou formu by mohlo mit
sdéleni?

6. Vyberte si ke sveé roli adresata a formu, mate 10 min.
na vytvoreni.

7. Sdilejte v péticich, z kazdé 1 nejlepsi sdilime vSichni.
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