
NEVHODNÝ A 

NELEGÁLNÍ OBSAH 

NA INTERNETU 

INFORMAČNÍ BEZPEČNOST 



OÚ JAKO OBSAH NA 

INTERNETU 

• Co jste četli? (publikace) 

 

https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


VYHLEDÁVÁNÍ GOOGLEM 

• Kde hledá „prostý“ Google? 

• Jaké specifické možnosti vyhledávání 
nabízí? 

• Zdroje 

• Nastavení 

• Alert 

• Vyhledávání osob – co využijete? 

• Pokročilé vyhledávání 

• Vyhledávací operátory 

• Jak vyloučíte jmenovce? 



NNO - OTÁZKY NA VÁS 

• Vaše otázky – co z e-kurzu nejasné? 

• Jaký je rozdíl mezi nevhodným a nelegálním obsahem? 

• Jaké typy obsahu byste zařadili do NNO? Proč? 

• Užili jste někdy nelegálně šířené dílo? 

• Znáte BSA? Jaké má pravomoci? Viděli jste ukázku nějaké osvětové akce české 
BSA? Setkali jste se s nabídkou pro udání neoprávněně užívajících autorská díla? 

• Co je flaming?  

• Jak internet uvolňuje zábrany v projevech agrese? 

• Jaké jsou pozitivní a jaké negativní vlivy agresivních her na děti? 

• Proč je pro extremistické skupiny a náboženské sekty výhodná aktivita na 
internetu? 

• O jakých konkrétních případech NNO jste viděli/četli…? 

• Proč prevence? Proč represe? 

• Jakými nástroji je možné omezit přístup k nevhodnému a nelegálnímu obsahu na 
internetu? 

 

http://www.lupa.cz/clanky/bsa-tajemstvi-zbavena/
http://www.zive.cz/Clanky/sc-3-a-154829/default.aspx
https://reporting-emea.bsa.org/r/report/add.aspx?src=cz&ln=cs


PSYCHIKA 

• Psychologické rizikové aspekty 

• Pocit anonymity + fyzická vzdálenost 

• Komunikační disinhibice 

• Banalizace zla (Arendtová) 

• Strach z vyloučení 

• Psychické důsledky zapojení 

• Odmítání institucí (rodina, vláda, ale i škola) 

• Tvorba generalizovaných názorů 

• Násilí nutné zdůvodnit - dosažení „vyšších cílů“  

• Antisociální až nelegální jednání 

 

http://www.csfd.cz/film/246364-oddelene-svety/
http://www.csfd.cz/film/246364-oddelene-svety/
http://www.csfd.cz/film/246364-oddelene-svety/


EXTREMISMUS A SEKTY 

• Agresivita a násilí = častý projev 

• Společné (s internetem) hl.:  

• šíření informací + skrytá komunikace,  

• sdružování bez ohledu na geografickou vzdálenost,  

• lákání nových členů (hudba, hry…),  

• prostředí pro nelegální činnost 

• Hl. zahraniční servery a jednoduché formy, 
vzájemné odkazy; některé na první pohled 
nevinné, např. Martin Luther King Jr.: A 
Historical Examination 

 

http://archive.adl.org/extremism/bands/bands_country.asp#Czech
http://www.martinlutherking.org/
http://www.martinlutherking.org/
http://www.martinlutherking.org/
http://www.martinlutherking.org/


NÁSILÍ ONLINE 

• Někdy drastičtější i zpravodajství 

• Na internetu téměř vždy nutné 

vyhledat X jiná média také obsahují 

• TV obvykle předem varuje (regulace) 

X na internetu jen někdy (YouTube) 

• Často spojováno s filmy a hrami – ne 

úplně oprávněně 

 



KOLIK JE PORNOGRAFIE NA 

INTERNETU? 

• Názory různé: nenalezitelné (Wilkins) X 
prolezlost (X i jinde) X neškodné (do 1986) => 
většinou nutné hledat 

• Porno i legální, nelegální druhy či přístupy 

• Dětská: zobrazené (primární i sekundární 
viktimizace) + sledující (pocit ohrožení nebo 
odbourání bariér) 

• ALE opakovaně ji prohlíží 93 % 15letých 
chlapců a 60 % dívek (Vaníčková, s. 28-29) 



AUTORSKÉ PRÁVO 

• Nelegální dáno mezi/národně (hl. AZ a TrZ) 

• Problém poskytování obsahu – nelegální šíření 

neřeší filtrování (srov. geoblocking) 

• Zdroje děl: úložiště, P2P/torrenty… 

• Obcházení ochran protizákonné 

• Sériová čísla (výrobci řeší blacklisty), keygeny a cracky 

(malware) 

• Skryté ochrany CD/DVD (dobrý SW si poradí) 

• DRM – znemožní přehrávání jinde než je licence, tj. i v 

přehrávačích, jiných formátech… X sociální 



OBRANA 

• Právo: 

• Problém hl. ve svobodě projevu (spor Yahoo a LICRA) 

• Hl.: Listina základních práv a svobod, trestní zákoník (§§ 355-
356, 403-405) 

• I v Evropě pozornost hl. extremismu X rozšíření v Doporučení 
Evropské komise o opatřeních pro efektivní boj proti 
nezákonnému obsahu online (do 30. března 2018 veřejná 
konzultace) 

• Poskytovatelé služeb – z. o některých službách informační 
společnosti + technologie ověření věku 

• Technologie - filtrování 

• Osvěta  

• Co vaše zdroje? 

http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2018-1183598_en
https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2018-1183598_en
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


DISKUZE – NÁZOROVÁ ŠKÁLA 

• Otázka: Jak silně omezovat přístup 
dětí k NNO obecně, když někdy to 
má vliv na korektní služby? 

• 3 minuty přemýšlejte nad svým 
vlastním stanoviskem 

• Seřaďte se podle názoru 

• První, střed a poslední názor řeknou a 
zdůvodní 

 



DISKUZE - ROHY 

• Dle vyjádřených názorů prezentující do rohů – 3 stejně velké skupiny 

• Kdo souhlasí jde s nimi do rohu – extremní omezení u okna, žádné omezení u 
dveří 

• Jiný názor u učitelského PC 

• Nerozhodnutí zůstávají uprostřed 

• 5 minut v rohu shromážděte nejpádnější argumenty + vyberte 
prezentujícího 

• Z každého rohu zazní postoj + hlavní argumenty 

• Nerozhodnutí se musí zařadit během prezentací 

• Debata – souhlas/nesouhlas s argumenty, čím by vás přesvědčili… 

• Kdykoli lze změnit místo 

• Shrňte za roh postoj + argumenty 

• Do týdne každá skupina uvede na Google.doc s argumenty + každý 
člověk stručné osobní vyjádření 

http://cs.wikipedia.org/wiki/Argumentace
https://docs.google.com/document/d/1D14TdSVQnWDgIeYRytNGDHH9KZMnzaJR3-b50un5uVw/edit?usp=sharing


TECHNO OCHRANA 

• SWOT analýza 

• 4 skupiny: BlackList, WhiteList, Indikátory, 

manuální 

• Výhody a nevýhody 

• Proti čemu (ne)pomůže 

• Jaký typ NNO řeší 

• … 



DĚKUJI ZA POZORNOST. 


