[ ]
- \QERSJ
L]
L]
evropsky SR : M
socialni
(4

S OP Vzdélavani 7
fondvCR EVROPSKA UNIE I pro konkurenceschopnost Jb“i NA B

N SVIv
A"ENSKS'

e

INVESTICE DO ROZVOJE VZDELAVANI

NEVHODNY A

NELEGALNI OBSAH
NA INTERNETU

INFORMACNI BEZPECNOST




OU JAKO OBSAH NA
INTERNETU

* Co jste Cetli? (publikace)



https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

VYHLEDAVANI GOOGLEM

* Kde hleda ,prosty” Google?
« Jake specifické moznosti vyhledavani
nabizi?
» Zdroje
» Nastaveni
* Alert

* Vyhledavani osob — co vyuzijete?
* Pokrocilé vyhledavani
* VVyhledavaci operatory

« Jak vyloucite jmenovce?




NNO - OTAZKY NA VAS

. Vase otazky — co z e-kurzu nejasné?

. Jaky je rozdil mezi nevhodnym a nelegalnim obsahem?
. Jaké typy obsahu byste zaradili do NNO? Pro¢?

. UZili jste nékdy nelegalné Sifené dilo?

. Znate ? Jaké ma pravomoci? Videéli jste ukazku néjake Ceské
BSA? Setkali jste se s nabidkou pro neopravnéneé uzivajicich autorska dila?

. Co je flaming?
. Jak internet uvolfiuje zabrany v projevech agrese?
. Jakeé jsou pozitivni a jaké negativni vlivy agresivnich her na déti?

. ProcC je pro extremistické skupiny a nabozenské sekty vyhodna aktivita na
internetu?

. O jakych konkrétnich pfipadech NNO jste vidéli/Cetli...?
. Pro€ prevence? ProC represe?

. Jakymi nastroji je mozné omezit pfistup k nevhodnému a nelegalnimu obsahu na
internetu?



http://www.lupa.cz/clanky/bsa-tajemstvi-zbavena/
http://www.zive.cz/Clanky/sc-3-a-154829/default.aspx
https://reporting-emea.bsa.org/r/report/add.aspx?src=cz&ln=cs

PSYCHIKA

* Psychologicke rizikové aspekty
 Pocit anonymity + fyzicka vzdalenost
« Komunikacni disinhibice
- Banalizace zla (Arendtova)

» Psychicke dusledky zapojeni
* Odmitani instituci (rodina, vlada, ale i skola)
* Tvorba generalizovanych nazoru
* Nasili nutné zduvodnit - dosazeni ,vyssSich cilu®
* Antisocialni az nelegalni jednani



http://www.csfd.cz/film/246364-oddelene-svety/
http://www.csfd.cz/film/246364-oddelene-svety/
http://www.csfd.cz/film/246364-oddelene-svety/

EXTREMISMUS A SEKTY

« Agresivita a nasili = Casty projev
« Spolecné (s internetem) hl.:

* Sireni informaci + skryta komunikace,
* sdruzovani bez ohledu na geografickou vzdalenost,
* lakani novych €lenu ( , hry...),
» prostredi pro nelegalni Cinnost
* HIl. zahraniCni servery a jednoduché formy,

vzajemné odkazy; nektere na prvni pohled
nevinne, napr.



http://archive.adl.org/extremism/bands/bands_country.asp#Czech
http://www.martinlutherking.org/
http://www.martinlutherking.org/
http://www.martinlutherking.org/
http://www.martinlutherking.org/

NASILI ONLINE

* Nekdy drastictejsi i zpravodajstvi

* Na internetu témer vzdy nutnée
vyhledat X jina media take obsahuji

* TV obvykle predem varuje (regulace)
X na internetu jen nekdy (YouTube)

» Casto spojovano s filmy a hrami — ne
uplne opravnene




KOLIK JE PORNOGRAFIE NA
INTERNETU?

« Nazory ruzné: nenalezitelné (Wilkins) X
prolezlost (X i jinde) X neSkodné (do 1986) =>
vetsinou nutné hledat

« Porno ilegalni, nelegalni druhy Ci pristupy

» Détska: zobrazené (primarni i sekundarni
viktimizace) + sledujici (pocit ohrozeni nebo
odbourani bariér)

* ALE opakovane ji prohlizi 93 % 15letych
chlapcu a 60 % divek (VaniCkova, s. 28-29)




AUTORSKE PRAVO

* Nelegalni dano mezi/narodné (hl. AZ a TrZ)

* Problém poskytovani obsahu — nelegalni sireni
neresi filtrovani (srov. geoblocking)

« Zdroje del: uloziste, P2P/torrenty...

 Obchazeni ochran protizakonné
- Sériova Cisla (vyrobci resi blacklisty), keygeny a cracky
(malware)
« Skryté ochrany CD/DVD (dobry SW si poradi)
 DRM - znemozni prehravani jinde nez je licence, tj. i v
prehravacich, jinych formatech... X socialni




OBRANA

* Pravo:

* Problém hl. ve svobode projevu (spor Yahoo a LICRA)

 HI.: Listina zakladnich prav a svobod, trestni zakonik (§§ 355-
356, 403-405)

* | v Evropé pozornost hl. extremismu X rozsireni v

; (do 30. brezna 2018

* Poskytovatelé sluzeb — z. o nékterych sluzbach informacni
spolecnosti + technologie overeni veku

« Technologie - filtrovani
 Osveta
« Covase ?



http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
http://data.consilium.europa.eu/doc/document/ST-6717-2018-INIT/cs/pdf
https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2018-1183598_en
https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2018-1183598_en
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

DISKUZE - NAZOROVA SKALA

« Otazka: Jak silneé omezovat pristup
déti k NNO obecneé, kdyz nékdy to
ma vliv na korektni sluzby?

* 3 minuty premyslejte nad svym
vlastnim stanoviskem

« Seradte se podle nazoru

* Prvni, stred a posledni nazor reknou a
zduvodni




DISKUZE - ROHY

«  Dle vyjadfenych nazoru prezentujici do rohtd — 3 stejné velké skupiny
« Kdo souhlasi jde s nimi do rohu — extremni omezeni u okna, zadné omezeni u
dvefi
« Jiny nazor u ucitelského PC
« Nerozhodnuti zastavaji uprostred

5 minut v rohu shromazdéte nejpadnéjsi + vyberte
prezentujiciho

« Zkazdého rohu zazni postoj + hlavni argumenty
 Nerozhodnuti se musi zaradit béhem prezentaci

 Debata — souhlas/nesouhlas s argumenty, ¢im by vas presvédcili...
Kdykoli Ize zménit misto

«  Shrnte za roh postoj + argumenty

Do tydne kazda skupina uvede na s argumenty + kazdy
Clovék strucné osobni vyjadreni



http://cs.wikipedia.org/wiki/Argumentace
https://docs.google.com/document/d/1D14TdSVQnWDgIeYRytNGDHH9KZMnzaJR3-b50un5uVw/edit?usp=sharing

TECHNO OCHRANA

« SWOT analyza
* 4 skupiny: BlackList, WhiteList, Indikatory,
manualni
*Vyhody a nevyhody
* Proti Cemu (ne)pomuze
 Jaky typ NNO reSi
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