~ a® JERS;
* ° 8 F
- * * L ]
*
evropsky LN
socialni

" MINISTERSTVO SKOLSTVI
fondvCR EVROPSKA UNIE EZE A

\ OVY {OVY

S9SVIY
Vensis

OP Vzdélavani 4
pro konkurenceschopnost Z4NA BY

INVESTICE DO ROZVOJE VZDELAVANI

e

KRYPTOLOGIE

INFORMACNI BEZPECNOST




AUTENTIZACE + AUTORIZACE

 |dentifikace v elektronickém prostredi

 E-mailova adresa

. k ruznym aplikacim — jak prolomit? => jak ma
vypadat?

« Ukazka nastaveni soukromi na FB:

* Jméno: ukazkyprovyuku@seznam.cz
» Heslo: 1234 56kisk

e \ase ?



http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/editheading=h.4l1d9kwl0khn

AUTENTIZACE

« Zaklad bezpecnosti vSeho
personalizovaného, vc. dat, cinnosti...

o Zarizeni, uzivatele

* FIDIS (Future of IDentity in the Information
Society) — Something you: know, have, are,
(do, are assigned to)

« X autorizace

« Dvou- a trifaktorova




ZASADY BEZPECNEHO

HESLA
MUSI BYT: NESMI BYT:
*Aal* *Bezné slovo
*8/12 znaku «Znakové rady
Zmena max. za 90 <Prednastavené
dni -Opakujici
«Zapsano

Nikomu sdéleno




JAK S TIM?

« Utoky: uhodnuti, lamade

« Pomucky: algoritmus tvorby, spravce,
urovnée politiky, HW doplnky

. ?



http://www.passwordmeter.com/

PRIKLADY V PRAXI

* Prosta autentizace heslem: SMTP, POP3 a
IMAP protokoly pro pripojovani k e-mailovym
serverum, ICQ pro komunikaci pres Internet

« Tokeny: platebni karty, autentizacni kalkulator,
USB tokeny, telefony (prihlaseni na FB)

« Biometriky: prinlasovani k mobilnim zarizenim
otiskem prstu, rozpoznanim obliCeje

« Graficka hesla: gesta, body na obrazku
(Win8/10)




SIFROVANI

« E-mailt, dokumentu..., ale i prenos dat
(nekdy na rozhodnuti uzivatele)

e Ochrana proti odposlechu, kradezi...
« Stava se povinnym — e-podpis, GDPR




TERMINOLOGIE

* Kryptologie = kryptografie + kryptoanalyza
« Steganografie X Sifrovani X kédovani

« Kodoveé knihy nepraktické + michani se
Sifrovanim (nomenklatory) — dale jen Sifrovani

 Jedina ukazka kodovani: Navahoveé za 2WW

- Sifrovani a desifrovani => kryptograficky
algoritmus

* Alice a Bob maji spolecné tajemstvi = KkliC
« Symetrické + asymetrické = hybridni




AKTUALNI TRENDY

 Dfriv utajovani algoritmu (security through
obscurity) => vzdy se prozradi

* Dnes zaklad tajny kli¢ (kazdy muze ovérit
bezpeclnost algoritmu) = Kerckhoffsuv
princip, 1883

* Nadgje v kvantovem Sifrovani — zde slozité
(dale nereSim)




SYMETRICKE SIFRY

Transpozice X substituce (monoalfabeticka,
homofonni, polyalfabeticka... => frekvencni
analyza) — dnes vétSinou oboji

Nesrovnatelne rychlé proti asymetrickym

Problemy:

* Nutné predani a utajeni klice/algoritmu
S rustem komunikujicich roste pocet kli¢u/slabin

Aktualni (normované):

* DES — norma ANSI a ISO, uz nevyhovuijici (kratky klic),
substituce i transpozice, blokova Sifra, michani tésta

« AES — nahrada DES, podobny princip, ale delSi kli¢ a o néco

Vg WV Ew /S




ASYMETRICKE SIFRY

Par kliCl — z verejného soukromy nezjistitelny

SnazSi sprava klic¢i X pomalé a nutné delSi klice
RSA (Rivest, Shamir, Aleman)

* Dosud neprolomeno

* Faktorizace soucinu velkych prvocisel (ne jediny, ale
nejCastéji vyuzivany vypocetni problém)

* Normalizovan + v USA patentovan (vyprselo), vyuziva i PGP
pro Sifrovani symetrického klice
PGP v USA — ke stazeni zdarma (1993)
Zimmermann 3 roky vysetrovan FBI (nelegalni
export zbrani); obzaloba stazena => FBI se boji!




PRIKLADY V PRAXI

« Steganografie — zpravy skryté v obrazcich,
hudbe
» Socialni steganografie

« HTTPS — asymetrické Sifrovani weboveho
prenosu, mezi transportni vrstvou (TCP/IP)
a aplikacni (HTTP) je

« WPAZ2 vyuziva AES
 E-podpis



https://www.ssllabs.com/ssltest/

DIGITALNI PODPIS

e = opacny princip nez asymetricke sifrovani

« Zajistuje integritu a nepopiratelnost X
duvérnost

* V. mnoha zemich ekvivalent tradicnimu
podpisu

« Garance verejnych klicu CA
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CO SI TO VYZKOUSET?

« Ukoly s Sifrovanim => test v e-kurzu

 Technoplaneta



http://technoplaneta.cz/

POUZITA LITERATURA

BERLOQUIN, Pierre. Skryté kody a velkolepé projekty: tajné

Jazyky od starovéku po soucasnost. Vyd. 1. Praha: Knizni

klub, 2011, 375 s. Universum (Knizni klub). ISBN 978-80-242-
2847-1.

DOSEDEL, Tomas. Poéitaéové bezpecnost a ochrana dat.
Vyd. 1. Brno: Computer Press, 2004, 190 s. ISBN 80-251-
0106-1.

ERICKSON, Jon. Hacking uméni exploitace. Vyd. 1. Brno:
Zoner Press, 2005, 263 s. ISBN 80-868-1521-8.

SINGH, Simon. Kniha kodu a Sifer: Tajna komunikace od
starého Egypta po kvantovou kryptografii. 1. vyd. Praha: Argo,
2003, 382 s. ISBN 80-720-3499-5.

THOMAS, Thomas M. Zabezpeceni pocéitacovych siti bez
predchozich znalosti. Vyd. 1. Brno: CP Books, 2005, 338 s.
ISBN 80-251-0417-6.




Dekuji za pozornost.

[ ]
a \\]ERS[].
.o. _Qé A
. s o
evropsky ® z
socialni Tran” A &
> I\/IIN\STERSTVO SKOLSTVI, OP Vzdélavani 4

O
fondv CR EVROPSKA UNIE  MLADEZE A TELOVYCHOVY  pro konkurenceschopnost “ana BF

INVESTICE DO ROZVOJE VZDELAVANI




