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HODNOCENÍ IZ - 

BRAINSTORMING 

SKUPINA 1: 

Jaká mohou být 

kritéria při hodnocení 

důvěryhodnosti IZ? 

SKUPINA 2: 

Jaká mohou být 

kritéria při hodnocení 

důvěryhodnosti 

informací v rámci IZ? 

 



INFORMACE VE ZDROJÍCH 

• Ověřovat informaci z více zdrojů 
(důvěryhodných) 

• CRAP test využitelný 

• Argument (Toulminův model):  

• Názor, tvrzení: vyjádření závěru, který následně 
budeme obhajovat; 

• Data: fakta podporující tvrzení; 

• Záruky: logické spojení mezi daty a tvrzením; 

• Podklady: zdroje podkládající záruky; 

• Kvalifikátory: určení síly tvrzení (pravděpodobně, 
téměř…); 

• Vyvrácení: vyvrácené argumenty nebo výjimky. 





HODNOCENÍ SOCIÁLNÍCH 

MÉDIÍ 

• Location of the source - are they in the place 
they are tweeting or posting about? 

• Network - who is in their network and who follows 
them? Do I know this account? 

• Content - Can the information be corroborated 
from other sources? 

• Contextual updates - Do they usually post or 
tweet on this topic? If so, what did past or updated 
posts say? Do they fill in more details? 

• Age - What is the age of the account in question? 
Be wary of recently created accounts. 

• Reliability - Is the source of information reliable? 

http://guides.library.jhu.edu/c.php?g=202581&p=1335031
http://guides.library.jhu.edu/c.php?g=202581&p=1335031


ARGUMENTAČNÍ FAULY 

• Poster argumentační fauly 

• Důraz na rozum 

• Důraz na emoce 

• Chybné vyvození 

• Chybná příčina 

• Obsahové chyby 

• Chybné útoky 

• Čeho využívá SI?  

http://www.obcanskevzdelavani.cz/work/ke-stazeni/argumentacni-fauly-A4-barva.pdf


OTÁZKY NA VÁS 

• Co je SI? 

• Proč ho řešíme? 

• Proč na začátku předmětu? 

 

• Vaše otázky – co z e-kurzu nejasné? 

• Jaké konkrétní případy se SI jste 
viděli/četli…? 

• Příklad SI ve fyzickém prostředí – Past na šéfa 
(16:20) 

 

http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132019/


SIMULACE VE DVOJICÍCH 

• Zvolte, kdo sociotechnik a kdo za sebe 
(ne fiktivní postavu) + dvojice č. 1-5 

• Vžijte se do role, že chcete toho druhého 
přesvědčit, aby: 

1. Řekl adresu trvalého pobytu  

2. Ukázal fotku svého dítěte  

3. Řekl soukromé telefonní číslo své nebo 
kolegy 

4. Klikl na odkaz v e-mailu  

5. Otevřel přílohu v e-mailu  

 

 

kam jít točit rozhovor 

dovolená 

termín pro pracovní úkol 

zkracovač 

výplaty 



ANALYZUJTE PRŮBĚH 

SIMULACE 

• Předpoklady: útočník, oběť 

• Výběr a kontakt 

• Sociotechnika: požadavek, nátlakové 

prvky 

• Poděkování (?) 



DEJME HLAVY DOHROMADY 

• Rozdělte se na skupiny (téma simulace)  

• Otázky: Jak by bylo možné… 

• předcházet simulovanému útoku? 

• řešit simulovaný útok? 

• předcházet obecnému SI útoku? 

• řešit obecný SI útok? 

1. přemýšlejte 4 min. sami 

2. přemýšlejte ve skupině 

• Rozpočítejte se (1, 2, 3, 4…) 

4 

3 

2 

1 



DISKUZE 

• Co jste četli? (publikace) 

• Představte + vyberte 1 otázku pro 

diskuzi 

• Zhodnoťte kvalitu zdroje pro odbornou 

práci 

https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


ZÍSKÁNÍ ZNEUŽITELNÝCH 

INFORMACÍ 

• Jak? 

• Přímé zeptání => SI 

• Vyhledávání => dnes 

• Roste využívání 

 

http://www.youtube.com/watch?v=F7pYHN9iC9I


VAŠE OTÁZKY? 

• Skupiny 2-3 lidé 

• Vymyslete 5 otázek k dnešnímu tématu 
(min. 3 různé úrovně Bloomovy 
taxonomie – viz pracovní návod), ideálně 
co nejasné z kurzu 

• Vložte do obálky 

• Vytáhněte si obálku 

• Připravte si odpovědi 

• Řekněte otázky + odpovědi 



KATEGORIE ZOII (KRÁL, S. 

100) 

• červená – identifikační čísla (rodné, 

PIN…), citlivé údaje, podrobné 

informace o financích, cestovní plány, 

informace o blízkých atp. 

• oranžová (žlutá) – kontakty, datum 

narození, zaměstnavatel, zájmy apod. 

• zelená – směrovací číslo, věk, přibližná 

výše platu atd., bez spojení s 

choulostivějšími 



PROBLÉM SPOJENÍ (FISH, S. 

79) 



IDENTIFIKAČNÍ INFORMACE 

• Nejlépe zneužitelné 

• Identifikace v reálném X elektronickém 

prostředí 

• E-mailová adresa 

• Heslo k různým aplikacím 

 

• Co jste četli? (publikace) 

 

http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


„LEGÁLNÍ“ ZDROJE 

• Soubory, stránky, příspěvky… 

vyhledatelné 

• Použitý HW k ukládání dat 

• Hlavičky zpráv 

• Programy za informace 

• … 

• Samotná oběť 



NĚKOLIK UKÁZEK ZDROJŮ 

• People Search Engines (hl. USA), např. 
Pipl 

• Sociální služby – využití např. zkušenost 
Dana France (17:10) 

• Něco za něco 

• Falešné služby 

• Google najde vše, ale vědět jak 

• Data publikovaná omylem, odstraněné 
informace přes archiv (doménové 
hledání) X web archivy, např. 
WayBackMachine 

 

pipl.com
http://www.youtube.com/watch?v=XgyInN83dSg
http://www.youtube.com/watch?v=XgyInN83dSg
http://web.archive.org/
https://www.google.cz/hl=cs&output=search&sclient=psy-ab&q=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&oq=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&aq=f&aqi=&aql=&gs_sm=3&gs_upl=1497l1497l0l3048l1l1l0l0l0l0l167l167l0.1l1l0&gs_l=hp.3...1497l1497l0l3048l1l1l0l0l0l0l167l167l0j1l1l0.frgbld.&pbx=1&bav=on.2,or.r_gc.r_pw.r_cp.r_qf.,cf.osb&fp=bccbd81cf06dded4&biw=1366&bih=675


OBRANA 

• Zdravá nedůvěra 

• Ověřování, omezení emocí 

• „Ublížilo by mi jejich prozrazení mému nepříteli?“ 

• Pozornost k podrobnostem a vyvádění z míry 

• Omezení digitálních stop (vč. Anonymizérů, 
egosurfing) i odpadků 

• Sociální steganografie, duplicita 

• Podpora technickými možnostmi (nastavení, 
vč. aktualizace, bezpečnostní aplikace) 

• § 209 TZ podvod při zneužití omylu někoho 
jiného ve vlastní prospěch, ZOOÚ 

 



ANONYMIZÉRY 

• Pohyb po internetu s omezením 

sdělování informací 

• Někteří provozovatelé se zavazují 

nezaznamenávat žádné aktivity 

uživatele 

• Nutné doplnit vhodným chováním 

• Anonymní módy prohlížečů X 

anonymizér X Onion routing 



Skoček, 2012 



Skoček, 2012 
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