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ZISKANI ZNEUZITELNYCH
INFORMACI

« Jak?
* Pfimé zeptani => Sl
* VVyhledavani => dnes
* Roste vyuzivani



http://www.youtube.com/watch?v=F7pYHN9iC9I

VASE OTAZKY?

« Skupiny 2-3 lidé

* VVymyslete 5 otazek k dnesnimu tématu
(min. 3 ruzné urovneé Bloomovy
taxonomie — viz pracovni navod), idealne
CO nejasne z kurzu

* Vlozte do obalky

* Vytahnete si obalku

* Pripravte si odpovedi
 Reknéte otazky + odpovédi




KATEGORIE ZOIl (KRAL, S.
100)

cervena — identifikaCni Cisla (rodne,
PIN...), citlive udaje, podrobnée
informace o financich, cestovni plany,
informace o blizkych atp.

oranzova (zluta) — kontakty, datum
narozeni, zamestnavatel, zajmy apod.

zelena — smerovaci Cislo, vek, priblizna
vyse platu atd., bez spojeni s

LI AW 4

choulostivejsimi




PROBLEM SPOJENI (FISH, S.

79)

Data is interlaced |

routes and routines, loyalty card,
professional, clubs, affiliation

behavioural

communication

e-mail/ IM/ SMS/ voice

consumption &

favourite, preference, style, genre,
occurrence, video, music, audio,
application

2
records

certificates, health, exam, DOB,
Council, government, passport

SOCi al
‘M links/ FOAF/ click/
review/ tag/ blog

creation

type, style, tools, pattern, themes

payment

>

credit card, debit card, cash,
contactless, direct, cheque




IDENTIFIKACNI INFORMACE

* Nejlepe zneuzitelné
* |dentifikace v realném X elektronickém
prostredi

* E-mailova adresa
* Heslo k ruznym aplikacim

« Co jste Cetli? (publikace)



http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing

+LEGALNI“ ZDROJE

* Soubory, stranky, prispevky...
vyhledatelne

* Pouzity HW k ukladani dat

» Hlavicky zprav

* Programy za informace

e Samotna obét




NEKOLIK UKAZEK ZDROJU

* People Search Engines (hl. USA), napfr.
Pipl

« Socialni sluzby — vyuziti napr. zkusenost
Dana France (17:10)

* Néco za néco
 Falesné sluzby

* Google najde vse, ale vedet jak

« Data publikovana omylem, odstranene
informace pres archiv (doménove
hledani) X web archivy, napr.
WayBackMachine



pipl.com
http://www.youtube.com/watch?v=XgyInN83dSg
http://www.youtube.com/watch?v=XgyInN83dSg
http://web.archive.org/
https://www.google.cz/hl=cs&output=search&sclient=psy-ab&q=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&oq=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&aq=f&aqi=&aql=&gs_sm=3&gs_upl=1497l1497l0l3048l1l1l0l0l0l0l167l167l0.1l1l0&gs_l=hp.3...1497l1497l0l3048l1l1l0l0l0l0l167l167l0j1l1l0.frgbld.&pbx=1&bav=on.2,or.r_gc.r_pw.r_cp.r_qf.,cf.osb&fp=bccbd81cf06dded4&biw=1366&bih=675

VYHLEDAVANI GOOGLEM

» Kde hleda ,prosty” Google?
» Jaké specifické moznosti vyhledavani
nabizi?
» Zdroje
» Nastaveni
* Alert

* Vyhledavani osob — co vyuzijete?
* Pokrocilé vyhledavani
* VVyhledavaci operatory

 Jak vyloucite jmenovce?




OBRANA

e Zdrava neduvéra

« Qvérovani, omezeni emoci
- ,Ublizilo by mi jejich prozrazeni mému nepriteli?”
* Pozornost k podrobnostem a vyvadéeni z miry

* Omezeni digitalnich stop (v€. Anonymizéru,
egosurfing) i odpadku

« Socialni steganografie, duplicita

« Podpora technickymi moznostmi (nastaveni,
vC. aktualizace, bezpecnostni aplikace)

« § 209 TZ podvod pfi zneuziti omylu nékoho
jiného ve vlastni prospech, ZOOU




ANONYMIZERY

* Pohyb po internetu s omezenim
sdéelovani informaci

* Nekteri provozovatelé se zavazuiji
nezaznamenavat zadne aktivity
uzivatele

* Nutneé doplnit vhodnym chovanim

* Anonymni mody prohlizeCu X
anonymizer X Onion routing




Cloak (web proxy) TOR JonDonym
IP adresa X v v
poskytovatel v . 7/
pFipojeni

geograficka lokace v v v
otisk prohlizece X v v
Java X v v
Flash X v v
historie v v v
cookies v v v
e-tags v X v
Referer X X v

Vysledek 50% 80% 100%

Skocek, 2012
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OCHRANA OU PODLE PRAVA
OD KVETNA 2018

« Aktualné diskutovane GDPR - narizeni
Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrane
fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volnem pohybu techto
udaju a o zruseni smérnice 95/46/ES

« Dale uprava aktualni, i nova (nejpozdeji 25. 5.
2018, zakon?) a s durazem na knihovny (viz
Prirucka pro knihovny)

* Pravo kazdého na ochranu pred
neopravnenym zasahem do soukromi

» Prava a povinnosti pfi veSkeré praci s OU



http://ipk.nkp.cz/legislativa/01_LegPod/ochrana-osobnich-udaju/ochrana-osobnich-udaju-prirucka-pro-knihovny

CO CHRANENO?

« Informace o ur&itelném SU (v konkrétnim pfipadé)
* Prima X neprima (souborem, vC. IS VS)

« Citlivy = narodnost, odsouzeni, zdravi... +
biometricky

* Zverejneny = dostupny hromadnymi sdelovacimi
prostredky i jako soucast verejného seznamu

« ZMENY:

- OU i elektronicka identifikace (e-mail, IP adresa...)

* Citlive udaje => zvlastni kategorie OU (+ geneticke)

 PrisnejSi ochrana OU déti, napr. az do 16 let u sluzeb
informacni spoleCnosti




POVINNOSTI
SPRAVCE/ZPRACOVATELE

« Zakonnost, korektnost a transparentnost (k SU)

. Uéel_ové omezeni — konkreétni, vyslovne vyjadrenée (+
archivace, véda a vyzkum, statistika)

« Minimalizace udaju (k ucelu)
« PFesnost (OU)

* Omezeni ulozeni (umozneéni identifikace jen po nezbytne
dlouho pro ucel + vyjimky vyse za predpokladu technicko-
organizaCnich opatreni)

* Integrita a davérnost (zabezpeceni technické a organizacni
pred neopravnénym zpracovanim, nahodnou ztratou, zniCenim
nebo poskozenim)

« Odpovédnost (schopnost dolozeni soyladu), opatreni na
zakladé posouzeni rizika konkrétni OU, zruSeni oznamovaci
povinnosti

* Nutna dokumentace ochrany, povereni zpracovatele pisemné




ZAKONNOST ZPRACOVANI
PRO KONKRETNI UCEL

* Min. 1 z dale uvedenych podminek a v
odpovidajicim rozsahu

* PInéni smlouvy (pfihlaska do knihovny)
* PInéni pravni povinnosti (evidence zaméstnancu)

* PInéni ukolu ve verejném zajmu nebo vykonu verejne
moci (pravo verejnost na informace o autorech)

« Opravnény zajem (nutny balancni test, napr. Cislo
identifikacniho prikazu nebo kamerovy systém pro
ochranu majetku)

- Ochrana zivotné dtlezitych zajma SU nebo jiné FO

» Souhlas pro konkrétni ucel (nepodmineny, odvolatelny;

evidovani byvalych zameéstnancu/zadatelu o
zameéstnani)




DALSI ZMENY

«  ZruSeni oznamovaci povinnosti
 DPO (povérenec) — pro velké organizace, vyznamné nebo rizikové zpracovani

- Rizikové zpracovani posouzeno povéfencem, konzultace s UOOU => analyza
rizikovosti OU

«  SU vice informovani, vé. pfistupu k OU, idealné& pfimo a online

*  Moznost namitky proti zpracovani, pravo na vymaz + pravo byt zapomenut (pokud
neni pravni divod dalSiho zpracovani)

«  Ptenositelnost OU k jinému spravci pfi automatizovaném zpracovani (SU dostane
strukturovany, strojoveé Citelny format)

* Pozadavek pro vSechny IS — protokol https (Sifrovani)

«  Oznamovaci povinnosti pfi naruseni bezpeénosti OU nejpozdéji do 72 hodin od
zjisténi naruseni

« Dusledna ano/pseudonymizace, skartace

+ Klasifikace pokut podle povahy spravce (vefejné X komercni organizace)

 Podrobnosti na GDPR prakticky



https://www.gdpr.cz/
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