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ZÍSKÁNÍ ZNEUŽITELNÝCH 

INFORMACÍ 

• Jak? 

• Přímé zeptání => SI 

• Vyhledávání => dnes 

• Roste využívání 

 

http://www.youtube.com/watch?v=F7pYHN9iC9I


VAŠE OTÁZKY? 

• Skupiny 2-3 lidé 

• Vymyslete 5 otázek k dnešnímu tématu 
(min. 3 různé úrovně Bloomovy 
taxonomie – viz pracovní návod), ideálně 
co nejasné z kurzu 

• Vložte do obálky 

• Vytáhněte si obálku 

• Připravte si odpovědi 

• Řekněte otázky + odpovědi 



KATEGORIE ZOII (KRÁL, S. 

100) 

• červená – identifikační čísla (rodné, 

PIN…), citlivé údaje, podrobné 

informace o financích, cestovní plány, 

informace o blízkých atp. 

• oranžová (žlutá) – kontakty, datum 

narození, zaměstnavatel, zájmy apod. 

• zelená – směrovací číslo, věk, přibližná 

výše platu atd., bez spojení s 

choulostivějšími 



PROBLÉM SPOJENÍ (FISH, S. 

79) 



IDENTIFIKAČNÍ INFORMACE 

• Nejlépe zneužitelné 

• Identifikace v reálném X elektronickém 

prostředí 

• E-mailová adresa 

• Heslo k různým aplikacím 

 

• Co jste četli? (publikace) 

 

http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/
https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/edit?usp=sharing


„LEGÁLNÍ“ ZDROJE 

• Soubory, stránky, příspěvky… 

vyhledatelné 

• Použitý HW k ukládání dat 

• Hlavičky zpráv 

• Programy za informace 

• … 

• Samotná oběť 



NĚKOLIK UKÁZEK ZDROJŮ 

• People Search Engines (hl. USA), např. 
Pipl 

• Sociální služby – využití např. zkušenost 
Dana France (17:10) 

• Něco za něco 

• Falešné služby 

• Google najde vše, ale vědět jak 

• Data publikovaná omylem, odstraněné 
informace přes archiv (doménové 
hledání) X web archivy, např. 
WayBackMachine 

 

pipl.com
http://www.youtube.com/watch?v=XgyInN83dSg
http://www.youtube.com/watch?v=XgyInN83dSg
http://web.archive.org/
https://www.google.cz/hl=cs&output=search&sclient=psy-ab&q=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&oq=filetype:xls+%E2%80%9Cphil.muni.cz%E2%80%9C&aq=f&aqi=&aql=&gs_sm=3&gs_upl=1497l1497l0l3048l1l1l0l0l0l0l167l167l0.1l1l0&gs_l=hp.3...1497l1497l0l3048l1l1l0l0l0l0l167l167l0j1l1l0.frgbld.&pbx=1&bav=on.2,or.r_gc.r_pw.r_cp.r_qf.,cf.osb&fp=bccbd81cf06dded4&biw=1366&bih=675


VYHLEDÁVÁNÍ GOOGLEM 

• Kde hledá „prostý“ Google? 

• Jaké specifické možnosti vyhledávání 
nabízí? 

• Zdroje 

• Nastavení 

• Alert 

• Vyhledávání osob – co využijete? 

• Pokročilé vyhledávání 

• Vyhledávací operátory 

• Jak vyloučíte jmenovce? 



OBRANA 

• Zdravá nedůvěra 

• Ověřování, omezení emocí 

• „Ublížilo by mi jejich prozrazení mému nepříteli?“ 

• Pozornost k podrobnostem a vyvádění z míry 

• Omezení digitálních stop (vč. Anonymizérů, 
egosurfing) i odpadků 

• Sociální steganografie, duplicita 

• Podpora technickými možnostmi (nastavení, 
vč. aktualizace, bezpečnostní aplikace) 

• § 209 TZ podvod při zneužití omylu někoho 
jiného ve vlastní prospěch, ZOOÚ 

 



ANONYMIZÉRY 

• Pohyb po internetu s omezením 

sdělování informací 

• Někteří provozovatelé se zavazují 

nezaznamenávat žádné aktivity 

uživatele 

• Nutné doplnit vhodným chováním 

• Anonymní módy prohlížečů X 

anonymizér X Onion routing 



Skoček, 2012 



Skoček, 2012 



OCHRANA OÚ PODLE PRÁVA 

OD KVĚTNA 2018 

• Aktuálně diskutované GDPR - nařízení 
Evropského parlamentu a Rady (EU) 
2016/679 ze dne 27. dubna 2016 o ochraně 
fyzických osob v souvislosti se zpracováním 
osobních údajů a o volném pohybu těchto 
údajů a o zrušení směrnice 95/46/ES 

• Dále úprava aktuální, i nová (nejpozději 25. 5. 
2018, zákon?) a s důrazem na knihovny (viz 
Příručka pro knihovny) 

• Právo každého na ochranu před 
neoprávněným zásahem do soukromí 

• Práva a povinnosti při veškeré práci s OÚ 

http://ipk.nkp.cz/legislativa/01_LegPod/ochrana-osobnich-udaju/ochrana-osobnich-udaju-prirucka-pro-knihovny


CO CHRÁNĚNO? 

• Informace o určitelném SÚ (v konkrétním případě) 

• Přímá X nepřímá (souborem, vč. IS VS) 

• Citlivý = národnost, odsouzení, zdraví… + 
biometrický 

• Zveřejněný = dostupný hromadnými sdělovacími 
prostředky i jako součást veřejného seznamu 

• ZMĚNY:  

• OÚ i elektronická identifikace (e-mail, IP adresa…) 

• Citlivé údaje => zvláštní kategorie OÚ (+ genetické) 

• Přísnější ochrana OÚ dětí, např. až do 16 let u služeb 
informační společnosti 



POVINNOSTI 

SPRÁVCE/ZPRACOVATELE 

• Zákonnost, korektnost a transparentnost (k SÚ) 

• Účelové omezení – konkrétní, výslovně vyjádřené (+ 
archivace, věda a výzkum, statistika) 

• Minimalizace údajů (k účelu) 

• Přesnost (OÚ) 

• Omezení uložení (umožnění identifikace jen po nezbytně 
dlouho pro účel + výjimky výše za předpokladu technicko-
organizačních opatření) 

• Integrita a důvěrnost (zabezpečení technické a organizační 
před neoprávněným zpracováním, náhodnou ztrátou, zničením 
nebo poškozením) 

• Odpovědnost (schopnost doložení souladu), opatření na 
základě posouzení rizika konkrétní OÚ, zrušení oznamovací 
povinnosti 

• Nutná dokumentace ochrany, pověření zpracovatele písemné 



ZÁKONNOST ZPRACOVÁNÍ 

PRO KONKRÉTNÍ ÚČEL 

• Min. 1 z dále uvedených podmínek a v 
odpovídajícím rozsahu 

• Plnění smlouvy (přihláška do knihovny) 

• Plnění právní povinnosti (evidence zaměstnanců)  

• Plnění úkolu ve veřejném zájmu nebo výkonu veřejné 
moci (právo veřejnost na informace o autorech) 

• Oprávněný zájem (nutný balanční test, např. číslo 
identifikačního průkazu nebo kamerový systém pro 
ochranu majetku) 

• Ochrana životně důležitých zájmů SÚ nebo jiné FO 

• Souhlas pro konkrétní účel (nepodmíněný, odvolatelný; 
evidování bývalých zaměstnanců/žadatelů o 
zaměstnání) 

 



DALŠÍ ZMĚNY 

• Zrušení oznamovací povinnosti 

• DPO (pověřenec) – pro velké organizace, významné nebo rizikové zpracování 

• Rizikové zpracování posouzeno pověřencem, konzultace s ÚOOÚ => analýza 
rizikovosti OÚ 

• SÚ více informováni, vč. přístupu k OÚ, ideálně přímo a online 

• Možnost námitky proti zpracování, právo na výmaz + právo být zapomenut (pokud 
není právní důvod dalšího zpracování) 

• Přenositelnost OÚ k jinému správci při automatizovaném zpracování (SÚ dostane 
strukturovaný, strojově čitelný formát) 

• Požadavek pro všechny IS – protokol https (šifrování) 

• Oznamovací povinnosti při narušení bezpečnosti OÚ nejpozději do 72 hodin od 
zjištění narušení 

• Důsledná ano/pseudonymizace, skartace 

• Klasifikace pokut podle povahy správce (veřejné X komerční organizace) 

• Podrobnosti na GDPR prakticky 

 

 

https://www.gdpr.cz/
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DĚKUJI ZA 

POZORNOST. 


