~ a® JERS;
* ° 8 F
- * * L ]
* 9
evropsky LN
socialni

. MINISTERSTVO SKOLSTV OP Vzdélavani &
fondvCR EVROPSKA UNIE } I: VY CHOWVY pro konkurenceschopnost I&}ANA 8%

N SVIy
Vensis

e

INVESTICE DO ROZVOJE VZDELAVANI

BEZPECNE CHOVANI A
AUTENTIZACE

INFORMACNI BEZPECNOST
KISK FF MU




INFORMACNI BEZPECNOST

* Plno vyjimek, bourlivy vyvoj, i u starého
stale nové problemy
* Presto DOKONCE 3 jistoty:

* 100% bezpeci neexistuje
* nejvic problému si zpusobi kazdy sam

a4 L aLD a4

e Vzdélavani zde klicové




Co jsme neprobrali?

Jaka bezpecnostni opatfeni v chovani
vyplynula z ruznych zpracovanych
materialu?

Jakym problémum to predchazi/co to reSi?

Ktere z jsou do jake
miry spojene s ochranou na urovni
chovani/technicke?



https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/editheading=h.4l1d9kwl0khn
https://docs.google.com/spreadsheets/d/1X17TCQ6qtS_Rjwg0al_1tfuZV8GQkpFKQqN25MQ9qCA/edit?usp=sharing

SOUHRN PRINCIPU

« QOvladat se, myslet, ovérovat (ne elektronicky)

Zdrava nedlveéra, pozornost (drobnosti), nebyt
pohodlny (Cist, nezaznamenavat...)

Pozor na NNO (zdroje i informace)

 Psychické dusledky

« Zajem blizkych, divéra

* Blokovani problematické (slabiny + Sok nepfipravenych)
Stahovani a instalace nezbytneho a po provéreni

Vzdélavani (problémy i reseni), LLL
 Bezpecnostni strategie




OCHRANA Ol

« Zverejnovane informace — Ize zneuzit?
 Omezeni sdelovani kontaktu i dalsich Ol

* Pravidelny egosurfing, v€. informaci
zverejneénych blizkymi => reseni s
opravnenymi

 Pozor na odpadky




E-MAILY

* Rozhodovani:

1. Dle odesilatele (od neznamych neotvirat)
2. Dle obsahu (konzistence, pozadavky, odkazy)
3. Problematické hned smazat
 Rozeznani nevyzadané dle typickych rysu,
prip. databaze, idealne bez otevreni




OBRANA UTOKEM

 Mezinarodni fesSeni slozité (napf. svoboda projevu)

«  Proti zneuziti OU z. &, 101/2000 Sb., o ochrané osobnich
udaji + pomoc UOOU => nepou2|telne pro kontakty

 Technicke utoky a TrZ:

« § 230-§ 232 jakykoli umysiny zasah do |S, chrani nosic i obsah

» § 209 podvod pfi zneuziti omylu nékoho jiného ve vlastni prospéch

« § 352 Nasili proti skupiné obyvatell a proti jednotlivci, § 353
Nebezpecné vyhrozovani, § 354 NebezpeCné pronasledovani

« § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356
Podnécovani k nenavisti vuci skupiné osob nebo k omezovani jejich
prav a svobod

- § 357 Sifeni poplasdné zpravy

» § 403 Zalozeni, podpora a propagace hnuti smérfujiciho k potlaceni prav
a svobod clovéka, § 404 Projev sympatii k hnuti smérujicimu k potlaceni

prav a svobod Cloveka, § 405 Popirani, zpochybnovani, schvalovani a
ospravedInovani genocidia




AUTENTIZACE + AUTORIZACE

 |dentifikace v elektronickém prostredi

* E-mailova adresa
. kK ruznym aplikacim — jak prolomit? => jak ma
vypadat?
« Ukazka nastaveni soukromi na FB:

* Jméno: ukazkyprovyuku@seznam.cz
» Heslo: 1234 56kisk



http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/413236100132005/

AUTENTIZACE

« Zaklad bezpecnosti vSeho
personalizovaného, vc. dat, cinnosti...

o Zarizeni, uzivatele

* FIDIS (Future of IDentity in the Information
Society) — Something you: know, have, are,
(do, are assigned to)

« X autorizace

« Dvou- a trifaktorova




ZASADY BEZPECNEHO

HESLA
MUSI BYT: NESMI BYT:
*Aal* *Bezné slovo
*8/12 znaku «Znakové rady
Zmena max. za 90 <Prednastavené
dni -Opakujici
«Zapsano

Nikomu sdéleno




JAK S TIM?

« Utoky: uhodnuti, lamade

« Pomucky: algoritmus tvorby, spravce,
urovnée politiky, HW doplnky

. ?



http://www.passwordmeter.com/

PRIKLADY V PRAXI

* Prosta autentizace heslem: SMTP, POP3 a
IMAP protokoly pro pripojovani k e-mailovym
serverum, ICQ pro komunikaci pres Internet

« Tokeny: platebni karty, autentizacni kalkulator,
USB tokeny, telefony (prihlaseni na FB)

« Biometriky: prinlasovani k mobilnim zarizenim
otiskem prstu, rozpoznanim obliCeje

« Graficka hesla: gesta, body na obrazku
(Win8/10)




SIFROVANI

« E-mailt, dokumentu..., ale i prenos dat
(nekdy na rozhodnuti uzivatele)

e Ochrana proti odposlechu, kradezi...
« Stava se povinnym — e-podpis, GDPR




NAVRAT K PROBLEMUM

* IB pro kazdeého jina — skupiny

 Téma: jaka bezpecnostni opatreni by mel dany
Clovek znat a vyuzivat?
 Dité 12 let
 Dospivajici 20 let
* Dospely 30 let
* RodiC na rodiCovskeé dovolené (batole a predskolak)
 Senior 65 let

* Postup: trifazovy rozhovor => poster k
prezentaci




TRIFAZOVY ROZHOVOR

Jak se chranit vlastnim chovanim?
Trojice (A— B - C)
A klade otazky (rozhovor)
* B odpovida na otazky
 C zapisuje klicové, na konci precte pro nezkresleni
Po 5 min. stridani roli, pak jesté jednou (kazdy
v kazde roli)

Otazky Ize opakovat, ale snaha najit co nejvic
moznosti (i dilCich, napr. variace)

Kdo dany postup zapsal, predstavi (dame vse
dohromady)




MOZNE OTAZKY - JAK SE
ZABEZPECIT?

« Co zverejnovat/komunikovat pres internet?
« Jak se vyhnout utokum se socialnim inZzenyrstvim?
« Jak hodnotit ddvéryhodnost v e-prostiedi?

« Jak fidit nastaveni pro ochranu soukromi? V jakych
sluzbach?

« Jakému obsahu se vyhybat? Kdo? ProC?
« Jak nastavit autentizaci a autorizaci? Kde?
« Sledovat aktualni hrozby? Kde? Jak?

A D Ll

« Jsou n€jaké zakonné moznosti pro ochranu/obranu?
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« Trestni zakonik, v plathém zneéni




DEKUJI ZA POZORNOST.

N -® VERS/
* . < Z.
** ** .. S *YJ,'
- * * o
evropsky X

socialni ' MINISTERSTVO SKOLSTVI, OP Vzdalavani S
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost LANA®

INVESTICE DO ROZVOJE VZDELAVANI

<IsvViw
VENSTS




