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MALWARE A NEVYZADANE
ZPRAVY

« Hlasovani — jak chcete téma?

« Samostudium

* Nahradni termin — kvéten &tvrtek 12:30-14:05 nebo
14:10-15:45

* Misto jineho tematu — kvéeten




definice

divody rozsireni

rozsirenost (a viivy na ni)

udaje na webu

informace pro divéryhod

historicky wyvoj rincipy a prvky
X oL certifikace
vyhody pro obchod nakup a prodej pres internet
zakladni kategorie (subjekty) reputace
; ; i Zakonna
vysledky vyzkumi (rozsifenost, vE. variant) pravidla bezpegneh - t
tivni proti podvodniki
wyhody a nevyhody proti tradicnimu PrEVENIVIT prof pacvadnixdm
e-aukce
platebni modely za internetovou reklamu
srovnavace

SEM formy
formy weby pro lepsi ceny slevoveé servery
zakonné povinnosti nabidkové agregatory
it na banku
vynody & nevyhody typy atokl na bankovnictvi —
vyhody a nevyhody bannery formy Webovych prezentaci na uzivaete
formy > na web

méfeni dopadu vyhody a nevyhody bankovnictvi

katalogove sluzby marketing na internetu _a— platebni metody a jejich vyhody a nevyhody

sacialni sité a viivy na efekt plathy a bankovnictvi na internetu typy bankovnictvi na internetu

technické

dalsi typy internetoveho marketingu bezpeéné pouZiti bankovnictvi

autentizace a autorizace
U banky

bezpeiné pouZiti uZivatelem




POSLEDNI SLOVO PATRI MNE

* Vzpomente si na jeden fakt, ktery Vas nejvice zaujal v kazde
casti modulu (vétev 1. urovne) v e-kurzu, napiste si

« Pod fakt napiste, pro€ Vas zaujal, zduvodnény
souhlas/nesouhlas, myslenku...

« Prectéte fakt (ne divod)

« Ostatni komentuji, pro€ podle nic dany Clovék napsal pravé
tento fakt

* Vyvolava ten, koho se tyka

* Obracime se k vyvolavajicimu

* Nezesmeésnujeme

« Nefikam mduj postoj, ale jeho (autora vymezeni faktu)

« Konec diskuze — autor precte vlastni duvod faktu, nikdo jiz
nekomentuje




INTERNETOVE NAKUPOVANI

* Problem v (falesne
zbozi Ci celé e-shopy, nezaslani zbozi)

* Nakupovani na
* Propagace i varovani od statu |

Z. 0 ochrane spotrebitele + obCansky z.

» E-nakup: Ihaty od prevzeti kupujicim a moznost vraceni
(14 dni + bez pouceni rok) + nejlevnéjsi varianty
dopravy

* Reklamace: 3 dny zhodnoceni, 30 dni reseni, 2 roky
garance

« Cena opravy vraceneho zbozi (napfr. pouzitim)



http://www.ceskatelevize.cz/ivysilani/1100492707-na-stope/414236100132007/obsah/309680-krystof-sarkisov
http://www.ceskatelevize.cz/ivysilani/10318730018-polosero/214562222000005-polosero-temna-sit
http://www.jaknainternet.cz/page/1188/jak-bezpecne-nakupovat/

PRAVIDLA PRO BEZPECNE
NAKUPOVANI

« Uchovavat doklady

 Nekupovat podezrele levne, ani zbytecne
drahé (aukce)

U neoverenych ne prevodem, ale dobirkou
« Qverit si prodejce:

- ukazatele duvéryhodnosti e-shopu: APEK, SOS a
. certifikovanych obchodu + ovéreni na

 Informace na webu: kvalitni, placeny hosting a doména,
info o provozovateli, platbach a zbozi



http://www.oversito.cz/uzitecne-informace/certifikaty-a-oceneni-e-shopu/
http://www.certifikovany-obchod.cz/
http://www.dtest.cz/eshopy

PLATEBNI METODY

* Na dobirku: pri doruceni, drazsi

« Kartou: rychlejsi, vhodné zvlastni kartou
nebo 3-D Secure + anonymni platebni karty

* Prevodem z uctu: rychle (dle z. o platebnim
styku do 24 hodin), mozné uspisit expresni
(drahée)

« Platba online: napr. PayPal, PaySec,
eKonto atd., penezenka pro mikroplatby

 Bitcoin




ZAKLADNI BEZPECNOSTNI
PRAVIDLA INTERNETBANKINGU

« Hlidani prihlaSovacich udaju

 Prihlasovani jen na overenem zabezpeCenem
pocitaci

« Opatrne prihlasovani s kontrolou URL a beznosti
vzhledu (drobnosti) a

* Nastaveni omezeni disponibilni Castky a vyse
plateb (nakup, vybér)

« Banky nekontaktuji e-mailem (jen vyjimecné a
Kritizovano)

* Pravidelna kontrola uctu, historie prinlaseni a
transakci



https://www.fio.cz/scgi-bin/hermes/dz-internetbanking.cgi

OTAZKY?
. ?

* Neéco k doreseni?



https://docs.google.com/document/d/1g1dO3ISVaZOG1J776Zk5HHbkzP5GN_NwFuYzSvuZ3sQ/editheading=h.9deeu7j9630o
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INFORMACNI BEZPECNOST

* Plno vyjimek, bourlivy vyvoj, i u starého
stale nové problemy
* Presto DOKONCE 3 jistoty:

* 100% bezpeci neexistuje
* nejvic problému si zpusobi kazdy sam

a4 L aLD a4

e Vzdélavani zde klicové




DISKUZE

« Stahujete a instalujete jen to, co opravdu potrebujete?
Provérujete vSe stazeneé?

« Zamyslite se pred zverejnénim informace nebo vykonanim
toho, co po Vas nékdo pozaduje?

«  Cetli jste né&kdy né&jaky certifikat, licenéni podminky, varovani,
potvrzeni...? Co musi spliiovat, abyste byli ochotni Cist?

« Stalo se Vam nékdy, ze o Vas bylo poskytnuto, co jste
nechtéli? Co? Kym? Jak?

« Zkouseli jste nékdy nékomu vysveétlit informacni problem (hl.
na jeho strané)?

» Jste pristupni LLL v oblasti informacni bezpecnosti?
 Kdyz vzdélavani, co ?



http://wiki.knihovna.cz/index.php?title=KISK:Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost

BRAINSTORMING

Launching the new Career Element. Media

Spin [online]. 09 Apr 2010 [cit. 2012-05-15]. Dostupné
Z:
http://mediaspin.com/blog/?paged=2/social_networks
profiles-hgrebe-800.jpg

Jaka bezpecnostni
opatreni znate?

Pravidla:

1.Hlavni kvantita
2.Z4dna kritika

3.1 blaznivé napady

4.Stavet na
predchozich




SOUHRN PRINCIPU

« QOvladat se, myslet, ovérovat (ne elektronicky)

Zdrava nedlveéra, pozornost (drobnosti), nebyt
pohodlny (Cist, nezaznamenavat...)

Pozor na NNO (zdroje i informace)

 Psychické dusledky

« Zajem blizkych, divéra

* Blokovani problematické (slabiny + Sok nepfipravenych)
Stahovani a instalace nezbytneho a po provéreni

Vzdélavani (problémy i reseni), LLL
 Bezpecnostni strategie




OCHRANA Ol

« Zverejnovane informace — Ize zneuzit?
 Omezeni sdelovani kontaktu i dalsich Ol

* Pravidelny egosurfing, v€. informaci
zverejneénych blizkymi => reseni s
opravnenymi

 Pozor na odpadky




E-MAILY

* Rozhodovani:

1. Dle odesilatele (od neznamych neotvirat)
2. Dle obsahu (konzistence, pozadavky, odkazy)
3. Problematické hned smazat
 Rozeznani nevyzadané dle typickych rysu,
prip. databaze, idealne bez otevreni




OBRANA UTOKEM

 Mezinarodni fesSeni slozité (napf. svoboda projevu)

«  Proti zneuziti OU z. &, 101/2000 Sb., o ochrané osobnich
udaji + pomoc UOOU => nepou2|telne pro kontakty

 Technicke utoky a TrZ:

« § 230-§ 232 jakykoli umysiny zasah do |S, chrani nosic i obsah

» § 209 podvod pfi zneuziti omylu nékoho jiného ve vlastni prospéch

« § 352 Nasili proti skupiné obyvatell a proti jednotlivci, § 353
Nebezpecné vyhrozovani, § 354 NebezpeCné pronasledovani

« § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356
Podnécovani k nenavisti vuci skupiné osob nebo k omezovani jejich
prav a svobod

- § 357 Sifeni poplasdné zpravy

» § 403 Zalozeni, podpora a propagace hnuti smérfujiciho k potlaceni prav
a svobod clovéka, § 404 Projev sympatii k hnuti smérujicimu k potlaceni

prav a svobod Cloveka, § 405 Popirani, zpochybnovani, schvalovani a
ospravedInovani genocidia
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« Trestni zakonik, v plathém zneéni
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