Pocitacove sité

Technické pozadi online komunikace



Prvni pocitace a site

1939 John Atansoff — 15 operaci/s, elektronkovy a binarni.
1938, 1939, 1941 Konrad Zuse Z1-Z3
1943-7 ENIAC

1965 paketova sit

1969 V USA byla vytvorena experimentalni sit ARPANET, kterd
umozni vznik mezinarodni decentralizované sité — internetu.

1980 Bylo vydano RFC 760, jez popisuje IPv4, a ve stejném roce
zahdajen experimentalni provoz TCP/IP v siti ARPANET.

1987 Poprvé se objevuje pojem ,internet.”



Poo
Poo

Poo

e velikosti: Pan, Lan, Man, Wan
e dynamiky: statické a dynamické
e média: vodené a vinené



Topologie
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ISO-OSI MODEL
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Aplikacni a prezentacni vrstva l.

POP3 slouzi pro stahovani emailovych zprav ze vzdaleného serveru na klientsky pocitac¢ a vyuziva u
toho TCP/IP pfipojeni. Jde o pomérné zastaralou technologii, ktera je postupné nahrazovana IMAP.
Nevyhodou je, zZe stahuje vSechnu postu, i tu kterou si uzivatel neprali.

IMAPA4 je protokol pro vzdaleny pristup k e-mailové schrance. Na rozdil od protokolu POP3 umi IMAP
pracovat v tzv. on-line i off-line rezimu a nabizi pokrocilé moznosti vzdalené spravy — od prace se
slozkami, pres pouhé ¢teni hlavicek az po manipulaci s poStou pfimo na serveru.

SMTP slouzi pro prenos zprav elektronické posty (e-mailtl) mezi prepravci elektronické posty
(jednoduse pro zasilani e-maild). Protokol zajistuje doruceni posty pomoci pfimého spojeni mezi
odesilatelem a adresatem; zprava je dorucena do tzv. postovni schranky prijemce, odkud si ji mlze
pomoci dalSich protokoll (napf. IMAP4) stdhnout a precist. Pokud mé uzivatel zajem na pouzivani
elektronické posty, musi ve svém klientovi mit mit nastavenou adresu smtp serveru pro odesilani a
imap4 Ci pop3 pro prijem posty. Ve webovych prostredi je vse zajiSténo jiz provozovatelem sluzby.
FTP slouzi pro prenos souboru prostrednictvim sité a je zalozeny na modelu klient-server. Prenos je
nesifrovany, server Ize chranit heslem. Vyuzivd protokol TCP z rodiny TCP/IP a postupné jej nahrazuje
SSH, ktery nabizi mj. Také Sifrovanou komunikaci.



Aplikacni a prezentacni vrstva Il.

DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je

realizovan servery DNS a protokolem stejnojmenym protokolem slouzicim k vymeéné
informaci. Jeho hlavnim vyznamem je pfevod doménovych jmen na IP adresu, ¢imz zajiStuji
moznost pouzivat URL adresy. Pozdéji svoji funkcnost rozsiril o podporu dalsich technologii
jako je IP telefonie ¢i e-mailova komunikace.

HTTP je bezstavovy protokol, ktery funguje zpusobem dotaz-odpovéd. Uzivatel

posle serveru dotaz ve formeé Cistého textu, obsahujiciho oznaceni pozadovaného
dokumentu, informace o schopnostech prohlizeCe apod. Server nasledné odpovi taktéz v
textové podobeé. Jednotlivé dotazy mezi sebou nemaji zadnou spojitost. Prenos je primarnée
nesifrovany, ale existuje bezpecna varianta HTTPS. Jde o zakladni protokol internetu, kterou
slouzi k obsluze hypertextu.

Snad jedinym cCistym vyznamnéjsim zastupcem prezentacni vrstvy je SMB, ktery zajistuje
sitovou komunikaci pro sdileny pfistup k tiskdrnam, souborim, scannerim a dalSim
zarizenim. Nabizi také nékteré dalsi moznosti pro sdileni zdrojl véetné autorizace.



Transportni vrstva

* TCP zajistuje spolehlivy prenos dat, to znamen3, ze cilem je
dodani vSech odeslanych paketu ve spravném poradi. Hlavni
kritérium je tedy doruceni nikoli rychlost.

 UDP je zastupcem klasického nespojovaného pristupu. Pouziva
se tam, kde prim hraje rychlost a nema smysl kontrolovat

doruceni — prikladem muze byt IP telefonie, video stream (i
online hry.
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UDP




IP

 Zajistuje dorucovani paketll na spravnou adresu.

* Podrobnéji za chvili.



Linkova vrstva

* Ethernet je souhrnny nazev pro v soucasné dobeé nejrozsirenéjsi
technologie pro budovani pocitacovych siti typu LAN.
» Jako metodu boje proti kolizim se nejcastéji uziva techniky CSMA/CD, kterd
funguje priblizné nasledujicim zpusobem.
— Naslouch3, zda je médium (klasicky kroucena dvojlinka) volné. Jestlize neni, ¢eka

na jeho uvolnéni.

— Pokud je volné, zahaji vysilani. Soucasné s odesilanim ramce nasloucha, zda
neprichazi signal od jiné stanice. Pokud ano, doslo ke kolizi. Stanice ukonci
vysilani, odesle signal umoznujici rozpoznat kolizi také ostatnim stanicim.

— Vybere nahodné Cislo z intervalu a podle néj ceka nahodné dlouhou dobu, nez se
zase pokusi vysilat. V praxi je omezena doba i nahodilost daného cisla.



Linkova vrstva Il.

* WIFi: Pouziva bezlicen¢ni pasma, coz snizuje jeji cenu.
* K detekci kolize se pouzivd CDMA/CA, kterou lze opét popsat ve
trech krocich:

— Je-li médium volné po uréenou dobu, mulze stanice zahajit vysilani. Pokud
je vysilani neuspésné, zahaji exponencialni cekani.

— Pokud je médium obsazeno, pocka na jeho uvolnéni a nasledné zahaji
exponencialni cekani, stejné jako pri neuspésném odvysilani.

— Exponencialni cekani znamena odlozeny pokus o vysilani. Stanice si

nahodné vybere dobu z intervalu, jehoz velikost se behem opakovanych
pokusl zdvojndsobuje; to snizuje pravdépodobnost pristi kolize.



Linkova vrstva Ill.

Bluetooth: robustni technologie vyuzivajici strategie ,Master -
Slave®, zasahuje také do vsech nizsich vrstev.

Redi prava, bezpeénost, funkcionalitu.
Ma velice nizkou spotrebu.
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IPv6: motivace, funkce, budoucnost
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Internet protocol

Zakladni protokol sitové vrstvy
Poskytuje adresu uzlim v siti
Umoznuje adresaci a smeérovani v siti
Negarantuje doruceni



IPv4

Dominantni na trhu
Maly adresni rozsah

Chybi pokrocila funkcionalita:

— Slaba podpora pro real time aplikace

— Chybi podpora pro bezpecny prenos dat
— Chybi podpora pro autokonfiguraci

— Chybi podpora pro mobilitu

Rada funkci je implementovana postupné do IPv4



Zakladni vlastnosti IPv6

128 bitova adresa — teoreticky 2128 unikatnich adres(3,4 103%)
Jednodussi hlavicka s moznosti rozsifeni

Podpora RT protokolu a prenosu dat.

Podpora QoS

Podpora bezpecCnosti

Podpora mobility
Autokonfigurace



Zakladni hlavicka

Flow label
Payload Tengih

Source address

Destination address

Payload
extension headers
_I_
Data packet from the upper layer




Next Header TCP A
TCP Segment Data

IP Header IP Data

IPv6 Datagram With No Extension Headers Carrying TCP Segment

Next Header Next Header Next Header TCP
TCP Segment Data

Hop-by-Hop Fragment
IP Header Options Header Header

IPv6 Datagram With Two Extension Headers Carrying TCP Segment



Zapis adresy

* Je mozné zkracovani, uziva se hexadecimalni Ciselné soustavy
(O..F)

 Neni mozné si jich pamatovat dostatek (DNS servery).

Unabbreviated

FDEC & BA98 & 0074 & 3210 & 000F » BBFF & 0000 & FFFF

FDEC s BA98 & 74 23210 & F & BBFF ; 0 & FFFF

Abbreviated




Typy adres

Unicast : stejna jako u IPv4, adresuje jedno rozhrani

Multicast : podobna jako u IPv4, adresuje vSechny v adresnim
prostoru

Anycast: adresuje rozhrani a pozadavek zpracuje vybrany
server dle vlastniho uvazeni daného systému.

IPv6 diky anycastovym adresam muze dobre podporovat
serverove farmy Ci distribuované vypocty.



Prace se siti

* Podpora stavoveho a bezstavového pripojovani se k siti
(objevovani sousedu, ohlasovani smérovacu).

* |Pv6 nepodporuje fragmentaci — MTU si musi hlidat a
urcovat sama.



Podpora

e Zakladni myslenka:
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(totiz smérovac,
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Bezpecnost obecné

* Pro bezpecnost musime zajisti CIA
— Confidentiality — data nesmi precist nikdo nepovolany.
— Integrity — data nesmi byt po cesté zmeénéna Ci podvrzena.
— Availability — data smi Cist jen autorizovana osoba.
 Ci AAA:
— Autentizace
— Autorizace
— Accounting

* VIPv4 reseno pomoci nepovinneho IPSec.



Bezpecnhost u IPv6

AH (Authentication Header) — jen hlavicka pro potvrzeni
autenticity vysilajiciho

ESP (Encapsulating Security Payload) — zabaleni datagramu do
Sifrované podoby. Je volitelna.

Definuje kryptografické metody, bezpecnostni politiku i spravu
klicd.

Dva modely prenosu dat — transportni Ci tunelujici.
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TCP

CP Segment Dat:
Header TCP Segment Data

Routing Exten- Destination
IPvEe Header sion Header | Options Header

Original IPv6 Datagram Format (Including Routing Extension
Header and Destination-Specific Destination Options Extension Header)

Header TCP Data
[
Routing Ext Auth Dest Op-
IPvE Header Hdr | Header tions Hdr IP Data

Authenticated Fields

IPv6 AH Datagram Format - IPSec Transport Mode

Header
3

Rouling Ext
IPvE Header| Header

MNew IPvE Auth Original IP Jatagram
Header Header {(Encapsulated)

Authenticated Fields

IPv6 AH Datagram Format - IPSec Tunnel Mode



Integrated Services




Dierentiated Services (priklad IPv6)
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IPv6 a QoS

* V hlavicce je Treffic Class coz je jeden byte => 64 moznych
urovni priority.

 MUzZeme postavit sit, kterd bude vysokoprioritni data (RT)
odbavovat prednostné pred maily atp., ale musime to délat
rozumnym zpusobem.

 MPLS sité umoznuji pevné definovani stalé cesty a tim padem
garantuji QoS a lépe smeéruji, ale nejsou vzdy vhodné pro
dynamicky provoz.



Prechod na IPv6

* Dvojity zasobnik — uzly podporuji oba protokoly

* Tunelovani — tunel spojuje dva stejné komunikujici ,,internety”
zabalenim do jiného protokolu.

* Translator — mechanické namapovani jedné adresy na druhou.



CLOUDCOMPUTING



Definice cloud computingu

* Termin oznacuje souhrnné technologie a postupy Pouzivané v
datovych centrech a firmach pro zajisténi snadné
skalovatelnosti aplikaci dodavanych pres Internet.



Taxonomie

* |aaS - pronajem hardwaru
e PaaS - platforma jako sluzba, hostovany framework
e SaaS - pronajem aplikace




laas - Infrastruktura jako sluzba

Jde o pronajem hardwaru na vyzadani. Typicky jde o servery,
sitové prvky, zalohovani, vypocetni vykon atp.

Zarizeni se objednava pres rozhrani sluzeb (napr. Amazon EC2,
Mosso apod.)

Vyhody — flexibilni moznosti nastaveni hardwaru dle potreb.
Nevyhody — Casto vyssi cena, nutné zkusenosti.



Paas - Platforma jako sluzba

* Pronajem platformy nad kterou aplikace bézi. Velmi podobné
tradicnimu hostingu. Nabizi se bud framework (RoR, Django) Ci
prostredi nejakého jazyka (Java, .NET,...)

* Vyhody — automatickeé skalovani, bez nutnosti instalaci,
aktualizaci a konfiguraci.

* Nevyhody — zavislost na poskytovateli a asto jeho knihovnach,
ztrata kontroly nad hardwarem.



Saa$ - Software jako sluzba

Zakaznik nekupuje software, ale pronajima si ho. Pronajem se
odviji od Cetnosti vyuziti, tedy zakaznik plati jen kdyz software

vyuziva. Typicky webova aplikace - Google Apps, Zoho,
Salesforce.com, Abakowiki.cz, GoodData.

Vyhody — dostupnost pres prohlizec odkudkoli, rychla aktualizace,
udrzba,...

Nevyhody — mozné uzamceni dat u poskytovatele, problematicka
migrace.



Model nasazeni

Verejny (Public cloud computing): sluzba pro Sirokou verejnost.
Soukromy (Private cloud computing): jen pro jednu spolecnost.

Hybridni (Hybrid cloud computing): propojeni vyse uvedeného,
pres nejakeé standardni rozhrani.

Komunitni (Comunity cloud computing)



