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Uvod

V komunité okolo dlouhodobé archivace digitalnich informaci je od poCatku velka poptavka
po nastrojich, které by v urCitych okamZicich Zivotniho cyklu digitalniho objektu automaticky
provadély konkrétni ukoly. Mezi tyto Ukoly Ize zaFadit charakterizaci, ochranu dat (planovani
ochrany, migrace, emulace), manipulaci s daty a metadaty, spravu dat apod. Prvni ndstroje
zaCaly vznikat po roce 2000, jejich pouZitelnost a poCet se od té doby zvySuje.

Tento text obsahuje zakladni informace o ndstrojich, které se v praxi v oblasti dlouhodobé
archivace (digital preservation) nebo digitdlniho kurdtorstvi (digital curation) pouZivaji. Pfedem
je tFeba upozornit, Ze se nejedna o vyCerpavajici pFehled v8ech nastrojl, které jsou k dispozici.
Naopak se zamé&Fime na nastroje, které jsou nejCastéji pouZivané. V textu jsou také zminény
souCasti globalni infrastruktury podporujici praxi dlouhodobé archivace, které nemaji pfimo
povahu nastroje, ale spiSe jsou to znalostni baze a informalni zdroje technického typu.

Text je urCen i pro Ctenafe, ktery se problematikou dlouhodobé ochrany digitalnich dat
zatim nezaobiral, ktery ale ma zkuSenosti s informaCnimi systémy a technologiemi a je schopen
experimentovat. Chtéli bychom, aby text poskytl pouZitelné informace, aplikovatelné v redlnych
situacich pFi spravé nebo ochrané digitalnich informaci. Doufame také, Ze by text mohl
poslouZit i manaZerlm v této oblasti nebo t€m, kdo se nechtéji stat pFimo specialisty na
dlouhodobou archivaci nebo spravu digitdlnich dat, ale potFebuji napF. vyFeSit jeden konkrétni
problém.

Pro Uplnost je tFeba Fici, Ze nds v tomto textu pfedevS8im zajimaji ndstroje podporujici
logickou ochranu digitalnich dat; technologiim ochrany a archivace bitového streamu se zde
vénujeme jen okrajove.

ex s e WX/

v pFikladech.

Globalni informadni zdroje a infrastruktura

Dlouhodoba archivace a digitalni kuratorstvi stoji na kolektivnim Usili mnoha komunit, které
poskytuji své zdroje voIn& dal3im komunitam. Zadny digitalni repozitaF neexistuje ve vakuu, a
Z4dny neni zcela sobé&stany, kaZdy pro svlj provoz potFebuje informace a nastroje vytvoFené
jinymi komunitami. Jednoducha FeSeni i komplexni systémy pro zajiSté€ni dlouhodobé
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archivace a spravu dat se obvykle skladaji z celé Fady technickych a organizaCnich komponent.

PFiklady komponent:

HW a SW, uloZnd média, technické nastroje pro zpracovani dat, databaze, atd.
Lidé a jejich kompetence

Standardy a pracovni postupy

FinanCni zdroje, organizace, mandat

Ochrafiovana data

Dodavatelé a uZivatelé dat a jejich systémy, znalosti a potfeby

Strategie a plany matefské instituce

Definice pracovnich pozic

Procesni dokumentace

BezpeCnostni pFfedpisy a dokumentace

Dlouhodobé uchovavani digitalnich dat je nekone&ny sled rozhodnuti, ke kterym potFebuji
spravci digitalnich dat a manaZefi repozitafl odborné informace. Rozhodnuti, kterd maji vliv na
schopnost uchovat digitalni materidl, jsou jak strategické nebo manaZerské povahy tykajici se
organizaCnich hledisek, tak zcela odborné a technické povahy, jako napf. rozhodovani o
konkrétnich krocich spojenych s ochranou daného obrazového souboru. Odborné informace
mohou sprdvci ziskat z relevantni komunity, z voln& dostupnych zdrojll, ale také pravé diky
rlznym nastrojim a jejich vystuplm. KaZda lokalni komunita pro dlouhodobou archivaci sdili
svoje informaCni zdroje a nékteré informalni zdroje zpFistupfuje globalné, online komukoli
(napf. komunita uZivatelll konkrétniho systému pro dlouhodobou ochranu — LTP — long-term
preservation systém, projekty apod.).

PFiklady procesll rozhodovani (vice napFiklad v dokumentu ROSENTHAL, Colin a kol.l):

e Definice sbirek a dat, kterad maji byt pfedmé&tem ochrany.

e Volba HW a SW komponent (komerCni vs. open source, lokalni vs. SaaS — Software jako
sluZba, pasky vs. disky apod.).
Volba zplsobu ukladani dat a jejich zaloh (GRID, cloud, lokalni souborové systémy).
Navrh metod zajiSténi integrity dat.
Volba a specifikace metadat, pfijimanych datovych formatl, struktur baliGkd
SIP/DIP/AIP (terminologie OAIS ISO 14721:2012).
Stanoveni kvalifikaGnich poZadavk( a organizaniho uspofadani.
Definice vyznamnych (signifikantnich) vlastnosti ukladaného materidlu, které je potfeba
dlouhodobé ochranit.
Technicka rozhodnuti o tom, co je a co neni validni soubor vhodny pro archivaci.
Strategie/pravidla na FeSeni problému se soubory.

' ROSENTHAL, Colin a kol. Prlivodce planem div&ryhodného digitalniho repozitdfe (PLATTER). 1. vyd. Praha:
Narodni knihovna Ceské republiky, 2009. 51 s. ISBN 978-80-7050-569-4. Online zde: http://www.ndk.cz/platter-cz
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e Volba strategie ochrany (emulace, migrace, normalizace).

PFiklady organizaci a projektd v&nuijicich se dlouhodobému uchovavani dat

Patefi globalni komunity dlouhodobého uchovavani digitalnich dat jsou organizace, které se
timto problémem pFimo zabyvaji, sdileji znalosti, financuji vyzkum a podporuji nap¥. vydavani
relevantnich publikaci. Jde o smé&s organizaci, které Casto jsou jakymsi metodickym centrem
v konkrétni zemi, nebo navazuji na Usp€Sny projekt.

Open Preservation Foundation (OPF) — navazuje a spravuje vysledky projektu Planets

(nastroje, vzniklou komunitu, informacCni zdroje) a podporuje dal8i vyzkum v oblasti LTP.
DPC (Digital Preservation Coalition), DCC (Digital Curation Centre) — sdruZeni podporujici
vzdélavani a vyzkum v oblasti dlouhodobé archivace).

Research Data Alliance (RDA) — organizace zamé&Fena na propagaci spravy a sdileni
védeckych dat.

POWRR (Preserving Digital Objects with Restricted Resources) — americky projekt

financovany z National Endowment for the Humanities zamé&Ffeny na provadéni
dlouhodobé ochrany s omezenym rozpoCtem
FADGI (Federal Agencies Guidelines Initiative) — americkd organizace zamé&fend na
vytvaFeni a propagaci standardu digitalizace a dlouhodobé ochrany dat
APARSEN (Alliance for Permanent Access) — evropsky projekt s mnoZstvim uZiteCnych
vystupl (ndstroju a publikaci)
JISC — britskd organizace zamé&Fena na vyuZiti, spravu a ochranu akademickych a
veédeckych digitalnich dat
Narodni iniciativy jako:
o Nestor — némecké sdruZeni pro dlouhodobou archivaci, zabyva se standardizaci,
podporuje vyzkum, vzdélavani, audit a certifikaci).
o NDSA (National Agenda for Digital Stewardship) — komunita instituci zabyvajicich
se dlouhodobou archivaci v USA v projektu NDIIPP a dalSich projektech.
o NCDD (Netherlands Coalition for Digital Preservation) — nizozemska komunita
okolo dlouhodobé ochrany digitalnich dat.
o Digitalbevaring.dk — ddnskd komunita okolo dlouhodobé ochrany digitdlnich dat

e Velké knihovny pFfevazné zapadnich zemi:

o Kongresova knihovna, USA;
Narodni knihovna Nového Zélandu;
Narodni archiv Velké Britanie (TNA);
Britska knihovna;

Kralovska knihovna Nizozemi;

o O O O O

Narodni knihovna Australie aj.
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http://openpreservation.org/
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https://www.jisc.ac.uk/
http://www.langzeitarchivierung.de/Subsites/nestor/DE/Home/home_node.html
http://www.digitalpreservation.gov/ndsa/
http://www.ncdd.nl/en/
http://digitalbevaring.dk/

Nesmime také zapomenout uvést, Ze v€tSina americkych univerzit ma long-term preservation
program, napf. University of Michigan a jejich ICPSR
http://www.icpsr.umich.edu/icpsrweb/content/datamanagement/preservation/index.html.

Globalni informalni zdroje — formatové registry

B&hem poslednich 15 let byly kliGovymi informaCnimi zdroji pro dlouhodobou archivaci
pFedevSim tzv. formatové knihovny/formatové registry. Formatova knihovna PRONOM se stala
hlavni souBasti infrastruktury a zavisi na ni Fada repozitafl. Obsahuje technické informace o
formatech, ale pfedevSim distribuuje tzv. "signatures files", tedy soubory s definicemi, které
slouZi nastrojim jako je DROID, FIDO nebo Siegfried k automatické identifikaci format(’.
Obdobné dalSi nastroje pro identifikaci formatl, jako je napFiklad Unix File nebo TRID maji
svoje vlastni mechanismy, jak tvofi a aktualizuji svoje "signatures".

Registry by mély odpov€dét mj. na nasledujici otazky (odpovida registru PRONOM - viz dale
v textu):
e Mam digitalni objekt, v jakém je formatu?
Digitalni objekt uvadi, Ze jde o format X, je to opravdu format X?
Mdam objekt ve formatu X a chci jej pFevést na format VY, jak?
M4dam digitdIni objekt ve formatu X, jaké ma vlastnosti?
Mam digitalni objekt ve formatu X, jaka k n€mu existuje dokumentace?
Mam digitalni objekt ve formatu X, jaké je s nim spojeno riziko?

Madam digitdIni objekt ve formatu X, jak a Cim jej mohu zobrazit?

o

Z vySe uvedenych je nejdlleZit8jSi a nejpouZivanéjSi registr PRONOM. Je to projekt
Narodniho archivu Velké Britdnie (TNA), kde registr vznikl jako jejich interni znalostni baze
spojend s nastrojem (DROID). AZ pozd€&ji byl registr zpFistupnén celé komunité. Jen malo lidi si
ale uvBdomuje, Ze jde stale primarné o interni projekt TNA, ktery se v prvni Fadé Fidi
pFedevSim jeho potfebami a moZnostmi, naroky a potfeby komunity jsou pak sekundarni. V
poslednich letech se rozvoj zpomalil, protoZe TNA nema finance na dalSi vyvoj a doplfiovani
obsahu. Toto je skuteGna hrozba, protoZe vétSina digitdlnich repozitaFl pouZivd pravé
PRONOM/DROID na identifikaci format.

Pokusy nahradit PRONOM zatim neuspé€ly, projekt GDFR vyprodukoval napfFiklad registr
UDFR, kde jsou technologii sémantického webu spojeny obsahy registru formatl GDFR a
PRONOM. Samotny britsky narodni archiv (TNA) se okolo roku 2012 pokouSel vytvoFit
sémantickou a lépe prohledavatelnou verzi PRONOMu, ale tato verze nebyla nikdy publikovana.
Kritiky PRONOMU se tykaji pFfedevSim pomalého tempa pFidavani novych informaci, zastaralé

2 Signatures jsou vlastné sekvence bitli a Gdaje o misté jejich vyskytu v rdmci bitového Fetézce, které jsou typické
pro konkrétni format a jeho verzi. Nastroje, které tyto signatures pouZivaji, pomoci nich tyto formaty identifikuji.
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http://www.icpsr.umich.edu/icpsrweb/content/datamanagement/preservation/index.html
http://sourceforge.net/projects/droid/
https://github.com/openpreserve/fido
http://www.itforarchivists.com/siegfried
http://mark0.net/soft-trid-e.html
http://hul.harvard.edu/gdfr/documents.html

technologie a také faktu, Ze Fada informaci v PRONOMU chybi. | proto vznikaji pokusy o
nahradu jako napf. nedavno zahajeny projekt Digital preservation technical registry, ktery ma
ambice byt vice neZ jen "pouhou" formatovou knihovnou.

Nesmime zapomenout ani na britsky projekt Preserv2 (http://p2-registry.ecs.soton.ac.uk/),
ktery je sémanticky bohat8i variantou PRONOMu. Data v registru jsou z rliznych zdrojl, nap¥.
PRONOM, dbpedia aj.

ProG je PRONOM duleZity?

- Distribuuje soubory se "signatures" nezbytné k identifikaci formdatovych souborl
(v podob€ tzv. "signatures files releases", které pak pouZivd ndstroj DROID
http://www.nationalarchives.gov.uk/aboutapps/pronom/droid-signature-files.htm).

- UdrZuje a pFidé€luje identifikatory formatlm digitalnich dat (PUID), které se dnes
pouZivaji v Fad& komer&nich a open source LTP systémech.

- PRONOM identifikatory, tzv. PUIDy, jsou do jisté miry uZ lingua franca v komunité DP
analytikﬁ3

- UmoZnuje komukoli pFidat format (tedy vlastné pFidat "signature"A).

- XML soubor s ukazkou popisu formatu JPEG v PRONOMu.

DalS8i relevantni alternativni zdroje k "file signatures" lze najit na t€chto strankach:
e http://www.garykessler.net/library/file_sigs.html

® http://en.wikipedia.org/wiki/List of file signatures

e http://www.filesignatures.net/.

Je tfeba Fici, Ze kromé& globalnich a otevFfenych formatovych knihoven existuje nékolik
dalSich komunit sdruZenych kolem konkrétnich FeSeni, které spoleCné buduji vlastni formatové
knihovny. PFi tom vyuZivaji obvykle zdkladni informace z PRONOMu, ale mezi Cleny své
komunity pak sdileji dalSi informace o rizicich nebo pravidlech spojenych se zpracovanim
formatu. PFiklady takovych komunit jsou uZivatelské skupiny systémd, jako jsou Archivematica,
Ex Libris Rosetta nebo SDB/Preservica.

Globalni informadni zdroje — znalostni baze o digitalnich formatech

Kromé& vlastnich formatovych knihoven, jejichZ funkce je do znaCné miry technicka,
potfebuji spravci digitalniho obsahu kompletni informace o digitadlnich formatech. PotFebuiji
védét, kterym digitdlnim formatlim mohou z dlouhodobého hlediska div&Fovat a prog. Existuje

3 Ti napF. védi, Ze pokud se mluvi napF. o fmt/353 (http://apps.nationalarchives.gov.uk/pronom/fmt/353), jde o
konkrétni format a jeho verzi, kterd ma urGité vlastnosti.

* Kdokoliv chce pFidat do baze PRONOM novy format, nebo udélat Gpravy stavajiciho, musi poZadat TNA a poslat
jim vysvétleni ideadln& s "draftem tzv. signature" pro ten konkrétni format. TNA se poté rozhodne, zda format
zaFadi, otestuje "signature" a pFipadné jej upravi. Cely proces Gasto zabere nékolik mésic.
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nékolik pFistupl k hodnoceni vhodnosti formatu pro dlouhodobou archivaci. Prakticky nejvétsi
globalni dopad mé pFistup Kongresové knihovny, kterd rozliSuje sedm faktorl udrZitelnosti
digitalniho formatu (http://www.digitalpreservation.gov/formats/). Na svém webu’ pak udrZuje

rozsahlou znalosti bazi s informace o digitalnich formatech s odkazy na dokumentaci k nim, a
hodnocenim jejich vhodnosti pro dlouhodobé ukladani. PFiklad informace o formatu JPEG2000
z databaze Kongresové knihovny:
http://www.digitalpreservation.gov/formats/fdd/fdd000138.shtml

Vedle Kongresové knihovny lze nalézt i dalSi seznamy informaci o digitdlnich formatech:
e http://www.magicdb.org/ — star8i zdroj, pFestal byt udrZovan v roce 2005

e http://en.wikipedia.org/wiki/Category:Computer_file_formats — idaje na Wikipedii
e http://www.fileformat.info/ — velmi podrobny a udrZovany zdroj informaci o formatech

i relevantnich nastrojich
e http://fileformats.archiveteam.org/wiki/Main_Page — heslo tohoto webu je Let's Solve

the File Format Problem! Obsahly zdroje relevantnich informaci.

Korpusy digitalnich formatl a formatovych poSkozeni

Pro testovani nastrojl na identifikaci, validaci formatl nebo i napF. na extrakci metadat a na
SW repozitafl je k dispozici online nékolik vice &i méné rozsahlych korpusl digitalnich objektu
v rliznych formatech. Né&které z nich také obsahuji soubory s typickymi chybami nebo jsou
zamérné poSkozené, hacknuté nebo obfuskované.

Pro techniGté&ji orientované zajemce je také online k dispozici Fada nastrojl, které umoZnuji
snadné a kontrolované poSkozeni bitového streamu souborl nebo dal8i podobné manipulace
s bitovym streamem. Jako jednoduchy néstroj miZe poslouZit také jakykoli hexadecimalni
editor nebo textovy editor.

Cast informaci v této oblasti pochazi z komunity zabyvajici se forenznim vyzkumem. MiZe
byt tedy zamé&Fena jinym smérem, neZ by b&Zny spravce digitdlniho obsahu v pamé&tové
instituci oCekdval. PFesto se vyplati tuto komunitu neignorovat.

Velmi cenné jsou sbirky redlnych po8kozeni (glitch, color shift apod.), bohuZel volné
dostupnych je jich jen malo.

PFiklady voln& dostupnych formatovych korpust:
e https://github.com/openpreserve/format-corpus — korpus budovany na webu Open

Preservation Foundation, velmi rozmanity, pFispét mlZe kaZdy.
e http://digitalcorpora.org/corpora/govdocs — obsahuje hlavné kancelarské formaty

5 http://www.digitalpreservation.gov/formats/fdd/browse_list.shtml
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e http://www.flickr.com/groups/2121762@N23/

Globalni asili v oblasti standardizace a certifikace dlv&ryhodnych digitalnich
repozitaFl

Dlouhodobd archivace pFedevS§im vyZaduje standardizaci (formatl dat, metadat a hlavné
referenCni model OAIS, ktery pFedepisuje jaké informace (metadata) maji byt uloZeny
s ochrafiovanymi daty, a jaké funkce ma plnit archiv odpovidajici OAIS. Z OAIS jsou pak
odvozeny dalSi standardy, které nap¥iklad popisuji mechanismy interakce mezi tvlrci obsahu a
archivem (PAIMAS — ISO 20652:2006 a PAIS) nebo stanovuji metodiku pro audit a certifikaci
repozitafl ISO 16363 (v Gestin& jako CSN 1SO 16363 a dale 1SO 16919). Podle OAIS je postavena
architektura, datovy a informacni model vétSiny digitdlnich repozitaFl. Uvedené normy a
nastroje pro audit a certifikaci slouZi pfedevSim k prokazani kvality Cinnosti repozitafe
navenek, napf. pro zfizovatele, koncového uZivatele apod., ale také pro vnitFni kontrolu
procesu.

Vedle zminénych 1SO standardl existuje celd Fada dalSich nastrojl, které mohou pomoci
planovéni a provozovani divéryhodnych dlouhodobych repozitdfl. Jsou to napf.:
e DRAMBORA - online nastroj na "self audit" repozitar(.
® PLATTER — ndstroj na planovani budovani digitdlniho repozitare.
e Digital Seal of Approval (DSA) — konkrétni ramec certifikace — externé hodnoceny "self
audit", od roku 2014 také v Ceském pFekladu na http://dsa.cuni.cz/.
e NESTOR Criteria Catalogue — n€mecka obdoba metodiky TRAC (a nasledné ISO 16363).

Za zakladni ramec pro audit divéryhodného dlouhodobého digitdlniho repozitdiFe miZeme
brat doporuCeni EU. To rozliSuje tFi stupné certifikace, kterymi by instituce, resp. jeji repozitar,

meél idedIn€ projit postupné. Kroky se li8i ndroCnosti, zaCind se internim auditem a finalni audit
by mél byt proveden externé. Jednotlivé stupné jsou uvedeny niZe:
e Zakladni certifikace — certifikace pomoci DSA,
e RozSiFfena certifikace — certifikace pomoci DSA + "self audit" podle ISO 16363 nebo DIN
31644.
e Formalni certifikace — externi, nezavisly audit a certifikace dle ISO 16363 nebo DIN
31644.

V poslednich dvou letech se stava velmi aktudlni audit podle ISO 16363 (Audit and
certification of trustworthy digital repositories). Jde o normu podporujici audit a externi
certifikaci digitalnich repozitafd z pohledu jejich dlvéryhodnosti. Norma vznikla na zdkladé
metodiky Trustworthy Repositories Audit and Certification (TRAC) a je vlastné jakymsi
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pomysinym nejvy$Sim formalnim stupném certifikace (viz EU metodika vySe). Vyhovéni tomuto
standardu je duleZité pro projekty financované z vefejnych rozpodtl, které chtéji prokazat, Ze
systém na digitdIni uchovavani, ktery provozuji, vyhovi v§em naroklim, mlZe byt povaZovan za
divéryhodny a data jsou a budou v ném dobFe ochrdnéna. Norma byla publikovdna v roce
2012, provadéci norma I1SO 16919 (Requirements for bodies providing audit and certification of
candidate trustworthy digital repositories) pak v roce 2014. Existuji rlizné pomUcky na interni
audit podle této normy, zatim jen spiSe tabulky pro lehCi vyplnéni a vedeni auditu, jako napf.:
e Excelova tabulka od organizace PTAB
http://www.is016363.org/wp-content/uploads/sites/3/2014/10/Self-AssessmentTempl
ateforlSO16363.xls.
e Nastroj zaloZeny na wiki pro provadéni auditu s pomoci TRAC — PPO

https://www.archivematica.org/wiki/Internal_audit_tool.

Projekty pro vzd&lavani v oblasti dlouhodobé archivace a digitalniho kuratorstvi

Vzdélavani v oblasti dlouhodobé archivace digitalnich dat v Evrop€ bylo od poCatku tisicileti
jednou z dileZitych Ginnosti projektll financovanych z EU. PFedevS§im projekty jako Erpanet,
Interpares, nebo DigitalPreservationEurope (DPE) byly v téhle oblasti na poCatku tisicileti velmi

aktivni. Od té doby se nabidka i online vzdélani, online kurzl nebo tutoriall velmi roz§iFila.

Zde uvadime jen nékteré zajimavé a volné dostupné projekty:
e Online kurz Digital curation na University Colledge London
https://extendstore.ucl.ac.uk/product?catalog=UCLXIDC.
e Online tutoridl Digital preservation od MIT a Cornellovy univerzity

http://www.dpworkshop.org/dpm-eng/eng _index.html.
e Web projektu DPE obsahuje prezentace, Glanky, studie v mnoha jazycich, vCetn€ CeStiny

https://web.archive.org/web/*/digitalpreservationeurope.eu.

e http://www.jiscdigitalmedia.ac.uk/infokits/ — zdroj informaci k rliznym tématlm jako

napf. digitalizace, formaty dat apod.
e DigCurV — evropsky projekt na vytvoFeni studijniho programu a uCebnich osnov o
dlouhodobém uchovavani http://www.digcur-education.org/.

Digital preservation nebo Digital curation jsou dnes nabizeny jako studijni obor na velkych
univerzitdch. VUSA a Velké Britdnii jsou vyuCovaci programy zamé&fené timto smeérem
v poslednich letech velmi Casté. Knihovny té€chto univerzit jsou velmi obsahlé, a Casto jsou
svétovymi centry vyzkumu v oblasti dlouhodobého uchovavani digitalnich dat (Harvard, MIT,
University of lllinois etc.). NiZe jsou uvedeny linky na informace o jednotlivych kurzech.

e King’s College London https://www.kcl.ac.uk/prospectus/graduate/digital-curation

e University Aberdeen
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http://www.rgu.ac.uk/information-communication-and-media/study-options/distance-a

nd-flexible-learning/digital-curation

University of Stuttgart — http://www.mediaconservation.org/

University of Maine — http://digitalcuration.umaine.edu/

Digital Curation Institute — University of Toronto http://dci.ischool.utoronto.ca/

University of North Carolina at Chapel Hill -
http://sils.unc.edu/programs/certificates/digital_curation

e Science in Information Management & Preservation (Digital) (University of Glasgow)
http://www.gla.ac.uk/postgraduate/taught/informationmanagementpreservationdigital

archivesrecordsmanagement/.

DalSi Gast se vénuje jak specializovanym nastrojim vytvoFenym nebo pouZivanym pfi
dlouhodobém uchovévani, tak i nastrojum, které jsou uZiteCné pFi spravé a manipulaci se
soubory, pFistupy k serverlim apod.

Nastroje pro praci s digitalnimi objekty

Digitalni soubory nebo objekty je nutno do detailu poznat, abychom je mohli dlouhodobé
uchovévat. K tomu existuje mnoho nastroju rlzného zaméFeni. Postup zpracovani digitalniho
objektu pFed vstupem do dlouhodobého archivu miZe byt sledem krokll, které maji nejprve
rozpoznat, o jaky digitdlni format se jednd; dale pomoci dalSich nastroji ovéFit, Ze digitalni
objekt je validni reprezentaci daného typu formdtu. Nastroje mohou také ziskat technicka
metadata z objektu nebo z néj extrahovat dlleZité technické vlastnosti. Jde v&tSinou o nastroje
volné dostupné, fungujici jako samostatné stojici aplikace ovladané pfes pfikazovou Fadku,
vyjimeCn& maji nastroje uZivatelské rozhrani. Velmi Casto jsou integrované v komplexnich
systémech pro dlouhodobou ochranu.

Identifikace formatl dat

Identifikace je obvykle prvnim krokem pFi zpracovani digitalniho objektu v repozitafi,
pfedchazi ji kontrola "fixity", antivirové kontrole a kontroldch udplnosti baliCku dat
pFichdzejicich od producenta. Cilem vlastni identifikace digitdlniho formdatu je nejen
jednoznaCné urCeni formatu a jeho verze, ale také ziskani jednoznaCného identifikatoru
formatu a jeho verze, které pfesné€ urCuji typ souboru pro pozdé€jSi procesy. V internetovém
prostFedi se Casto pouZiva jako identifikator typu formatu tzv. MIME-type. Ten dokaZi zjistit
obvyklé nastroje operaCnich systéml/file systéml, ovS8em pro dlouhodobou archivaci je tahle
informace nedostate€na. Vedle MIME-typu totiZ pracuji systémy repozitaFl nejCastéji s
PRONOM Unique ID, tzv. PUID. KjednoznaCnému urCeni, identifikaci formdtu, pouZivaji
nastroje v oblasti dlouhodobé archivace tzv. "signatures" nebo "magic numbers". Jsou to v
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podstaté konkrétni bitové sekvence, které se musi nachazet v téle souboru na mistech

typickych pro dany format. PFi identifikaci také mohou pomahat externi znaky — jako je

koncovka souboru.

Nastroje na identifikaci, resp. workflow, které tyto ndstroje pouZiva, musi FeSit situace, kdy

napf.:

koncovka souboru neexistuje;

koncovka souboru neodpovida formatu identifikovanému pomoci "signature";

vice metod identifikace nevede k stejnému vysledku (soubor s koncovkou .pdf je
identifikovan jako .doc);

neni k dispozici "signature", kterd by souborovy format umél identifikovat (nové nebo
exotické formaty);

je identifikovano vice typU/verzi formatl, mezi nimiZ neni nastroj schopen déle rozliSit
(typicky TIFF, DOC, XML nebo TXT soubory);

soubor je hybridni — obsahuje "signatures" vice formatll (PDF a HTML/javascript v
jednom, OCR TXT obsahuji zdrojovy kéd naskenovany k ¢lanku apod.).

PFi praktickém vyuZiti nastrojll pro identifikaci velkého mnoZstvi soubor( musi vyvojafi vZdy
volit mezi rychlosti a spolehlivosti. Rychlej8i nastroje obvykle pouZivaji jednodu8Si metody
identifikace (hledaji sekvenci bitll v krat8i €asti souboru nebo kontroluji jen hlaviéky apod.).
VétSi spolehlivost znamena Gasto vyS8i naroky na Gas a vypoCetni vykon. VétSina nastrojl

tohoto typu se b&Zné nepouZiva jako samostatné stojici aplikace, Casté&ji jsou zapojeny do jiné

komplexni aplikace nebo systému.

Nejobvyklej§i nastroje pro identifikaci souborovych formatu jsou:
e DROID (Digital Record Object Identification) — http://droid.sourceforge.net/, Java,

pouZivda PRONOM "signatures" — je ndstroj vyvinuty Narodnim archivem Velké Britanie.
Provadi automatickou identifikaci formatQ jak u jednotlivych objektl, tak hromadné.
Vystupem je informace o konkrétni verzi formatu digitalniho objektu. K tvorbé& vystupu
vyuZiva databazi registru formatl PRONOM, ke které je pFipojen. PRONOM obsahuje
informace o formatech, které DROID identifikuje. Nutno podotknout, Ze aC JHOVE i
DROID/PRONOM pouZivaji k identifikaci stejny postup (dle pFipon, podpisl a sekvenci
bytl), vysledky jsou Gasto rlizné. Jde o zndmé problémy a je s nimi pFi praci v LTP
systémech poCitdno. DROID obCas vyuZiva pouze rozliSeni dle pFipony, pokud neni
schopen identifikovat format pomoci "signatures". PouZiti pouze koncovky neni ke
kvalitni identifikaci brano jako dostate&né. Mnoho rlznych formatl miZe mit stejnou
pFiponu, v€etné variant stejného formatu. Ve své nové verzi 6 umi DROID také
kontrolovat integritu jednotlivych digitalnich objektl i celych sloZek. V pFipad& zmény
hlasi problém.

® FIDO (https://github.com/openpreserve/fido) — Python, pouZivda PRONOM "signatures"
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— velmi rychly néstroj na identifikaci formatl digitalnich objektl vyvinuty diky Open
Planets Foundation komunité. PouZiva podpisy z databaze PRONOM, zachazi s nimi ale
jinak neZ napF. DROID, FIDO nemusi byt pFesné.

e Nanite (https://github.com/openplanets/nanite/) — Nanite stavi na nastroji DROID a
Apache Tika, takZe je schopen nejen identifikovat, ale také extrahovat metadata. Je
stavén tak, aby zvladal velkd mnoZstvi dat, napF. s pouZitim HADOOP.

e Siegfried (http://www.itforarchivists.com/siegfried) — Golang, pouZivda PRONOM

»signatures” — nastroj vyvinuty v roce 2014, umoZiuje editaci "signatures", vyuZivani
vice PRONOM "signatures" najednou, specifikaci zplsobu identifikace apod.
e ffident (https://github.com/gmcgath/ffident) — java knihovna, podporuje jen n€které

formaty

Unix File (http://unixhelp.ed.ac.uk/CGl/man-cgi?file=)
Apache Tika (http://tika.apache.org/)

TRID http://mark0.net/soft-trid-e.html

PFiklad exportu metadat pro jeden soubor z nastroje DROID (vystup Ize konfigurovat):

zdroj | konco | velikost [ datum vysledek popis verz | mime type PUID metodu
vka posledni identifikace | formatu | e identifik
Upravy ace
path | jp2 3.1MB 19.09.201 | done JP2 image/jp2 x-fmt/39 | signatur
416:21 (JPEG 2 e
2000
part 1)

Validace format(l a extrakce technickych metadat (n8kdy také charakterizace)

Validace a extrakce technickych metadat pFedstavuji soubor krokl nasledujici po potvrzeni
identity souboru. Validaci se zji§tuje nakolik je dany digitalni objekt v souladu s konkrétnim
pFedpisem nebo standardem pro dany typ formatu. Zjistuje, zda jsou naplnény syntaktické
poZadavky (zda je objekt well-formed) a sémantické poZadavky (zda je valid6). Charakterizace
nebo extrakce technickych metadat je pak dalSi fazi, jejiZz cilem je ziskat (do metadat) v
repozitafi ke kaZzdému objektu informace o pokud moZno vSech vlastnostech (vCetné téch,
které budou ochrafovany — signifikantni vlastnosti) digitalniho objektu.7 KaZdy takovy nastroj
pochopiteln& produkuje vétSi mnoZstvi metadat a repozitdf je musi néjak konvertovat nebo

% Jedna se o terminologii nastroje JHOVE.

7 Koncept significant properties zahrnuje jak technické vlastnosti digitalniho objektu (o které jde zde) tak logické
vlastnosti informaCniho obsahu, které nelze vZdy technickymi prostFfedky ze souboru extrahovat. | ty jsou ale
pFedmétem zajmu dlouhodobého repozitdFe. Logické signifikantni viastnosti konkrétni skupiny objektl musi byt
popsany v dokumentaci k politikdm dlouhodobé archivace a musi byt jasné, co tFeba uchovat v budoucnu (pFiklady
— pofadi &teni, strdnkovani, barva a typ fontu, barva pozadi, kontrast textu na pozadi, uspoFadani objektl na
strance, hlaviCka a patiCka atd.)
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zasadit do datového modelu svého baliCku AlIP.

ProtoZe zde uZ se jednd o podrobné&jSi zpracovani format(, nelze oekdvat, Ze jeden nastroj
bude umét bezchybné& pracovat s jakymkoli formatem. Podobné jako v oblasti identifikace
formatl, jsou i tyto nastroje vyvijené jako open-source a kaZdy projekt ma své limity.
NejobvyklejSi nastroje, jako je JHOVE, podporuji jen nékolik zdkladnich skupin formatl a
validaci jinych neumoZiuji. Komunita proto naSla dvé FeSeni — jednou cestou je vyvoj
formatové specifickych nastrojll (jako je Jpylyzer nebo mnoho validatorl PDF/A) nebo baleni
vice nastrojl do jednoho "wrapperu" (jako je napF. FITS).

DlleZité je si uvEdomit, Ze validace znamend ovéFeni toho, Ze celé télo souboru ma
L. Ly s et 8

strukturu a obsah, které jsou stanovené né€jakym pFedpisem, nejCasté€ji specifikaci formatu . V
praxi to znamena, Ze k ovéFeni validity musi ndstroje analyzovat tfeba i cely obsah soubor(.

Samotnd extrakce technickych metadata nebo vyznamnych vlastnosti miiZe byt jednodu$si.
V této oblasti se b€Zné pouZivaji zakladni ndstroje jako je ExifTool, ktery je populdrni i mimo
oblasti dlouhodobé archivace, nebo Metadata Extraction Tool, Medialnfo a dal3i. OvS§em tyto
nastroje formaty vétSinou nevaliduji.

Obvyklé nastroje pro validace formatl a extrakci metadat:

e JHOVE (JSTOR/Harvard Object Validation Environment) http://hul.harvard.edu/jhove/ -
je velmi Usp€Sny a vSude vyuZivany nastroj, vyvinuty na Harvardské univerzité ve

spolupraci s organizaci JSTOR. Cilem bylo automatizovat identifikaci, validaci a extrakci
metadat digitdlnich objektl. Nastroj pracuje s nékolika datovymi formaty (AIFF, ASCII,
BYTESTREAM, GIF, HTML, JPEG2000, JPEG, PDF, TIFF, UTF8, XML, ZIP a WAV). Je v
mnoha ohledech nastavitelny, napf. podoba vystupu (délka, vystupni format txt nebo
XML, obsah zdznamu), zplsob prace s objekty. JHOVE ale nepodporuje b&Zné formaty
kanceldFskych dokument(, kromé& PDF. To mUZe pUsobit problémy hlavné v archivech,
které tyto dokumenty budou od instituci dostavat.

e JHOVE2 https://bitbucket.org/jhove2/main/wiki/Home — pokus o nasledovnika JHOVE1,
umi odliSné formaty, nikdy se ale masové neujal.

e NZME (New Zealand Metadata Extraction Tool) http://meta-extractor.sourceforge.net/

—jde o jeden z prvnich néstrojl pro dlouhodobou ochranu viibec. VytvoFen byl v
Narodni knihovné Nového Zélandu v roce 2003 se zam€rem mit nastroj, ktery dokaZe
vyextrahovat ochrannd metadata (pFevazné technickd) z formatl pouZivanych balikem
Microsoft Office. Nastroj se dodnes vyviji a v mnoha LTP systémech doplfiuje JHOVE.
Oba nastroje umi nékteré formaty zaroven, nékteré umi pouze NZME (formaty sady MS
Office do verze 2007 — neumi na xml zaloZené formaty docx, xIsx a pptx).

8 Specifikace mlZe byt veFejnd, tj. publikovana, nebo nevefejna u proprietarnich formatl (napf. MS Office .doc),
nebo nékdy nemusi existovat vlbec.
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® FITS (The File Information Tool Set) http://code.google.com/p/fits/ — jde o nastroj, ktery

provadi identifikaci, validaci a také extrakci metadat z rUznych typl digitalnich objektu.
FITS spojuje rlizné obecné zndmé nastroje (JHOVE, ExifTool, NZME, DROID, FFident aj.)
do jednoho, normalizuje a upravuje jejich vystupy a také hlasi jejich chyby. Vytvoren byl
na univerzit€ v Harvardu pro pouZiti v jejich LTP systému.

EPub validace online http://validator.idpf.org/.

Jpylyzer https://github.com/openpreserve/jpylyzer — validace a extrakce metadat

z obrazovych soubor( ve formatu JPEG 2000.
e ExifTool http://www.sno.phy.queensu.ca/~phil/exiftool/ —zam&Fen na obrazové

soubory.
e Ffprobe http://www.ffmpeg.org/ffprobe.html — mj. extrakce metadat z audio-video

soubord.
e Mediainfo https://mediaarea.net/cs/Medialnfo — ndstroj urGeny spiSe pro audio a video

formaty.
o BWF MetaEdit: http://bwfmetaedit.sourceforge.net/ — ndstroj urCeny spiSe pro audio a

video formaty. Podporuje editaci metadat, export apod.

Seznam dalSich validatorli miZete nalézt na na blogu Gary McGatha:
http://www.garymcgath.com/formatsoftware.html.

PFiklady vystupl nékolika néastroju:

TBA sem doplnit par xml vystupU aZ to bude na webu tento text

Formatova migrace (a normalizace)

Migrace digitalniho objektu z jednoho formatu do jiného je jednou ze zdkladnich strategii
dlouhodobé archivace. Vedle tohoto typu migrace se stejnym terminem Casto oznaCuje pFesun
dat z jednoho HW nebo replikace dat do dalSi lokality apod. Zde ale budeme mluvit o
formatové migraci, tedy pFfevodu z jednoho formatu do druhého za UCelem zajiSténi uchovani a
trvalé pouZitelnosti obsahu digitalniho objektu, at uZ proto, Ze format objektu jiZ zastarava,
nebo s nim je spojeno konkrétni riziko.

Formatova migrace neni jen jednoduchym pFevodem objektu z formatu A do formatu B.

e Sprdvce obsahu md obvykle tisice, miliony souborl v rlznych formatech. PFedn& musi
mit kaZdy z nich identifikovany format a pFridélené ID formatu a jeho verze.

e Sprdvce musi mit nastroje pro identifikaci rizikové vlastnosti (napFiklad kompresniho
algoritmu, ktery je proprietarni nebo chybny) nebo musi byt schopen identifikovat
nevalidni soubory nebo soubory ve formatech, které nepovaZuje za vhodné k archivaci.
V praxi je nutné mit o kaZdém souboru vyCerpdvajici technické informace, na kterych lze
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pozd€ji stavét. Jakmile se zjisti, Ze urCitd vlastnost nebo technologie pouZita v
konkrétnim formatu je rizikova, je moZné na zakladé technickych metadat identifikovat
postiZené soubory a zaCit s nimi pracovat. To samé plati pro data, kterda jsou ve
formatech, které se v urGitém okamZiku formaty stanou zastaralymi, ty také musi byt
nutné v archivu najit na zdkladé metadat. Nevalidni soubory by mély byt identifikovany
jiZz pFi vkladani do archivu. Pokud se spravce rozhodne je uloZit i pfes to, Ze jsou
nevalidni, pak musi tuto informaci uchovat v metadatech v podobé udaje o rizicich a
informace o nevalidité souboru.

Spravce musi byt schopen definovat, jaké vlastnosti informa&niho obsahu souborl se
maji pfi migraci zachovat. K tomu potFfebuje nastroje, aby mohl moZné migraCni
scénafe porovnat, zkontrolovat vysledky a odhadnout Casové naroky migrace.

Vysledek migrace, novy soubor a proces migrace samotny musi byt popsany v
metadatech objektu. Vazba mezi originalnim souborem, ktery se zachovavd a novou
verzi musi byt z metadat jasnd a vystopovatelna.

Pokud je repozitaf skuteCné& budovan s cilem informa&ni obsah dlouhodobé& uchovavat,
mé&l by mit k dispozici nastroje a mechanismy, které mu umoZni se o potfebé objekty
migrovat dozv€dét. Musi mit také dostateCné kompetentni zamé&stnance, ktefi dovedou
s pomoci LTP systému a dalSich néstroju migraci provést a vyhodnotit rizika apod.

Z vySe uvedeného je vidét, Ze technicka realizace migrace z formatu A do formatu B je jen
jednim z mnoha krokl v Fetézu aktivit. Témto aktivitdm se Fika “planovéani dlouhodobé
archivace” (preservation planning). K podpofe téchto aktivit vytvofila komunita zabyvajici se
dlouhodobou archivaci Fadu metodickych i praktickych ndastroji (PLATO, Planets test-bed a
dal8i). Vice viz kapitola Planovani dlouhodobé ochrany.

Obvyklé nastroje pro formatové migrace (pouZivané jako samostatné aplikace nebo v
podobé pluginll pro komplexni systémy dlouhodobé ochrany):

ImageMagick: http://www.imagemagick.org/index.php Je zdaleka nejpouZivané&;jsi
univerzalni knihovnou v oblasti migrace obrazovych formatu.

MEncoder — http://www.mplayerhg.hu/DOCS/HTML/en/encoding-guide.html je open
source nastroj na transkédovani video formatl ovladany z pFikazové Fadky.

ffmpeg — http://www.ffmpeg.org/about.html podobné& jako MEncoder umi pFehravat,

transformovat, a streamovat video i audio formaty.

VLC — http://www.videolan.org/vlc/index.html oblibeny pFehravaC ma grafické
uZivatelské rozhrani a umi provadét i konverze a audia.

Jako nastroj Ize pouZit i australsky systém XENA, ktery je specializovan na migrace

formatl béhem ingestu (tedy normalizace) a Ize jej tedy pouZit pouze na tento Gkon —
http://xena.sourceforge.net/. Je souBasti australského baliku ndstrojl pro podporu
logické dlouhodobé ochrany DSPS (Digital Preservation Software Platform). Vyvinuto
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v Narodnim archivu Australie.

e LibreOffice — http://www.libreoffice.org/ — nebo jeho knihovny jsou Casto pouZivany na
migrace MS Office dokumentt do PDF nebo OpenOffice formatd.

e Calibre — http://calibre-ebook.com/ — migrace rliznych formatu pro elektronické knihy.

SamozFejmé v urditych pFipadech mohou byt pouZitelné i rlzné dalSi formatové specifické,
a Gasto proprietarni, nastroje.

PFiklad procesu planovani formatové migrace podavaji McKinney a Gattuso v Clanku o
migraci z formatu WordStar . N&ktera komer&ni FeSeni jako Ex Libris Rosetta nebo i Preservica
obsahuji moduly pro planovani dlouhodobé ochrany, které poskytuji "test bed" umoZnuijici
simulaci migrace pomoci vice nastrojl, dale jeji vyhodnoceni a pak teprve aplikaci na vybrana
data daného typu v repozitafi.

Nastroje na praci s metadaty

Dlouhodobé uchovani digitalnich dat je nediln& spojeno s metadaty. Ta jsou potfebna pro
ochranné aktivity, jako jsou hodnoceni rizik, planovani ochrannych akci apod. V této Casti se
budeme v€novat pouze nastrojim, které pomahaji vytvafet nebo pracovat se standardy
(schématy) METS a PREMIS. Tyto dva standardy jsou Casto vyuZivané v digitalnich repozitaFich,
a proto k nim existuji voln€ dostupné ndstroje. METS a PREMIS se vétSinou vyskytuji spoleCng,

konkrétné& PREMIS je vnofen do zaznamu METS. METS je metadatovy standard navrZeny pro
zapis, vyménu G&i sdileni rlznych typl metadat ke konkrétnimu digitalnimu objektu. UmoZiuje
zabalit do jednoho XML souboru popisna, administrativni, ochrannd, strukturdlni metadata i
metadata prav.

PREMIS na druhé stran€ je schéma, které je specializované na tzv. ochranna metadata, tedy
metadata o digitdlnim objektu, kterd podporuji procesy dlouhodobého uchovavani toho
konkrétniho objektu. PREMIS je jednim z doporudenych standard(l pro Gast administrativnich
metadat schématu METS (amdSec). Existuje konkrétni doporudeni, jakym zplsobem PREMIS do
METS zabalit (http://www.loc.gov/standards/premis/guidelines-premismets.pdf).

Nastroje na vytvaFeni metadat METS, PREMIS a praci s nimi

e Curator’s Workbench -
http://blogs.lib.unc.edu/cdr/index.php/about-the-curators-workbench/ — nastroj na

vytvaFeni METS zaznaml(, s vnoFenymi popisnymi metadaty ve standardu MODS.
DokaZe vytvoFit METS zaznam pro konkrétni objekty, s urCenou strukturou apod.

® Converting WordStar to HTML4. Sbornik iPRES 2015, s. 149-1509.
http://ipres2014.org/sites/default/files/upload/iPres-Proceedings-final.pdf
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e PIMTOOLS — PREMIS in METS Toolbox — http://pim.fcla.edu/ — dokaZe validovat PREMIS
v METS zdznamu, vytvofit METS zdznam s PREMIS zaznamem, ktery mame k dispozici,

nebo naopak z METS zdznamu, ktery obsahuje PREMIS kompletni PREMIS vyextrahovat.
e Sobek CM METS Editor — http://ufdc.ufl.edu/software/mets — nastroj umoZfuje
vytvaFeni METS zaznamu napf. ze sloZky obsahuijici soubory.

e Bagit — http://www.digitalpreservation.gov/documents/bagitspec.pdf — je specifikace a
také nastroj, ktery vytvaFi baliCky (bags) dle specifikace. Jako hlavni schéma pouZiva
METS. VyuZivé se na vytvaFeni balikl, které je moZné uloZit nebo sdilet, posilat do
dalSiho repozitafe. Balik obsahuje manifest v§ech soubor(, kontrolni sou6ty apod.
NejpouZivanéjSi je aplikace z Kongresové knihovny
https://github.com/LibraryOfCongress/bagit-java.

e XFDU — XML Formatted Data Unit — je standard pro baleni informaci pro dlouhodobou

archivaci pouZivany v nékterych komunitach vyuZivajici podobné jako METS XML (I1SO
13527:2010).

VySe uvedené jsou individudlni nastroje, je ale nutné Fici, Ze vedle téchto nastrojl pouZivé a
vytvaFi METS a PREMIS zdznamy vétSina systémU na spravu digitalnich dat (DAM — digital asset
management system).

Ostatni nastroje

AVPS MDQC - http://www.avpreserve.com/tools/mdgc/ — néstroj na extrakci metadat a

porovnani oproti specifickym pravidlim. PFiklad pouZiti: nastroji pfedloZime ukazkovy soubor
JP2, ndstroj ukaZe seznam technickych metadat, na zadklad€ tohoto seznamu je moZné vytvorit
pravidla pro konkrétni elementy (napF. "bit depth" musi byt vZdy 24-bit). Tato pravidla je pak
moZno validovat na dalSich souborech a zjistit tak, zda odpovidaji konkrétni specifikaci nebo
maji odpovidajici vlastnosti.

Specialni nastroje pro oblast archivace webu

Archivace webu (nebo Internetu) je do jisté miry specializovanou oblasti dlouhodobé
ochrany digitdlnich dat. Cilem je stdhnout (sklizet) obsah internetovych stranek a to v rlizném
rozsahu. Narodni knihovny Casto sklizeji obsah celé narodni domény (napf. doména .cz) a délaji
také tematické sklizné. Instituce se mohou zaméFovat na vlastni stranky, na stranky zabyvajici
se konkrétni tématikou apod.

e Nutnym ndstrojem ke sklizeni je tzv. harvester (nebo crawler). NejrozSiFen€jSi je Heritrix

— https://webarchive.jira.com/wiki/display/Heritrix.

e Dadle jsou nutné nastroje na indexaci sklizeného obsahu, jako napF. SOLR nebo Apache
Lucene.
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® Pro zpFistupnéni, které je v pFipad€ webového obsahu specifické, Ize pouZit napF.
Wayback Machine — https://github.com/internetarchive/wayback nebo nové
OpenWayback https://github.com/iipc/openwayback/wiki.

e \Webové stranky jsou sklizeny a ukladany ve formatech ARC a nové&jSim formatu WARC
(ISO 28500:2009) — http://www.digitalpreservation.gov/formats/fdd/fdd000236.shtml.
Pro manipulaci s témito formaty existuji rlizné nastroje, vySe zminéné Wayback a Heritrix

s témito formaty pracuji. Dal8i jsou napfF.:
o Haward_ http://hawarp.openpreservation.org/

o Tomar http://tomar.openpreservation.org/

Planovani dlouhodobé ochrany

NejznaméjSi voln€ dostupné nastroje na planovani dlouhodobé ochrany jsou vystupy
projektu PLANETS, konkrétné jde o PLANETS testbed a PLATO. Jsou to aplikace na testovani
migraci, vytvafeni planl ochrany, jejichZ vystupy lze zakomponovat do workflow LTP systému.
Obé aplikace maji svllj plvod v evropském projektu DELOS (2002-2006), v jehoZ ramci
existovala i sekce pro dlouhodobou ochranu digitalnich dat. V této sekci vznikly prvni navrhy a
prototypy obou néstrojl. Jejich vyvoj poté pokraCoval v projektu PLANETS.

e PLATO - http://www.ifs.tuwien.ac.at/dp/plato/intro/ — ndastroj na planovani
dlouhodobé ochrany, ktery umoZfiuje organizaci vytvafet tzv. plany ochrany, které Ize

automaticky provaddét ve spojeni s LTP systémy nebo se systémy uloZeni dat. Jde o
online i offline prostFedi, kde Ize definovat poZadavky na ochranu — zplsoby, metody,
zachovdni nebo pominuti signifikantnich vlastnosti rliznych typl dat. Vstupem do
nastroje mlZe byt manudlni nastaveni nebo upload pFedem vytvoFené mySlenkové
mapy, kterou si systém PLATO pFeloZi do jednotlivych poZadavkl. Nastroj také
podporuje porovnani testovacich vystupl jednotlivych metod ochrany nebo vystupl z
rlznych ndstrojl, které podporuje (ImageMagick aj.). Na zdklad& pldnu ochrany je
moZno definovat tzv. ochranné aktivity a v systému je provadét. NapF. systém EPrints je
schopen od roku 2009 tyto plany ochrany pro jednotlivé typy dat (napf. JPEG, GIF aj.)
pfimo provadét. EPrints je tak diky PLANETS dopln€n o modul planovani ochrany a
odpovida vice OAIS referenCnimu ramci. Stava se z néj jednoduchy LTP systém

e LTP systémy jako Rosetta, Preservica, RODA (pouZivd PLATO) maji moduly Planovani
dlouhodobé ochrany

e PLANETS Testbed — byla webova aplikace, kterd poskytovala prostfedi na védecké
experimenty v oblasti dlouhodobé ochrany digitdlnich dat. PFes webovy prohliZzeG
nabizela a kombinovala data, SW, HW néstroje k testovani rliznych metod dlouhodobé
ochrany pro rlizné typy digitalnich objektl. Vysledky bylo moZné podrobné& manudlné i
automaticky porovndvat. V souCasné dob€ neni nastroj dostupny.
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Emulace

Vedle migrace byla vZdy jednou ze zakladnich strategii dlouhodobé archivace také emulace.
V Fadé oblasti je emulace FeSenim, kterd ma vzhledem ke komplexnosti uloZenych dat smysl
(archivace poCitaCovych her a softwaru, archivace webu).

Emulace pFedpoklada, Ze mame k dispozici v nezmé&néné podobné zdrojovy objekt a jsme
schopni simulovat prostfedi, ve kterém byl pouZivan. To znamena, Ze umime simulovat
software a hardware. Nejambiciézn&jSim pokusem o pouZiti emulace pro uCely dlouhodobé
archivace byl projekt IBM nazvany Universal Virtual Computer (UVC). Rada dalSich projektu se
zaméFila na zpFistupnéni konkrétnich sbirek dat (multimedialni uméni, poCitaCové hry apod.).
Poslednim vétSim projektem financovanym z EU fondU byl projekt KEEP, ktery vyprodukoval
mimo jiné dal8i verzi emula&niho "frameworku" (http://emuframework.sourceforge.net/ )

V praxi pamé&tovych instituci naraZi na praktické potiZe s dostupnosti SW a ovlada&l na
pravni potiZe s licencemi v témto komponentim.

PFiklady projektl a nastrojl pro emulaci pouZivané v oblasti dlouhodobé archivace:

° Projekt Preserving.exe
http://www.digitalpreservation.gov/meetings/preservingsoftware2013.html?loclr=blogsig

Emulace jako sluZba: http://bw-fla.uni-freiburg.de/

Software preservation: http://www.softpres.org/
Emulatory her a jejich prostFedi: http://www.emulator-zone.com/

Dioscuri: http://dioscuri.sourceforge.net/

https://github.com/jsmess/jsmess

http://jpc.sourceforge.net/home_home.html

Emuldtor PMD 85: http://pmd85.borik.net/wiki/Emul%C3%Altor

Informace o 1Q 151: http://www.ig151.net/download.htm, http://ig151.8bit-era.cz/
Sinclair: http://www.spectaculator.com/

Atari: http://www.atariportal.cz/static_emulace.php,

http://jpecher.sweb.cz/emulator.htm, http://karelik.wz.cz/atari.php,
http://raster.infos.cz/atari/a800.htm
e Commodore: http://www.c64.cz/index.php, http://www.ccs64.com/,

http://www.zzap64.co.uk/c64/c64emulators.html

Amiga: http://www.amigaportal.cz/, http://www.amiga.cz, http://amiga.lukysoft.cz/

Dal3i zajimavé odkazy: http://osmi.tarbik.com/cssr/consul2717.html
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Hashovani a zajiSténi integrity

Kontrola fixity — ovéfeni, Ze soubor nebyl zmé&nén nebo poSkozen, je zakladni operaci bitové
ochrany. V repozitaFich probiha obvykle na nékolika Urovnich, v pravidelnych intervalech nebo
v okamZiku né&jak definovanych udalosti (pFesuny dat, zmény v infrastruktuFe apod.). K ov€Feni
nemeénnosti souboru se nejCast€ji pouZivaji hashovaci funkce nebo checksumy (MD5, SHA-2,
CRC-32 apod.). ZvlaStni vyznam ma kontrola "fixity" v repozitafich, které musi prokazat, Ze
uloZené objekty jsou autentické a nezménéné z diivodu néjakych legislativnich poZadavkl. Ty
pak pouZivaji jeSt€ dalSi nastroje jako elektronické podpisy a Casova razitka nebo tfeba i
kryptovani obsahu.

e MD5summer - http://www.md5summer.org/ — nastroj na vytvafeni a validaci
kontrolnich sou6tl

e QuickHash — http://sourceforge.net/projects/quickhash/ — rlzné typy kontrolnich
souGtl, vystup moZno uloZit jako CSV

® AVPS Fixity — http://www.avpreserve.com/tools/fixity/ — ndstroj na vytvafeni a validaci

kontrolnich souttl, podporuje v8emoZné typy kontrolnich sou€tl a obsahuje Gasovy
planovad; je tedy moZné nastavit pravidelné kontroly aZ na Urovefi hodin, a to pro rlzné
sloZky Ci lokace. Je moZno také propojeni s emailovym uCtem, takZe v pFipadé
problému dostane spravce email. Fixity neukldda kontrolni souCty do sloZky k
souborlm, ale do své databdze

e DROID — viz vySe — vytvafi kontrolni souCty, pokud se tato funkcionalita nastavi a je
schopen je validovat pro konkrétni sloZky.

Vyzkumné a experimentalni nastroje

V komunité zabyvajici se dlouhodobou ochranou je dostupnych mnoho néstroji. N&které
jsou Uzce specializované, dalSi jsou obecn&j8i, napF. na analyzu souborl v konkrétni sloZce.
Takovym nastrojem je napf. NARA File Analyzer -
https://github.com/usnationalarchives/File-Analyzer a dalSi.

Dal8i komunitou, kterd vyviji a pouZivd nastroje na analyzy souborl je digital forensic.
Nastroje jako Bitcurator — http://www.bitcurator.net/ a zdroje jako Forensic Wiki -

http://forensicswiki.org/wiki/Main_Page jsou vynikajici pomoci pro procesy dlouhodobé
ochrany digitdlni dat.

21/24

LTP pilot


http://www.md5summer.org/
http://sourceforge.net/projects/quickhash/
http://www.avpreserve.com/tools/fixity/
https://github.com/usnationalarchives/File-Analyzer
http://www.bitcurator.net/
http://forensicswiki.org/wiki/Main_Page

Bit level preservation

VEétSina tohoto textu se zabyva nastroji pro funkCni nebo logickou ochranu digitalnich
informaci. V oblasti ochrany bitového streamu se pouZivé Fada technologii a nastroji. Ochrana
bitového streamu je zakladem dlouhodobé archivace. Uchovani vlastnich bitl ale neznamend
uchovani informacniho obsahu v nich kédovaného: bity obsahujici PDF soubor mohou byt za 50
let nepouZitelné, soubor obsahujici informace v neznamém formdtu, bez kontextu a v
nezndmém kodovani, ktery se vztahuje k nezndmému tématu---

Bez ohledu na pouZité technologie uklddani bitl je obecné moZné formulovat zdsady
uchovévani bit(:

uchovavani vice kopii ve vice lokalitach

pouZivani vice technologii ukladani dat od vice vyrobcl atd.
pravidelna kontrola dat a udrZovani inventafe obsahu
zalohovani a testovani obnov ze zalohy

sdileni kapacit s jinymi institucemi

Obecné nastroje na manipulaci s digitalnimi objekty

Ndastroje niZe jsou subjektivnim vyb&rem autorl, nejsou vZadném pfFipadé pokusem o
vyCerpavajici seznam rlznych typl nastroju.

Kopirovani (pFesun) dat

® Rsync — https://rsync.samba.org/ — je unixova aplikace na synchronizaci a transfer dat

mezi dv@ma lokacemi. PFi transferu dat Ize vSemoZné nastavovat. Podstatné je, Ze mj.
kontroluje integritu dat (pomoci kontrolnich sou&tl), zachovava vlastnosti dat (date
created, modified date apod.).

PFistupy k serverlm

e WinSCP — http://winscp.net/eng/docs/lang:cs — WinSCP je SFTP klient a FTP klient
s otevienym kédem (open source) pro Windows. Jeho hlavni funkci je bezpeCné
pFendSeni souborl mezi vaSim poGitaGem a vzdalenym serverem. Jde o jednoduchy

nastroj na pouZiti a pFistup k serverlim, pokud nechcete z néjakého dlivodu pouZivat
pfimo pFes terminal.

® Putty — http://www.chiark.greenend.org.uk/~sgtatham/putty/ — terminal pro pFistup
k serverlm.
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Zakladni editace digitalnich objektl

e PSPad - http://www.pspad.com/ — univerzalni editor pro text, xml, html. MoZnost
vytvafeni maker, automatizace a nastaveni kroku, pokroGila editace apod.
Notepad++ — http://notepad-plus-plus.org/ — podobna funkcionalita jako PSPad
LibreOffice — http://www.libreoffice.org/ — je sice kancelafsky balik, je ovSem lep§i pro
editaci a praci napF. CSV souborl, dodrZuje specifikace, kddovani apod, coZ o MS Office

Fici nelze.
e ExifTool - http://www.sno.phy.queensu.ca/~phil/exiftool/ — editace metadat

obrazovych formatu, extrakce metadat.

Odkazy na systémy a Fe3eni pro dlouhodobou archivaci

Systémy pro dlouhodobou ochranu digitdlnich dat — open source:

e Archivematica: http://archivematica.org/
e Hoppla: http://www.ifs.tuwien.ac.at/dp/hoppla/
e Roda: http://roda.di.uminho.pt/?locale=en#thome

® EPrints: http://preservation.eprints.org/

e DPSP: http://dpsp.sourceforge.net/ a Xena http://xena.sourceforge.net/
e Microservices: https://confluence.ucop.edu/display/Curation/Home

e Mopseus: http://194.177.192.14/mopseus/

® DAITSS: http://daitss.fcla.edu/

e Preservation Datastore:

https://www.research.ibm.com/haifa/projects/storage/datastores/index.html
e Medusa + Hydra: https://wiki.duraspace.org/display/hydra/Medusa

Kompletni systémy — komerCni produkty:

® Preservica Tessella: http://digital-preservation.com/solution/safety-deposit-box

e Rosetta: http://www.exlibrisgroup.com/category/RosettaOverview

e |CZ DESA/DERA: http://www.i.cz/co-delame/finance/sprava-a-rizeni-dokumentu/desa-43/
® iRods: https://www.irods.org

Existujici seznamy nastrojl

e Library of Congress http://www.loc.gov/standards/mets/mets-tools.html
e http://www.loc.gov/standards/premis/tools.html
e OPF Knowledge Base:http://wiki.opf-labs.org/display/KB/Home
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LTP pilot

OPF Tools registry:
http://wiki.opf-labs.org/display/TR/Digital+Preservation+Tool+Registry
Presto Prime, Tools: https://prestocentre.org/library/tools

Library of Congress Tool Registry: http://www.digitalpreservation.gov/tools/
FileFormat.Info Registry: http://www.fileformat.info/index.htm

COPTR: http://coptr.digipres.org/Main_Page

DCH-RP project registry

http://www.digitalmeetsculture.net/heritage-showcases/dch-rp/registry-of-services-an
d-tools/

POWRR Tool Grid: http://digitalpowrr.niu.edu/tool-grid/

AVPreserve tools: http://www.avpreserve.com/avpsresources/tools/

NARA open source doporuCované nastroje —

http://www.archives.gov/records-mgmt/prmd/open-source-tools-for-records-mgmt-rep
ort.pdf
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