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Anotace

V tomto textu se pokusime ukdzat, Ze existujici riizné vyklady normy OAIS maji zdklad v odlisnostech
prostredi, ve kterych se OAIS aplikuje. Archivy kulturnich a védeckych dat a archivy dokumenti firemnich
a sprdavnich se v praktickém pristupu k feseni poZadavki dlouhodobé archivace velmi lisi. Ackoli pouZivaji
spolecnou terminologii vychdzejici z této normy, vyklddaji odlisné dokonce i nékteré zdkladni pojmy.
Nékteré implementace OAIS jsou zaméreny vyhradné na ochranu bitt tvoricich ukladané dokumenty, jiné
se soustfedi na ochranu jejich obsahu. Nékteré implementace OAIS pocitaji s nutnosti prokdzani
autenticity obsahu pomoci technickych prostredkd, jako jsou certifikované elektronické podpisy, jinde
staci prokdzani autenticity informaci v metadatech objektu. Zdsadné rozdilné je chdpdni pojmu
“daveryhodny”. Soucasné technologie umoZzriuji naplinit kaZdy jednotlivy cil OAIS archivu tak, Ze mohou
byt jednotlivé cile dohromady neslucitelné. KaZdy archiv s dlouhodobym manddtem se musi rozhodnout,
na co bude kldst vetsi diraz.
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English

In this article we discuss existing differences of OAIS reference model interpretations as results of
different environments constraints and expectations. Culture heritage or research data archives and
business or administration archives interpret some requirements of the long-term preservation quite
distinctively. They may use common terminology stemming from OAIS, but understand differently even
some of its basic concepts. Some OAIS implementations focus solely on bit level preservation, others
strive to preserve the accessibility of the content information. Some OAIS implementations expect that
the authenticity of the archived content has to be demonstrated using technical tools, for example by the
certified electronic signatures, while other archives get by with the information in the metadata of the
archived objects. Quite discrepant is the understanding of the concept of “trustworthiness.”Current
technologies enable the realization of the requirements of OAIS archive perfectly, but could contradic the
intended goals of OAIS. In the end, each archive has to decide, where to put the focus.
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1. Vyhovéni OAIS

Knihovnické verejnosti vzdélané v poslednich letech v oboru knihovnictvi a informacni véda neni
pravdépodobné nutné OAIS (ISO 14721:2003) nijak rozsahle predstavovat. Norma OAIS vznikala od
poloviny devadesatych let na Zadost ISO v koordinaci Consultative Committee for Space Data Systems
(CCSDS), prvni verze textu je dnes dostupna v Internet archivu[1]. Draft ISO normy byl publikovan v roce
1999 a norma pak byla vyddna jako ISO standard v roce 2003[2]. V roce 2009 byla aktualizovana [3].
Struc¢né feseno, OAIS je konceptualni model dlouhodobého archivu, ktery popisuje zakladni komponenty
dlouhodobého archivu a souvisejici funkce a vazby, a také informaéni model. Informaéni model popisuje
jednotlivé typy informacnich bali¢kd, a to, jaké informace obsahuiji. OAIS tedy predepisuje jaka metadata
maiji byt spolu s ochrafiovanymi informacemi ukladana (podrobnéji viz napr. [4].

OAIS je zatim nezpochybnénym zakladem dlouhodobé ochrany digitalnich dat. Zakladni specifikace cil(i
OAIS archivu, tedy archivu, ktery odpovida vlastni normé, v Uvodu textu fika, Ze OAIS archiv musi:

vyjedndvat a ziskdvat vhodné informace od producentt;

e ziskat nad poskytnutymi informacemi dostatecnou kontrolu tak, aby byl schopen zajistit
dlouhodobou ochranu;

® rozhodnout bud' samostatné, nebo ve spoluprdci s dalSimi stranami, které komunity by se mély
stdt uZivateli (designated community) a tedy, které komunity by mély byt schopny porozumét
archivované informaci;

® zajistit, Ze informace, které jsou archivovdny, budou nezdvisle srozumitelné uZivatelim. Jinymi
slovy, uZivatelé by méli byt schopni porozumét informaci bez potieby pomoci expertd, kteri
informaci vytvorili;

® ndsledovat dokumentované politiky a procedury, které zajisti, Ze uklddand informace bude
ochrdnéna proti vsem predpokladanym rizikim, a kterd zajisti, Ze informace urcend k distribuci z
archivu bude Sifena v autentickych kopiich origindlu, nebo s jasnym vztahem k origindlu;

® zpfistupriovat ochranované informace uZivateliim.

Archiv, ktery odpovida OAIS, by mél naplnit minimalné vyse uvedené cile a mél by prokazat a vysvétlit,
jak konkrétné je naplfiuje. Dale ve specifikaci shody nebo kompatibility archivu s normou samotna
norma OAIS nejde. Pokud archiv implementuje informacni model a dolozi, jak plni vySe uvedené, je
mozZné jej povazovat za archiv v souladu s OAIS. Ovsem ne vZdy to znamena, Ze archiv plné odpovida
OAIS a podporuje vsechny procesy tak, jak je OAIS definuje v ¢astech 3.2, 4. a dale. Dalsi ¢asti normy
OAIS jsou vsak pouze ilustrativni, popisuji podrobnéji principy fungovani OAIS archivu a slouZi jako
priklady. Tvarci normy méli pravdépodobné za to, Ze neni mozné predepisovat jednotlivé funkce
podrobnéji vSem moznym typdm archivi spravujicim velmi rozliéné dokumenty v rliznych kontextech.
V realité jednotlivé archivy a systémy naplnuji pozadavky OAIS v rizné mire. Nékteré archivy disponuiji
jen nékterymi funkénimi entitami OAIS.
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1.1 Jak se tedy pozna digitalni archiv, ktery OAIS odpovida?

Na celou problematiku existuji minimalné tfi pohledy [5]. Prvni pohled fika, Ze kompatibilita je
popsana pfimo v referencnim ramci OAIS, v ¢astech 1.4, 2.2 a 3.1. Prikladem takového pojeti mlze byt
prohlaseni kompatibility systému LOCKSS s OAIS, které popisuje, jak LOCKSS odpovida naroklim z ¢asti
2.2 a 3.1 OAIS referencniho ramce[6]. Druhy pohled je takovy, Ze digitdIni repozitai odpovida OAIS
tehdy, pokud repozitdf ma funkcionalitu takovou, jak je specifikovdna v OAIS nebo alespor
implementuje hlavni charakteristiky modelu OAIS, jako je Sest klicovych funkénich
komponent/moduld’® a specifikované odpovédnosti. Treti pohled je v podstaté odmitavy a Fika, ze
kompatibilita OAIS je velmi vagni termin a referen¢ni rdmec neni konceptem, ke kterému by méla byt
jakdkoliv kompatibilita vztahovana.

Jak je tedy patrné, skute¢nost, Zze konkrétni SW nebo digitalni repozitafr proklamuje, Ze odpovida OAIS,
neznamend, ze ma plnou funkcionalitu z OAIS vyplyvajici a tim méné to znamend, Ze se jedna
osystém pro dlouhodobou ochranu digitalnich dokumentl (LTP - Long-term Preservation).
Kompatibilita OAIS neni rovna funkcionalitdm LTP systému. Ve velké vétsiné digitalnich repozitara
chybi klicovy modul Planovani ochrany a s nim spojené procesy.

V praxi se tedy mUze stat, Ze jeden archiv (nebo systém), o kterém jeho tvirci prohlasuji, Ze OAIS
odpovida, implementuje presné vsechny pozadavky vyplyvajici z OAIS nebo alespon ty popsané
v kapitole 3.2 a dale v normé OAIS a jiny archiv, o kterém se tvrdi totéZ, nemusi nakonec mit
s podrobnymi poZadavky OAIS nic spole¢ného. V nékterych oblastech dlouhodobé archivace
digitalnich informaci se tvlrci systémU snaZi svoje archivy budovat s poZadavky OAIS jako zakladni
kostrou a explicitné napliuji vSechny podrobné funkce vyplyvajici z OAIS. lJini tvidrci archivnich
systému se na OAIS pfFiliS neohliZeji a pouze svoje archivni feseni popisuji pojmy Sesti zakladnich
komponent OAIS.

Nékteré archivy implementuji velkou ¢ast podrobnych funkci OAIS procesné, vné informacniho
systému, jina feSeni se snaZi procesy v archivu maximalné automatizovat a podporovat vSechny OAIS
funkce.

K orientaci a posouzeni toho, zda ten nebo onen archiv splfiuje poZzadavky OAIS a Ize jej povaZovat za
dlouhodoby archiv ve smyslu této normy (tj. archiv schopny zajistit logickou ochranu obsahu, nejen
ochranu bitli, které obsah tvofi), ndm tedy mohou poslouZit v podstaté jen vnéjsi indicie.
Z dokumentace, kterou archiv publikuje pro svoje stakeholdery (pfedevsim pro ty, ktefi jeho provoz
financuji, ktefi mu data svéruji, a ktefi data pouzivaji — tedy v pfipadé knihoven i bézna verejnost) by
mélo byt jasné:

e do jaké miry a jak implementuje archiv datovy a informacni model OAIS (jednotlivé moduly,
metadata, procesy, jak jsou jednotlivé ¢asti integrovany mezi sebou a s okolim). Archiv by mél
verejné publikovat informace popisujici zpisob vyhovéni pozadavkim normy OAIS;

e zda archiv implementuje soucasné best practices (tj. implementuje-li uznavané a Siroce
pouZivané standardy v oblasti dlouhodobé ochrany, a to jak v oblasti zpracovani digitalnich
formatu dat, tak v oblasti pouzivanych metadat).

! Jde 0 OAIS moduly Ingest (PFijem); Administration (Administrace); Archival Storage (Archivni sklad);
Data Management (Sprava dat); Preservation Planning (Planovani dlouhodobé ochrany); Access
(ZpfFistupnéni).
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Nejlepsim zplsobem prokazani kvality systému pro dlouhodobou archivaci digitalnich informaci je ale
samoziejmé certifikace. V oblasti dlouhodobé ochrany digitalnich dat je v Evropé k dispozici metodika
podporena Evropskou komisi [7], kterd doporucuje postupovat k certifikaci postupné od deklarace
zaméru data dlouhodobé uchovavat (Data Seal of Approval, http://www.datasealofapproval.org/),
pres self-audit (podle DIN 31644 nebo ISO 16363:2012 norem, viz dale) kexternimu auditu
akreditovanym externim auditorem (také akreditovanym podle normy ISO 16919).

Archivy, které berou dlouhodoby aspekt své ¢innost skutecné vaziné, se snazi si vybudovat a udrzet
statut divéryhodného dlouhodobého repozitare digitalnich informaci a o oficidlni externi certifikaci
akreditovanym certifikdtorem usiluji. Samoziejmé akreditace certifikovanou autoritou je financné i
Casové narocna (viz napf. [8]), a proces popsany nornou ISO 16363:2012 dosud neni v plném béhu.
Existuje jiz sice organ, ktery ma externi certifikitory podle ISO 16919 akreditovat (PTAB,
www.16363.0org/), ale norma 16919 nebyla dosud (Cerven 2012) vydana jako platny standard.

Doposud jsou akreditace pridélovany skrz americkou organizaci Center for Research Libraries (CRL,
http://www.crl.edu/).
K posouzeni spolehlivosti a schopnosti archivu uchovavat dlouhodobé digitdlni informace také

pfispivda prokdazani kvality v dalSich oblastech jako je informaéni bezpecnost, management
elektronickych zaznam(i nebo prokazani kvality ¢innosti organizace podle I1SO 9001. To jsou doplriujici
vnéjsi indicie, které vypovidaji o tom, jak vazné svoji dlouhodobou misi instituce bere.

V prfipadé, Ze zdkladem systému pro dlouhodobou archivaci digitdlnich informaci je komercni
(softwarové) teSeni, maji vyznam také mékka kritéria, jako je schopnost producenta prokazat
reference z relevantnich projektl feSicich logickou dlouhodobou archivaci relevantniho typu obsahu
nebo aktivita producenta systému v komunité zabyvajici se vyzkumem v oblasti dlouhodobé ochrany.

V nasledujicim textu se zamyslime nad nékolika body, nad kterymi tvirci dlouhodobych archivi
digitalnich informaci musi ucinit zdsadni rozhodnuti. Nékteré poZadavky a ocekavani spojena
s dlouhodobou ochranou digitalnich informaci nelze jednoduse spojit a implementovat spolecné
vjednom systému. Kazdy tvlrce musi vyhovét specifickym potfebdam oblasti, pro kterou archiv
buduje. Tyto pozadavky nemusi ale mit v kontextu dlouhodobého archivu smysl a mohou jit proti jeho
hlavnimu cili: zajiSténi trvale dostupné nezavisle srozumitelné informace v autentické podobé pro
budouci uZivatele navzdory zménam technologii. Kazdy tvirce dlouhodobého archivu se také musi
rozhodnout, jaké z dostupnych technologii poutzije.

2. Lokalni repozitar vs. cloudové, distribuované sluzby

Jak jsme fekli, norma OAIS nepredepisuje, jak presné maiji byt realizovany jednotlivé funkce a moduly.
Tradi¢né je OAIS archiv popisovan jako samostatné stojici repozitar, ktery ma externi dodavatele dat,
data uklada lokalné a zalohuje je (ve vice lokalitach), a data také zpftistupnuje uréené komunité.

Budovani OAIS archivu jako lokalniho repozitdfe ovsem neni jedinou cestou jak data nebo dokumenty
dlouhodobé ukladat. Gridové nebo cloudové zplisoby ukladani dat ale stavi instituce pfi aplikaci OAIS
pred nové problémy. Norma OAIS vibec nefesi problémy organizaci, které funguji v distribuovaném
nebo cloudovém prostiedi, nebo chtéji distribuované ukladani pouzivat v modulu Archivni sklad. Uz
vlbec tato norma neni pfipravena na provoz dlouhodobé ochrany (nebo jen uloZeni dat) jako sluzby
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poskytované treti stranou (SaaS - Storage as a service). OAIS nefesi situace, kdy se k dodavatelim dat
a k archivu pfipojuji napf. dalsi partnefi jako poskytovatelé cloudového Archivniho skladu jako sluzby ,
a kdy ke komponentim archivu pribyvaji dalsi vrstvy nebo systémy v oblasti Archivniho skladu.
Z hlediska filosofie dlouhodobého uchovavani v OAIS je klicové, zda OAIS archiv ma nad svymi daty
plnou kontrolu a co véechno s nimi mGze délat’. [9]

Je tfeba rozlisit rlzné mozné pristupy k vyuZivani cloudovych nebo gridovych technologii
v dlouhodobé ochrané digitalnich informaci:

1) pouziti soukromého cloudu nebo gridu pro feseni modulu Archivni sklad,

2) pouziti cloud/grid storage jako sluzby, nebo pfevedeni i nejen storage ale i aplikace pro spravu
archivu zcela do cloudu.

Kazdy z téchto pristupl je asi vhodny pro jiny typ organizace a ma dopady na zpUsob financovani
dlouhodobé ochrany digitalnich dat. A kaZzdy nese rizika, se kterymi je tfeba pocitat.

Prvni pfistup se konceptudlné pfilis neliSi od béZzného modelu lokdlniho repozitare. Jen na Urovni OAIS
modulu Archivniho skladu funguje sloZitéjsi technologie. Dalsi archivem spravovand a plné
kontrolovana vrstva oddéluje fyzické uloZeni a sluzby OAIS archivu. To v podstaté neni nic jiného nez
pristup k datlim pres API, néjaké chytiejsi storage technologie nebo HSM (Hierarchical Storage
Management), ktera zakryvd nékolik typu fyzickych ulozist, rGzné rychlé disky a pasky. Ovsem
technologie zde pouZivané budou jiné, jako HDFS (Hadoop Distributed File System) apod.

Druhy pristup znamend vidy vytvoreni zavislosti na poskytovateli sluzeb, stim Ze r{izné cinnosti
archivu jsou prevedeny na Uroven sluzby.

Nejzndméjsim systémem pro dlouhodobou archivaci, ktery vyuziva distribuované ukladani jeLOCKSS
(Lots of Copies Keep Stuff Safe). Dlouhodobym ukladanim se ale zabyvaji také propagatofti cloudovych
technologii. Velmi aktivni je napf. organizace SNIA (www.snia.org), kterd mimo jiné vytvari také
standardy a metodiku (XAM, XFDU, SIRF atd.) pro dlouhodobé uchovavani. Zajimavy je jejich koncept
nezavislého prenositelného digitdlniho objektu pro dlouhodobé ukladani SIRF (Self-contained
Information Retention Format)[10].SIRF je budoucim ISO standardem pro samostatné poutzitelny,
sebepopisujici a rozsititelny logicky kontejner uréeny pro dlouhodobé ukladani. Tento model ale Fesi
spiSe problémy souvisejici s ukladanim v cloudu neZ s udrzenim dlouhodobé dostupnosti digitalnich
informaci v néjakych konkrétnich formatech. Tyto snahy jisté budou sméfovat k postupné
standardizaci dlouhodobé ochrany digitalnich dat jako sluzby [11] nebo stanoveni jasnéjSich metodik
v této oblasti.

Nékteré technologie a pristupy v oblasti distribuovaného ukladani resi z hlediska dlouhodobé ochrany
pouze fyzickou rovinu uloZeni, jiné jiz dnes sméfuji k tomu, Ze budou nabizet stejné nastroje pro
spravu obsahu archivu jako lokalni repozitafe. Debata kolem wvyuZiti cloudovych technologii pro
dlouhodobou ochranu digitalnich informaci upozorriuje na nékterd rizika. Poskytovatelé storage
vcloudu (v pfipadé externich sluzeb) nemusi byt vZdy idedlnimi partnery pro dlouhodobou archivaci z

% Takeé v pripadé lokalniho repozitafe vyuzivaji organizace pro zajisténi sluzeb spojenych s provozem lokalni HW
ulozisté dalSi dodavatele sluzeb. OvSem v pfipadé pouziti archivniho skladu v cloudu jako SaaS je situace
mnohem komplexné;jsi, archiv je od svych dat jeSté o par krok(l dal a bez dodavatele sluzby se k nim nedostane.
Situace ma jak organizacni a smluvni aspekty, tak technické aspekty — systém archivu napfiklad pfi ulozeni
v cloudu nemusi mit moznost kontrolovat integritu dat pfimo, ale nékdy jen prostfednictvim ,sluzby pro fixity
check®. Archiv je tak mnohem vice zavisly na poskytovateli/lich sluzeb nez v pfipadé vyuziti lokalniho repozitare.
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nékolika dlivod(. Maji kontrolu nad daty organizace, mohou pouzivat proprietarni technologie,
zazivaji vypadky sluzeb a ztraty dat, mohou zaniknout, data mohou fyzicky skladovat kdekoli apod. Pro
statni instituce mlzZe byt podstatnym problémem také skutecnost, Ze data jsou mimo konkrétni zemi
a podléhaji legislativné jiné.

Z hlediska dlouhodobé archivace digitalnich informaci je ale predevSim rozhodujici, jestli je pfi
cloudovém ukladani mozné realizovat ekvivalentni sluzby, jako pfi lokalnim uloZeni, tj. jestli je mozné
k datlim v rozumném case pristupovat, zda je mozné provadét kontroly fixity(integrity ¢i neménnosti
bitl) ukladanych objekt(, jestli je moZné provést na uloZenych datech opakovanou analyzu rizik
ulozenych dat, zda je mozné re-validovat formaty digitdlnich dat, zda je mozné snadno planovat a
realizovat formatové migrace. Zda je mozné data rychle a jednoduse exportovat (exit policy) nebo zda
Ize dostat vZdy kompletni informace souvisejici s archivnimi daty i bez systému archivu.

3. Kulturni data vs. firemni data

Pfedmétem dlouhodobé ochrany archivu navrieného podle OAIS je informace. V dlouhodobé
perspektivé ma ochrafiovana informace delSi Zivotnost neZ néjaky konkrétni informacni systém
oznacovany za OAIS odpovidajici archiv. Informaci definuje OAIS jako “jakoukoli jednotku znalosti, které
je moZné si vyménovat” a informace je pfi komunikaci reprezentovdna v datech. OAIS je referencni
model, ktery ma platit pro vSechny typy archivd. Pfirozené, rGizné typy archivovaného obsahu vyzaduji
jiny zplsob implementace OAIS.

Data z kulturnich instituci jsou z mnoha pohled( odlisna od dat firemnich. Predevsim v dlouhodobé
perspektivé jsou kulturni data predmétem neustadlé interpretace. Kulturni objekty, reprezentované
v datech, digitalizované nebo vyhradné digitalni povahy, jsou soucdsti kultury a jejich vyznam se v Case
méni. Badatelé a uZivatelé kulturni data stdle re-interpretuji a jejich interpretace se stdvaji soucasti
vyznamu kulturnich objektl samotnych. V praxi OAIS archivu to znamen3, Ze:

1) se méni nékteré informace, které podle poZadavkl OAIS musi archiv obsahovat vedle obsahové
informace: méni se kontextova informace (context information), vyviji se informace o plvodu
(provenance information).

2) méni se znalostni zdkladna komunity uZivatell (knowledge base, designated community) coz v praxi
muze velmi dramaticky omezit budouci nezavislou srozumitelnost ochrariovanych informaci.

3) mlZe se ménit i informace o formé reprezentace (representation information), resp. je tfeba ji ménit
tak, aby archivovany objekt byl stdle samostatné srozumitelny v novém technickém prostredi, ale i v
situaci, kdy se zménila znalostni zakladna uzivatelské komunity.

Pokud uvazujeme o kulturnich datech jako o objektech skutecné dlouhodobé archivace, musime s
témito zménami pocitat, a musime mit nastroje, které nam umozni archivované objekty obohacovat a
pfitom neztratit srozumitelnou informaci o plvodu dokumentu nebo nepfijit o moZnost prokazat jeho
autenticitu.

Cela oblast dlouhodobé ochrany digitalnich dat vznikla na popud instituci zabyvajicich se vesmirnym
vyzkumem. Pro ptiklady dopadl re-interpretace na archivované objekty ale neni tfeba chodit do oblasti
s tak komplexnimi daty, jako jsou napf. data z méreni v takamoku nebo z vesmirného vyzkumu, ale
vystacime i s jednoduchymi knihovnimi daty.
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Nékteré dokumenty jsou v knihovnach poprvé popisovany a elektronicky katalogizovany az v okamziku
digitalizace. V pripadé masové digitalizace (napfiklad ve spolupraci s Googlem), desitky specialistl na
bibliografické zpracovani historickych dokument( vytvareji k témto dokumentlim poprvé elektronické
zaznamy. KdyZ jsou data naskenovana a dostanou se k badatellm online, je pfirozené, Ze jejich
interpretace si vyzadaji dalsi Upravy metadat, mozna i strukturaini zmény - jeden dokument se mzZe stat
nékolika samostatnymi dokumenty, zméni se typ dokumentu, zméni se data o plvodcich, nazvech,
edicich atd. pribudou plné texty, objevi se souvisejici dokumenty. U historickych dokument( je takovy
proces ptirozeny. Spravci obsahu a knihovnici maji radi pofadek a standardy. OvSem standardy se méni a
méni se jejich interpretace, a pfi zpracovani dat dochazi k chybam. Tedy i dokumenty, které do archivu
pfijdou se zdanlivé dokonalym popisem, budou vyZadovat v budoucnu zmény. To se jiZ redlné déje, viz
napf. obohacovéni zdznam(, preklady origindlnich textd a edice v digitalni knihovné NK CR
Manuscriptorium.

V zajmu zachovdani dostupnosti obsahu dokumentu, bude také potfeba ménit jeho format nebo ménit
nékteré vlastnosti formatu, ktery obsah kéduje.?0AIS archiv spravujici tento typ dat musi takové zmény
umoznit pfi zachovani informaci o plvodu dokumentu a musi byt schopen provedené zmény zachytit,
uchovat a dodat uzivateli jako soucast kompletniho archivniho balicku.

Firemni data jsou samoziejmé také soucasti kultury, a pokud vstoupi do dlouhodobého archivu, musi se
na né uplatit podobné pozadavky, zvlasté pokud projdou skartacnim Fizenim a stanou se z nich archivalie
v digitalni podobé. Budouci historikové budou potfebovat i tato data, ovSem asi neni mozné cekat, Ze
vSechny informace firemni povahy budou uklddany navidy. Firemni archivace ma za cil vyhovét
soucasnym zadkonnym pozadavkiim a lh(tdam a firemni archivy pocitaji obvykle s uZivateli jen velmi
vyjimecné. Re-interpretace firemnich dat probihd v predchdzejicich fazich jejich Zivotniho cyklu, v
dokument management systémech a ECM systémech, a do archivu pfichazeji skutecné jiz jen ,mrtva
data“.

Kulturni (a také napriklad védeckd) archivni data maji tedy mnohem delSi Zivotni cyklus neZ data firemni.
Rozpracovani modell Zivotniho cyklu kulturnich a védeckych dat se vénuje fada zahraniénich publikaci
z oblasti digital curation a data managementu[13]. Z dlouhodobého hlediska musi byt archivy kulturnich
dat pfipraveny na trvalou re-interpretaci uloZzeného obsahu a musi OAIS naplfiovat jinak, nez archivy dat
firemnich. Firemni data také obvykle maji kratsi perspektivu a instituce, které je ukladaji, nemaji obvykle
na rozdil od knihoven nebo archivii mandat a ani potfebu ukladat je navidy.*

3Nekteré typy formatil bohuZel umozriuji predstirat validni objekt v souladu se specifikaci (typicky napfiklad PDF viz
video [12]). Dnes bezproblémové zobrazitelny obsah mize mit vlastnosti, které mohou budouci pouzitelnost zna¢né
ztizit, a pfi tom se format mize zdat v souladu se specifikaci (v pfipadé PDF napfiklad problém verzi objektt uvnitf
souboru, v podstaté libovolného umisténi koncovych znacek, moznost pridavat bity do mist, kde by byt nemély, coz
se pii validaci a dneSnim pouzivani nepozna atd.). Pokud bychom do archivu pfijimali PDF obsah od vice dodavateld
dat a ten by prochazel jen zakladni validaci, Ize oCekavat, ze budouci uzivatelé budou mit co do &inéni s mnoha
variantami nestandardnosti. Vstupujici data je vhodné normalizovat (v pfipadé PDF prekédovat vSechny vstupujici
PDF pomoci jednoho nastroje a jednim nastavenim napfiklad) pravé proto, aby nestandardnosti bylo co nejméné
typu.

* Podle toho pak vypadaji archivy a systémy, které jsou vydavany za OAIS archivy v komerénim kontextu jako
rozSifeni dokument managementu. Obvykle neni jejich cilem uchovani srozumitelnosti a dostupnosti obsahu
dokumentu po dlouho dobu navzdory technologickym zménam. Firmy vétSinou dokumenty po 5ti, 10ti nebo max. 20ti
letech zlikviduji nebo predaji nékteré z nich do statniho archivu. Problémem je, pokud takovyto pfistup k feSeni
digitalniho archivu ma i samotny archiv nebo jina pamétova instituce.



Tabulka 1. Rozdily mezi kulturnimi a firemnimi daty z hlediska dlouhodobé archivace

Kulturni a védecka data Firemni nebo spravni dokumenty

PIna podpora pozadavkl v informaénim  Implementace metodikou nebo v

systému procesech

Udrzeni nezavisle pouzitelného obsahu Dodani bitového streamu v
plvodnim stavu (SIP=AIP=DIP)

Definice,signifikantnich vlastnosti“ Udrzeni bitd

obsahu a snaha je udrzet v budoucnu

Obsah se pouziva (Preservation for Obsah se uklada

Access) (Dark archive)

Hashe,metadata + audit trail Sifrovani obsahu + kvalif.

PREMIS events, agents aj. certifikaty, el. podpisy, ¢asova
razitka,

,objektivni dokazovaci postupy“ a
,pravni nezpochybnitelnost”

Ve smyslu ISO 16363:2012 Schopnost objektivné prokazat, Ze s
“to provide reliable, long-term accessto  obsahem se nemohl seznamit
managed digital resources to its nikdo nepovolany, pfipadné jej

designated community, now and into the nemél moznost ménit

future”

Logicka entita zaloZena na standardech Baliky bitt

(naptiklad na PREMIS a METS)

Nova reprezentace uvniti AIP Nové verze balikli — nova verzeAlP

4. Ochrana dostupnosti obsahu/informace vs. ochrana
autenticity /provenience

Informace ochrafiovana v OAIS archivu ma byt:

1) nezavisle srozumitelna definovanym uZivatelim v pribéhu casu,

2)autenticka, tedy archiv ma byt schopen prokdazat autenticitu Sifené informace, resp. jeji vztah
k néjakému “originalu”.

Dlouhodoby archiv na jednu stranu musi pocitat s tim, Ze se bude ménit prostfedi, ve kterém bude
existovat a na druhou stranu musi prokdazat autenticitu a provenienci ukladaného obsahu. Jak jiz jsme
fekli vyse, v dlouhodobé perspektivé je tieba ofekavat, Zze se zméni technologické prostfedi a ocekavani
(schopnosti) definovanych uZivatel(.

Udrzet informaci nezdvisle srozumitelnou po dlouhou dobu vétSinou znamena ji zménit (tj. napriklad
zménit zplGsob kdédovani informace do bit streamu) nebo ji obohatit o novou informaci. Ve skute¢né
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dlouhodobé perspektivé to mize byt zména velmi komplexni. UdrZet informaci autentickou, prokazat
vztah k originalu, je nejjednodussi udrzenim bitl ve stejné podobé (SIP=AIP=DIP), jakou mély pfi vloZeni.
Spojeni téchto dvou pozadavki také resi metadatovy standard PREMIS
(http://www.loc.gov/standards/premis/), ktery umozriuje oboji. PREMIS event je schopen udrzet Gdaje
o vsech zménach (formatové migrace, napt. z dlivodu novych technologii pro zpfistupnéni, premisténi

apod.) véetné casu a tzv. agenta, ktery udalost (event) provedl. UmoZnuje tak uchovavat informace
vedouci aZ k originalni podobé digitalniho objektu.

Ovsem prokazani autenticity a provenience pomoci metadat neni dostate¢na strategie pro vSechny typy
archivd. Soucasné technologie umoznuji, a nékteré typy dokumentl vyZaduji, zcela jiné a z urcitého
pohledu mnohem spolehlivéjsi metody zajisSténi autenticity. Autenticitu a nezménénost lze prokazat
pomoci certifikovanych podpisli a ¢asovych razitek. Tento pfistup je obvyklejsi u firemnich archiv(,
Castecné také spravnich archivd. Existuje model dlouhodobé certifikace dokumentd, ovSsem i kdyby
existovaly autority, které by se zavdazaly trvale poskytovat prostfedky pro certifikované podepisovani,
certifikaéni politiky se musi ménit a ménit se musi i se zménami technologii. Dlvéryhodnost a schopnost
prokazat autenticitu je tedy zde pfevedena na divéryhodnost poskytovatele certifikatu.

Pro knihovni a kulturni data stacéi, kdyZ jsou neménnost a plvod prokdzany metadaty a pomoci
kontrolnich souctl jako je md5, SHA-1 aj. Pro komercni nebo spravni obsah je dUlezité, aby neménnost
byla potvrzena externé, néjakou autoritou, ktera informaci o plivodnim kontrolnim souctu ochranuje a
poskytuje jen v kryptované podobé. Ksamotnému digitdlnimu objektu je tak priddvana dalsi vrstva
raznych certifikovanych podpist, ktera mlze byt z hlediska zajisténi dlouhodobé dostupnosti digitalnich
informaci problematicka: mlze omezit moZznost budoucich spravcl archivu nakladat s archivovanym
obsahem tak jak je v danou chvili potfeba, a vytvati zavislost archivu na externim poskytovateli néjaké
sluzby.

Podobny problém je s implementaci omezeni pristupovych prav. Na jednu stranu néktery archiv mize
chtit ukladat obsah tak, aby k nému méla prokazatelné pfistup jen definovana skupina uZivateld, ¢ehoz
mUze chtit dosdhnout technickymi prostfedky jako je Sifrovani obsahu a nikoli pouze metadaty. Pokud
ale ma dlouhodoby archiv podniknout takové kroky, aby byl obsah v budoucnu nezavisle srozumitelny
uzivatellm, nemuZe pfijimat Sifrovany obsah. Tedy mUzZe, ovsem v tom okamZiku se musi vzdat ambice
na dlouhodobou ochranu obsahové informace ve smyslu OAIS a musi se smifit s tim, Ze poskytuje pouze
ochranu bitové drovni obsahu.

5. Divéryhodnost vs. diivéryhodnost

Pojem dlvéryhodnost ma velmi rlizné konotace a nepouzivd se v oblasti archivace a repozitari
jednoznacéné. Ve vlastnim textu OAIS neni ddvéryhodnost definovana pfimo, norma I1SO 16363:2012

Ill

definuje ddvéryhodny repozitdf jako repozitaf, ktery ma za cil “poskytnout spolehlivy a dlouhodoby
pristup k ulozenym digitalnim zdrojlim urcéené komunité uZivatel(, a to dnes a v budoucnosti”. Dosazeni
a udrzovani davéryhodnosti je proces, ktery vyzaduje a ocekava, zZe:

- repozitaf rozumi nebezpecim a rizikim, ktera jeho systém(m a datlim hrozi,

- repozitaf neustdle monitoruje, planuje a udrzuje svoje data a systémy s cilem dlouhodobé data

uchovat,
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- repozitaf (provozujici instituce) zverejriuje vysledky auditu a udrZuje transparentni procesy a
dokumentaci, dokladajici mimo jiné také napfiklad to, jak archiv pfistupuje kfinanénimu
managementu, personalnimi fizeni atd.

- na splnéni cile dlouhodobého uchovani obsahu spolupracuje s dalSimi repozitati, témi, ktefi ho
financuiji, uzivateli a dalSimi stakeholdery.

Davéryhodnost je zde definovana predevsim z hlediska zajisténi trvalé dostupnosti svéfeného digitalniho
obsahu a je soucasti SirSiho vyvoje repozitare, ktery sméruje ke vétsi zralosti pti spravé svérenych dat a
schopnosti je ochranit. Tento proces ¢asto vyzaduje postupnou transformaci celé instituce.[14]

Jiny piistup k ddvéryhodnosti je vidét napriklad v prezentaci Ing. Sirla [15], ktery je uzndvanym ¢eskym
odbornikem na archivaci v oblasti e-governementu. Ten fik3, Ze:

,Duvéryhodné uloZisté mad poskytnout divéryhodné prostredi pro prdci s elektronickymi dokumenty
zaloZené na objektivnich dokazovacich postupech. Ddle ma zajistit prdvni nezpochybnitelnost uloZenych
dokumenti“.

Jak vidno zde v souvislosti s ddivéryhodnosti neni 7adny odkaz na dlouhodobost. Sirlovo dlouhodobé
ulozZisté je dlouhodobé ,po celou dobu Zivotniho cyklu vasich dokumentd..., tedy kdykoliv je budete
potiebovat.” Zakladni koncepty OAIS v prezentaci Ing. Sirla zcela chybi, ale pojmy ,dlouhodobé” a
,davéryhodné” jsou pouzivany hojné. Naopak z vyse uvedené definice je vidét dliraz na dlvéryhodnost
jako v podstaté bezpecnost prostifedi archivu, a na objektivni prokazovaci postupy a pravni
nezpochybnitelnost. To odpovidd vySe uvedenému popisu zajisSténi autenticity dat ve firemnich
archivech (certifikované podpisy apod.). V prostfedi spravnich a firemnich dat jsou to zcela jisté legitimni
pozadavky, ovsem jejich smysl pro kulturni data je velmi maly. Objektivné a pravné nezpochybnitelné
prokazovat plvod nebo nezménénost nebo to, Ze nikdo nepovolany nepfistoupil ke skenovaného
Casopisu z 19. stoleti ma jen maly vyznam. OvSem napfiklad u smluv nebo Ufednich dokumentl muze
mit schopnost prokdzat nezpochybnitelné autenticitu dokumenty smysl i po uplynuti skute¢né dlouhé
doby. Mechanismy pro certifikaci a cCasové razitkovani obsahu musi byt pfipraveny pro skutecné
dlouhodobé fungovani, ovsem nema smysl je aplikovat vSude na vSechny typy dat.

Systémy pro davéryhodné dlouhodobé archivy kulturnich dat tak nemusi vypadat jako dostatecné
objektivné prokazatelné dlvéryhodné pro archivy spravni a firemni, systémy pro firemni a spravni
archivy zase nemusi kulturnim pfipadat dostatecné z pohledu poskytovani dlouhodobého pfistupu
k informacim. Zakladni rozpor lze stale vidét v tom, Ze napf. knihovnici vidi dlouhodobou ochranu dat ve
smyslu schopnosti zptistupnit obsah dokumentu v budoucnu s tim, Ze je moZzné dohledat vSechny na
ném provedené zmény, jejich divody, tedy prokazat autenticitu obsahu. Archivafi a firmy ¢astéji vnimaji
dlouhodobou ochranu jako ochranu samotného dokumentu (digitalniho souboru), ktery naopak nesmi
doznat Zadné zmény. V oblasti dlouhodobé archivace digitalnich informaci bychom se méli drzet definice
dlvéryhodnosti zaloZené na I1SO 16363.

6. OAIS: kam s ni?

VysSe uvedené priklady ukazuji, Ze i kdyZ norma OAIS je dnes stale zdkladem pro vétSinu uvah
o dlouhodobé archivaci digitalnich informaci, neexistuje jednotna interpretace této normy, ani jednotny
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pohled na to, jaké technické prostiedky pouZit k realizaci jejich pozadavkl. Tvrzeni, Ze archiv odpovida
OAIS, je samo o sobé nic nefikajici. Moderni technologie a rozsifujici se cloudové sluzby stavi
provozovatele dlouhodobych archiv(i pfed nova rozhodnuti a OAIS jim v orientaci pfilis nepomze. OAIS
je velmi obecné formulovany referencni model, ktery navic povinné predepisuje jen velmi malo
obecnych poZzadavk(. Implementace OAIS je vZidy aplikaci v konkrétnim prostfedi a pro konkrétni typ
obsahu. Tvlrce systému pro dlouhodobou ochranu digitalnich informaci (LTP) se tak musi rozhodnout,
jak dlouho chce data (resp. jejich obsah) uchovavat, jakym zplsobem a jaké vlastnosti svéfenych dat
chce uchovat.

Budovani LTP systému je balancovanim mezi rGznymi mozZnostmi, které nejsou vidy zcela snadno
splnitelné zaroven vjednom informacnim systému. Chceme uchovat obsah nezménény a zcela
objektivné prokazatelné autenticky, bezpeény nebo vidy v budoucnu pouZitelny? Ma smysl pro nase
velmi strukturovana data pouZivat uloZeni v cloudu? Pocitdme s neustalym pouZivanim obsahu nebo
ukladdme skutecné jen pro uloZeni samo? Jak dlouhy a jak sloZity je Zivotni cyklus naSich dat, archivem
kon¢i nebo zalind?

Kdyz ve Velké Britanii zakladali Digital Curation Centre (DCC)[16], definovali dlouhodobou ochranu
digitalnich informaci (digital curation) jako ,interoperabilitu s budoucnosti“ nebo ,komunikaci do
budoucnosti”, kde uZivatelé toho, co soucasné repozitare ukladaji, jsou pristi generace. OAIS je pak
mozné chdpat jako komunikacni model — viz Obrazek 1. Informacni zdroj (v OAIS tedy producent)
predava zpravu (SIP) do transmiteru (OAIS modul Pfijem), kde se vytvori signal (AIP). Na signal plsobi
noice source (Cas, technologické zmény, zastaravani formatl a medii, atd.), pak signal pokracuje do
recieveru (OAIS modul Zpfistupnéni), kde je transformovdn do podoby zprdvy (DIP) a je dodan do
urceného cile (uZivatel). Nékde kolem je technical and physical noise a algoritmus, ktery umoZiuje
kédovani zpravy do signalu a zpét (knowledge base, representation information). Doufejme, Ze navzdory
odlisnostem v tom, jak tuto komunikaci s budoucnosti dnes v riznych oblastech archivace chapeme,
dorazi pfece jen nase zpravy do svych destinaci bezpecné a Ze budou srozumitelné.

Obrazek 1 — Matematicka teorie komunikace [17]

34 The Mathematica! Theory of Communication
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8. Zminéné normy

1ISO 14721, Reference Model for an Open Archival Information System (OAIS)
viz Literatura a odkazy

ISO 16919,Requirements For Bodies Providing Audit And Certification Of Candidate Trustworthy

Digital Repositories
http://public.ccsds.org/sites/cwe/rids/Lists/CCSDS%206521R1/Attachments/652x1rl.pdf

1SO 16363, AUDIT AND CERTIFICATION OF TRUSTWORTHY DIGITAL REPOSITORIES
http://public.ccsds.org/publications/archive/652x0m1.pdf
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