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Ochrana dat, Cina a uméla inteligence

Michal Cerny

1 Digitalni kompetence




Cinska exkurze

— Jiny Kraj, jiny mrav...

— Blokovany jsou sluzby, které nejsou pod kontrolou

— WeChat — neco jako komunikacCni nastroj, penezenka, misto
sdileni obsahu, socialni sit ... vSe dohromady. Pouzivaji ho v
podstaté vsichni.

— WeChat je spojeny se stranickymi organy a soucasné bez neg;
témer ,nejde fungovat®

— Nelze vyrabét ani provozovat nic, co by nebylo pod dozorem

— Trh je v rukou relativné malo, dobfe fizenych subjektu
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Cinska exkurze

— Cela Cina tvofi vlastni internet v internetu®, vyuziva tzv. velkou
cinskou zed (firewall, blokovani obsahu) a silnou cenzuru
kombinujici Al a naklady na rucné provadenou ,vnitrni
bezpecnost”

— Existuji silné diskriminované skupiny (Ujguroveé), zajem na
prumyslové Spionazi (EU a USA), politické Spionazi (Afrika) nebo
obecne sledovani vlastni opozice (Hongkong)

— Maji jiné pojeti spolecCnosti dat, ....

— Cinsky komunismus neni stejny, jako byl ten nas
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Sesame Credit

— Od 2014 je soucasti statni politiky socialni kredit

— Ant Financial (Alibaba) do Sesame Credit prevedl vsechny sve
uzivatele — ,dobrovolné”

— ,Monitoruje chovani uzivatelt na socialnich sitich, jejich interakce,
nakupy na e-shopu Alibaba ¢i financni transakce, tato data
vyhodnocuje a podle predem daného vzorce uzivateli udeli skore
v rozmezi od 350 do 950 bodu. Motivaci je dosazeni co
nefjvysSiho skore, diky cemuz si uzivatel mize napr. vzit pujCku s
vyhodnéejsim trokem Ci rychleji ziskat cestovni vizum do EU."
(£droj)
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Sesame Credit

— Sledovane oblasti:

— financni historie

— dodrZovani smluv zavazku

— osobni charakteristiky

— chovani a mezilidské vztahy, vyuzivani technologii, hrani her atp.

— Ma urcovat vSechny oblasti lidského zivota — od moznosti pujcit si kolo, pres
vzdelani, cestovani.

— Od 1. kvétna 2018 pfiSlo asi 9 miliond obant moznost zakoupit si letenky na
vnitrostatni lety, zemi nemuze opustit vice nez sto lidi a 3 miliony moznost
cestovat v obchodni trideé ve vlacich. Otazka, je, jaka jsou data doopravdy.

— Cina je sougasné citliva na socialni aspekt osobni povésti, jde o
kolektivistickou spoleCnost, coz to celé dosti usnadnuje.
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Par komentaru na okraj

— Existuji konkrétni dobre popsanée pribehy

— Silné roste vyznam Al, detekce oblieju atp.

— Cina se soustfedi na vyvoz Al a dal$ich technologii
— Klidné sleduji ,nahodné cestujici”
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Evropska legislativa

— Pravo na zapomneni
— GDPR

— Listovni tajemstvi

— Regulace cookies
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(Nejen) diskriminacni problémy

— Amy Webb, profesorka New York University a zakladatelka Future Today Institute tvrdi, ze Al znamena
vyrazné posileni pozic korporaci, které maiji pristup k velkému mnozstvi dat a tim maji také velkou moc.
V tomto ohledu jsou pak lakavé pro autoritarské rezimy nebo obecné pro vlady, protoze v nich vidi
nastroj globalni strategické vyhody. Nejsiln€jSi zbrani USA nebudou zfejmé atomové zbranég, ale
Google, Amazon, Microsoft, Apple ¢i Facebook.

— Zajimavym krokem je pak nazor, Ze by spoleCnosti méli akcentovat udrzitelny rozvoj pred kratkodobymi
cili, coz ostatné v Evropé zduraznuje také José van Dijck. SkuteCnost, Zze by firmy masové uprednostnili
vefejné blaho (navic obtizné definované) pred ziskem, ktery od nich oCekavaji akcionafi se zda byt
velice nepravdépodobna. Soucasné je ale tieba Fici, Ze velka ¢ast velkych firem zdlraziuje, Ze tfeba
oblast socialnich siti nebo obecné ochrany osobnich dat by mela byt regulovana.

— Podle nékterych zaméstnancu Amazonu o vypovédich rozhoduje systém s Al, nikoli pfimy
nadrizeny. Respektive je to tak, Ze doporuceni na vypoveéd je systémem jasné popsana, namérena a
zdlvodnéna a pfislusny manazer €i HR by mél zfejmé provést jen kontrolu, pfipadné uvazit dalsi
mozné vlivy.
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(Nejen) diskriminacni problémy

— Asi nejznamejsi problem s Al a diskriminaci je spojen s oddéelenim lidskych
zdroju, které fungovalo tak, ze se systém naucil na vybéru béznych
personalistl pracujicich v Amazonu, jakym zpusobem vybiraji budouci
zameéstnance v zavislosti na tom, jak vypada jejich zivotopis. Tento vybér byl
realne diskriminacni pro zeny.

— Otazkou je, nad jakymi daty provadime tréning (ImageNet) a co se déje s
nasSimi daty (Faceapp).

— Etické otazky vedeni valky (Ohlin et al.) a uCkafi (Zeman)

— DeepFake — neexistujici tvare, cizi hlasy (jin€), pismo, video a sviekani z
plavek — na co se tedy vlastné muzeme epistemicky spolehnout?
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Evropska komise: pravidla pro vyvoj al
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Human agency and Technical Privacy and data Transparency Diversity, non- Societal and Accountability
oversight Robustness and governance discrimination and environmental well-
safety fairness being
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