1. Zavislost na internetovych aplikacich

Moderni informacni a komunika¢ni technologie a internet prindseji mnoho vyhod, ale
skryvaji v sobé pro nas i mozna rizika. Nékdo mize byt zaujaty jejich vyuzivanim natolik,
ze jiz neni schopen racionalné kontrolovat své chovani a to negativné ovliviiuje jeho
bézny zivot. Urcité kazdy z nas jiz nasel zalibeni v néjaké aplikaci na internetu, napr.
socidlnich sitich, hrach. V této kapitole se naudite rozeznat mozné zavislé chovani a
naucite se mu predchdzet, protoze prevence je nejdllezitéjsi a zavisly se midze stat kazdy.

Zavislost na internetovych aplikaci se povazuje za poruchu chovani, ktera vede k
nekontrolovatelnému a Skodlivému vyuzZivani téchto technologii. Zavisli lidé
uprednostriuji tyto aktivity pred zapojenim v redlném Zivoté a to zpusobuje problémy v
rodinném a pracovnim prostredi.

Druhy zavislosti na internetovych aplikacich
Mezi typické priklady navykového chovani patfi:
* Nadmérné hrani her na PC.
* Nadmérné vénovani se internetové komunikaci.
* Nadmérné vénovani se internetové pornografii.
* Hazard na internetu.
* Nadmérny sklon nakupovat pres internet, internetové aukce apod..
» Nadmérné ziskavani zbytecnych informaci - zbytecné surfovani, stahovani dat.
* Nadmérné vénovani se praci — i béhem odpodinku, dovolené napr. kontrolovani
pracovniho e-mailu.
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U novych technologii se na za¢atku uzivani objevuiji projevy ,,okouzleni“ z moZznosti, jaké

tato technologie nabizi. Toto nadSeni po case pfirozené vyprchdva a nastdva stav
vyvazeného uzivani aplikace.

Pokud vSak uZivatel neprekona obdobi okouzleni a naopak se intenzita uzivani zvysuje,
mudzeme mluvit o zavislém chovani.

Typickym prikladem zavislosti mGze byt mladik jménem Tom.

Tom nemd moc kamarddtd a neni moc fyzicky zdatny. Nikdo o tom nevi, ale
Tom md jesté jednu identitu ve virtudlni prostfedi online hry. Zde se jmenuje
Vlkodav a je udatny bajny hrdina. Zde je uznavany a respektovany virtualni
komunitou a ma mnohou pratel. V tomto prostredi se citi dobre a travi zde co
nejvice Casu. Jeho virtudlni identita se stala reflexi jeho skutecnych prani a
predstav.

Projevy a negativni dopady zavislého chovani

Aby bylo mozné mluvit o zavislém chovani tak by se vétsina nize uvedenych projevi méla
u uzivatele objevovat vice jak 3 mésice a Cas straveny na internetu by mél ¢init minimalné
6 hodin denné.

Projev zavislého chovani se u vas objevuje, pokud:

» myslite ¢asto na ¢innost na pocitadi,
= jste se uz pokouseli nelispésné omezit ¢as straveny u pocitace,



= omezite as traveny u pocitace a projevi se u Vas pocity neklidu ¢i deprese,

" je Cas, ktery strdvite online delsi, neZ jste piivodné zamyslel,

» vam zasahuje negativné cas strdveny u pocitace do redlnych vztah( &i prace?
= jste uz nékdy Ihaly o ¢asu straveném u pocitace,

= je pro Vas pocitac zplsob jak uniknout od problému v Zivoté.

Mezi dalSi priznaky patfi pocit euforie pfi zapojeni do pocitacovy a internetovych aktivit
nebo zanedbdvani pratel, rodiny ¢i spanku, kvdli aktivitdm online.

Celkové Ize konstatovat, Ze zavislost vznika ve chvili, pokud ¢innost na pocitadi slouzi
vyhradné k uspokojovani zajmovych aktivit a doba stravena touto Cinnosti zasahuje do
bézného zivota.

Velké naduZzivani pocitace mlzZe mit negativni dopad na lidsky organismus. Rizika
muzZeme rozdélit do tfi zakladnich kategorii.

Fyzické Psychické Socialni
Bolesti zad, kloub, oci Spatnd organizace ¢asu Zhorseni mezilidskych
Zanedbavani péce o vlastni Horsi prospéch ve skole Ubytek redlnych prétel
Nedostatek spanku Horsi soustfedéni na praci. Nebezpecni kybernetické
Nepravidelnost v jidle Mozné zvySeni agresivity | Nebezpeci zneuziti osobnich
Nedostatek pohybu Vyssi riziko zneuzivani Majetkova kriminalita

Metody prevence zavislého chovani

Nasledujici metody a doporuceni jak predchazet zavislému chovani na pocitacich neni
nutné aplikovat vSechny najednou. Zalezi na vasem pfistupu co vas bude inspirovat a co
vyuZijete. Uvedené body berte i jako zamysleni nad tim jaky vztah k pocitacdim mate.
Dillezitym bodem predchazeni zavislost je stanovit si omezeni v pristupu a uzivani
pocitace. Pred praci na pocitadi si na papir vytvorte seznam ukold, to vdm pomdze
pracovat rychleji a efektivnéji.

= Vykonavejte aktivity odlisSné od prace na pocitacich napr. sport

» Omezte pouzivani internetu ukolem napfr. napsat emaily.

» Pfipominejte si negativni désledky priliSného pouzivani (napf. bolesti zad)

= Zkuste travit né€jaky cas bez pocitace.

» Pokud vas napadaji myslenky na aktivity online, tak je pasivné prechazejte.

* Pracujte nepripojeni k internetu.

» Pokud na pocditaci nepracujete, tak ho upIné vypinejte.

» Odstrarite z pocitace rizikové zalozky a hry.

» Pouzivani pocitace omezte ¢asem - pracujte s pocitaCem ucenou dobu. Nastavte si
vystrazné znameni na upozornéni uplynuti této doby.
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studium, prace, rodiny. Jako vhodny limit se jevi max. 2 hodiny denné pro vétSinu
dospélych a dospivajicich a 1 hodina denné pro déti.




Priklad ¢asového omezeni doby stravené na pocitaci:

7 leté dité ma povoleno travit ¢as na internetu 1,5 hodiny v sobotu a nedéli

15 lety teenager 1 hodinu denné po splnéni domdcich ukoll a ostatnich
povinnosti. O vikendu je mozné to rozsifit na 2 hod. denné.

20 lety student vecer poté co studoval od 22:00 - 23:30 hod.

Zenaty/ vdand s détmi 1 hodinu veler poté co jiz dé&ti spi.

2. Bezpednost v socialnich sitich

Socidlni sité na internetu jsou online sluzby, které umoznuji vytvaret verejny nebo
poloverejny profil uZivatele. Umozniuji prohlizeni profild ostatnich uzivatell, sdilenf
informaci a rdzné moznosti interakce mezi uzivateli (napr. chat, diskusni skupiny). V
soucasné dobé prozivaji socidlni sité rychly rozvoj a vznikaji z nejrliznéjsich ddvodd napr.
zajmové, pracovni, ndbozenské. Socidlni sité pfinaseji mnoho pozitivniho do mezilidské
komunikace, ale skryvaji v sobé i mozna rizika. V této kapitole se budeme zabyvat zaklady
bezpecného chovani na socidlnich sitich.

Existuji 3 zakladni rizika socialnich siti:

* Na socidlni siti mdze vznikat zavislé chovani.
= Socialni sité se mdzZou stat zdrojem informacniho pretizeni (prebytek informaci).
= Vase osobni informace mohou byt zneuZité.

Socialni sité s sebou pfinesly trend ztraty anonymity na internetu a publikovani osobnich
informaci, fotografii, videl na socidlnich sitich pod skute¢nymi jmény uZivatel(l. Takto
zverejnéné informace mohou byt potencionalné zneuzita. Je vhodné pfi pouZzivani
internetu dodrzovat zakladni pravidla bezpecné chovani a chranit své osobni informace
pred zneuzitim.

Informace, jenz jsou nejcastéji ter¢em zneuziti:

= Vase pristupova hesla

» Informace o bankovnim G¢tu. Cisla kreditnich karet.

= Vase e-mailova adresa pro zasilani spamové posty.
Informace ulozené ve vasem pocitadi. (napf. kontakty pro Sifeni spamové posty nebo
marketingové ucely.

Pravidla bezpecného chovani na socialnich sitich

Zvazte, za jakych okolnosti budete osobni informace poskytovat. Zdravy rozum a
opatrnost jsou nejsiln€jSi nastroje jak chranit. Zkuste se pfi vyuzivani socidlnich siti
dodrzovat zakladni pravidla:

* Pokud to Ize, nesdéluj celé své jméno a pfijmeni. Pouzivej pseudonym nebo
zkratku. Neuvadéjte presné datum a misto narozeni.

* Neuvadéjte svoji adresu, telefonni ¢islo, e-mail nebo informace o své rodiné.

* Pfiregistraci nainternetové sluzby pouZzivejte e-mailovou adresu jen pro tento ucel
urcenou.

* Vytvarejte slozita pristupova hesla a pravidelné je mérite. Nikomu je nesdé€lujte.



* Neuvadéjte na socidlnich sitich planovanou nepfitomnost doma, zejména pokud
tam mate uvedenou adresu.

* Nespoléhejte se na to, Ze vite s kym na internetu komunikujete.

* Nespoléhejte se u socidlnich sitich na ,,nastaveni trovné soukromi*

= Peclivé zvazte koho pfidavate do seznamu pratel.

» Chrarite na socidlnich sitich svou prestiz a povést. Neprovadéjte Zadnou aktivitu
na internetu pod vlivem alkoholu.

* Rozmyslete si, jaké fotografie a videa budete publikovat. Nepublikujte fotografie
ostatnich bez jejich souhlasu.

Netiquette - pravidla chovani na sitich
| internetové prostredi ma svij soubor pravidel jak se na siti chovat. Témto pravidlim se
rika netiquetta - Cili sitova etiketa.
* Nemél bys pouzivat pocitac k tomu, abys skodil ostatnim lidem.
* Nemél bys branit ostatnim lidem pracovat na pocitaci.
* Nemél bys ¢muchat v cizich souborech.
»* Nemél bys pomoci pocitace krast.
= Nemél bys pomoci poditace Sifit famy.
* Nemél bys pouzivat ani kopirovat program, za ktery si nezaplatil.
* Nemél bys pouzivat prostredky na cizim pocitaci bez svoleni.
» Nemél bys upirat ostatnim lidem uZzivat svij intelekt.
* Mé&l bys myslet na spolecenské souvislosti programu, ktery piSes.
* Mél bys pouzivat poditac s respektem a uvazenim.

3. Informacni pretizeni

Informacdni pretiZzeni se stava problémem soucasné spole¢nosti. Denné musime vnimat
stdle vice nepotrebnych informaci z internetu, e-mailQ, diskusnich skupin, socidlnich siti,
TV, reklam, radii, mobilnich telefon(, ¢asopist, védeckych ¢lankl a musime vybirat ty
informace, které jsou pro nas potfebné. Ke zvladani informacniho pretizeni slouzi
vhodna strategie pristupu k informacim. V této kapitole si predstavime metody jak
zvladat informacni pretizeni.

Produkce informaci se stale zvySuje. Na obrdzku vidite, jak se produkce informaci za
nékolik let znasobila.

Informacni pretizeni maze zplsobovat Unavovy informaéni syndrom. Tento syndrom
definoval psycholog David Lewis jako stav v némz je ¢lovék vystaven nadmérnému vlivu
informaci. Informacni pretizeni ma negativni vliv na zdravotni stav. Mezi projevy muze
byt Unava, bolest hlavy, nespavost, podrazdéni, problémy s paméti, stres.

Metody predchazeni informacnimu pretizeni

Tyto metody vam pomohou snizit informacni pretizeni pri praci s internetem i v bézném
Zivoté.
» Pfed vyhleddvanim na internetu si stanovte, jaké informace potrebujete vyhledat.
Neztracejte Cas bezcilnym brouzdanim na webu.



» Pokud to neni nezbytné, nevyhledavejte diskusni skupiny. Pokud v nich vyhledate
konkrétni informace, ignorujte ostatni vldkna konverzace.

» Nastavte si vhodnou domovskou stranku. Nékteré vyhleddvace jsou bez rusivych
reklam a proto jsou vhodnéjsi.

*Omezte sledovani televize. Reklamy jsou vyraznym cinitelem informacniho
pretizeni. Nenechdvejte zapnutou televizi jako zvukovou kulisu.

» Nepouzivejte mobilni telefon nebo pocitac béhem dovolené.

» Informujte ostatni o tom, jaky komunikac¢ni prostfedek preferujete a timto
zpasobem komunikujte.

» Ujasnéte si jaké informacni zdroje je pro vas prinosné sledovat.

RSS

Vhodnym ndstrojem pro snizeni informacniho pretizeni je vyuZivani nastroje RSS (Rich
Site Summary). Pokud navstévujete nékteré stranky pravidelné za ti¢elem ziskani novych
informaci, je RSS idealni reseni, které vam usetfi spoustu Casu. RSS je technologie, ktera
upozorniuje uzivatele na nové informace (zpravy, ¢lanky atd.) na vybranych webovych
strankach. Nemusite tedy denné navstévovat ty samé stranky, - nové informace se vam
automaticky zobrazuji na jednom misté a tim vam Setfi cas.

Efektivni vyuzivani RSS
* Pouzivejte vhodnou,,ctecku” napf. Google Reader.
= Kandly trid'te podle tématu.
» Uprednostnujte pouze jen ty kanaly, které maiji pro vas vyznam.
» Pouzivejte nastaveni filtrd.

Efektivni zachazeni s e-mailem
E-mail se mGze stat velkym zdrojem informacniho pretiZeni. Je proto vhodné naucit se s
timto komunika¢nim ndastrojem efektivné zachazet.

Mezi zakladni pravidla efektivniho zachazeni s e-mailem patti:

* Vypnéte upozornéni noveé prichoziho mailu.

* Nenechte se prichozi postou odvadét od ukolu, na kterém pracujete.

* Odolejte pokuseni neustale kontrolovat e-mailovou schranku.

= Stanovte si casy, kdy budete prichozi postu kontrolovat. Do schranky se divejte

* Pro vyrizovani e-mailu vyuZivejte neproduktivni ¢as (napr. cestu vlakem).

» Pokud ma byt zprava v dobé preplnénych schranek vibec prectend musi mi dobre
napsany predmeét zpravy.

Problematika spami

O zaslani spamu na nasi adresu se vétSinou ani nedozvime. Vétsinu téchto zprdv rozpozna
spamovy filtr u naSeho e-mailového klienta a do vasi schranky ho nedorudi. Pokud vsak
néjakd nevyzadand zprdva do Vasi stranky dorazi, doporucujeme se drzet zakladnich
pravidel:

* Neotvirejte podezrelé zpravy, ani na né nereagujte. Jenom by jste potvrdili aktivni
adresu. Mazte pres prikaz ,,smazat jako spam*.



* Spamy nékdy obsahuji obrazky nebo odkazy, neotvirejte je.

* Nepreposilejte Fetézové dopisy, mohl by se z vas stat nevédomky autor spamu.

* Neuvadéjte svou adresu na webovych strankach, inzerdtech, diskusnich férech.
Spamari pouzivaji specidlni roboty (spamboty) na vyhledavani e-mailovych adres.

Spam muzeme rozdélit do zakladnich kategorii.

Druh spamu Jak ho pozname?
H Popisuje nebezpeci, li¢i ni¢ivé ucinky viru, Sifi famy, nebezpedi,
0ax .. ) )
odkazuje na ddvéryhodny zdro;j.
Snazi se ziskat divérné informace e-bankovnictvi, snazi se vyvolat
Phishing dojem instituce u které mate ucet, popisuje smyslené problémy, v

textu je vzdy odkaz na podvodné stranky.

i . Tyto dopisy informuji o domnélé vyhfe a snazi se vyldkat penézni
Podvodné loterie | tk
¢astku.

Tyto podvodné dopisy jsou znamé pod nazvem ,,Nigerijské dopisy*“.
SCAM 419 VétsSinou se v nich Zada o zprostredkovani prevodu majetku za
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provizi. Cilem je vylakani penézni astky.

L i . Tyto dopisy nemaji zadnou informacni hodnotu a jen zbytecné
Retézové e-maily Y. e e
zvysuji informadni pretizeni.

4. Zaveér
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= Zavislost na internetovych aplikacich mizZeme povaZovat za poruchu chovani,
ktera vede k nekontrolovatelnému a Skodlivému vyuzivani téchto aplikaci.
Zavislost se mlze objevovat v mnoha podobach napt. hrani her nebo nadmérné
internetové komunikaci.

= Zavislost na internetovych aplikacich a tim spojené i velké naduzivani pocitace ma
negativni dopady na lidsky organismus po strance fyzické, psychické a socidlni. V
predchazeni zavislého chovani je vhodné si osvojit metody prevence.

» Socialni sité se také mohou stat zdrojem nadbytecnych informaci, které ¢lovéku
nic nepfinaseji. Je tfeba dodrzovat pravidla bezpec¢ného chovani - predevsim
neuvadét osobni informace a nastavit si vlastni droven soukromi.



Chovani na internetu obecné ma sva pravidla, kterym se rikd netiquette.
Dodrzovani téchto pravidel se sice neda vynutit zakonem, ale je vétSinou
internetovou komunitou vyZadovano.

NejefektivnéjSi metodou predchazeni informaénimu pretiZeni je zaujmout aktivni
pfistup k prijimanym informacim a umét se rozhodovat jaké informace je
pfinosné sledovat.
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Ve zvladani informaéniho pretizeni vam muze pomoci vyuZivani RSS kanala a
efektivni zachazeni s emailem.

Spamy mtZeme podle charakteristickych rys( rozdélit do nékolika kategorii - hoax,
phishing Ci fetézové emaily.



