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Informacni hygiena

Informacni hygienou mdzeme nazvat soubor opatreni a prostredkd, které maji zmirnit
negativnidopady neustale rostouciho objemuinformacive spole¢nostiajejich dopadu
na jednotlivce. V predkladaném textu vam predstavime nékterd témata informacni
hygieny. Studijni text vam priblizi problematiku zavislosti na internetovych aplikacich,
problematiku siti a bezpecného uzivani internetu a problematikou informacniho
pretizeni ¢lovéka. Budeme se zabyvat metodami prevence a pfiblizime si efektivni
zachazeni s e-mailem.

Darina Novotna
<studentka KISK, Filosofické fakulty MU>

Tématu informacni hygieny vénovala svoji diplomovou praci a celkové se problematikou zabyva déle
nez rok. Metody zmiriované v tomto materidlu se nazi uplatriovat v kazdodennf praxi.

Jan Zikuska
<vyucujici a kontaktni osoba predmétu Kreativni prace s informacemi>
Spolupracuje na pripravé vsech modull kurzu Kreativni prace s informacemi. Téma informacni hygie-

ny shledal maximalné zajimavé a pro studenty prinosné - i proto jej zaradil do tohoto kurzu. | kdyZ se
snaZzi nékteré pravidla dodrZovat, ostatni mu zatim stale unikaji (napf. ¢te email nékolikarat do hodi-

ny ()

Textova opora k pfedmétu
KPI22 Kreativni prace s informacemi
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Zavislostnainternetovychaplikacich—poruchachovanijenzvedeknekontrolovanému

vyuzivani téchto aplikaci.
Informacni pretizeni - je stav ve kterém je k dispozici pfilis mnoho informaci.

Spam - nevyzadana zprava zaslana do diskusnich skupin nebo na e-mailové adresy.

Studijni obsah materialu

1. Zavislost na internetovych aplikacich
1.1. Druhy zavislosti na internetovych aplikacich
1.2 Projevy zavislého chovani a negativni dopady
1.3 Metody prevence zavislého chovani

2. Socialni sité a bezpecnost na internetu
2.1 Pravidla bezpecného chovani na socidlnich sitich
2.2 Netiquette - pravidla chovani na sitich

3. Informacni pretizeni
3.1 Metody predchazeni informacnimu pretizeni
3.2 Efektivni zachazeni s e-mailem

Po prostudovani tohoto materialu budete umét

definovat problematiku zavislosti na internetovych aplikacich

B interpretovat metody prevence zavislosti na interentu
popsat mozna rizika uzivani socidlnich siti

M aplikovat pravidla bezpecného chovani na internetu
definovat zakladni pravidla sitové etikety

B vyuZivat metody predchazeniinformacniho pretizeni
objasnit problematikou nevyzadané posty

Pouzité ikony

E Priklad E Re¢nickd otdzka,
Nazorna ukazka Misto pro zamysleni
.II Ukol k vypracovéni E Pro zdjemce,
Procvicovani RozSifujici informace
m DilezZité, zapamatovat E Shrnuti,
Prectéte si alespori 2x Opakovani dulezitého

Studium materialu by Vam mélo orientacné zabrat: 3 hodiny
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I Zavislost na internetovych aplikacich

Moderni informacni a komunikacni technologie a internet prindseji mnoho vyhod, ale
skryvajiv sobé prondsimoznarizika. Nékdo mliZze byt zaujaty jejich vyuZivanim natolik,
Ze jiz neni schopen racionalné kontrolovat své chovani a to negativné ovliviiuje jeho
bézny Zivot. Urcité kazdy z nas jiz nasel zalibeni v né€jaké aplikaci na internetu, napr.
socidlnich sitich, hrach. V této kapitole se naudite rozeznat mozné zavislé chovani a
naucite se mu predchdzet, protoze prevence je nejdilezitéjsi a zavisly se mize stat
kazdy.

Zavislost na internetovych aplikaci se povazuje za poruchu chovani, ktera vede
k nekontrolovatelnému a Skodlivému vyuzivani téchto technologii. Zavisli lidé
uprednostriuji tyto aktivity pred zapojenim v redlném zivoté a to zplsobuje problémy
v rodinném a pracovnim prostredi.

RozliSit hranici mezi konickem, zvySenym zajmem a zavislosti je obtizné i
. proto, Ze na pocitacich nevznika zavislost fyzicka nybrz psychicka.

1.1. Druhy zavislosti na internetovych aplikacich

Mezi typické priklady ndavykového chovani patri:

Nadmérné hrani her na PC.

Nadmérné vénovani se internetové komunikaci.

Nadmeérné vénovani se internetové pornografii.

Hazard na internetu.

Nadmérny sklon nakupovat pres internet, internetové aukce apod..

Nadmérné ziskavani zbytecnych informaci - zbytecné surfovani, stahovani dat.
Nadmeérné vénovani se praci — i béhem odpocinku, dovolené napr. kontrolovani
pracovniho e-mailu.

Na obrdzku vidime Groholiv model patologického _am
uzivani internetu.

U novych technologii se na zacatku uzivani objevuji
projevy,,okouzlenizmoznosti,jaké tato technologie
nabizi. Toto nadSeni po Case prirozené vyprchava a
nastava stav vyvazeného uzivani aplikace.

Pokud vsak uZivatel neprekona obdobi okouzleni a
naopak se intenzita uzivani zvysuje, miizeme mluvit
0 zavislém chovani.
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Typickym prikladem zavislosti mGze byt mladik jménem Tom. .
Tom nema moc kamaradui a neni moc fyzicky zdatny.
Nikdo o tom nevi, ale Tom ma jeste jednu identitu ve virtualni prostredi
online hry. Zde se jmenuje Vlkodav a je udatny bajny hrdina.
Zdeje uznavany arespektovany virtualnikomunitou a ma mnohou pratel.
V tomto prostredi se citi dobre a travi zde co nejvice casu.
Jeho virtualniidentita se stala reflexijeho skutecnych prani a predstav.

1.2. Projevy a negativni dopady zavislého chovani

Aby bylo mozné mluvit o zavislém chovani tak by se vétsina nize uvedenych projev
méla u uZivatele objevovat vice jak 3 mésice a ¢as straveny na internetu by mél Cinit
minimalné 6 hodin denné.

Projev zavislého chovani se u vas objevuje, pokud:

myslite ¢asto na Cinnost na pocitadi,

jste se uz pokouseli nedspésné omezit ¢as straveny u pocitace,

omezite Cas traveny u pocitace a projevi se u Vas pocity neklidu i deprese,
je Cas, ktery stravite online delsi, nez jste pdvodné zamysleli,

vam zasahuje negativné ¢as straveny u pocitace do redlnych vztah &i prace?
jste uz nékdy Ihaly o ¢asu straveném u pocitace,

je pro Vas pocitac zplisob jak uniknout od problém v Zivoté.

Mezi dalsi priznaky patfi pocit euforie pri zapojeni do pocitacovy a internetovych
aktivit nebo zanedbavani pratel, rodiny ¢i spanku, kvali aktivitdm online.

Celkové lze konstatovat, ze o _ o o
- _ . Ani pocet hodin stravenych na poditaci
zavislost vznika ve chuvili, o . S

.. o neni relevantni zptsob hodnoceni mozné
pokud dinnost na  pocditaci zavislosti. Pokud travite celé dny na
slouzi vyhradné k uspokojovani pocitadi praci a studiem, nemusite se
zé]'movych aktivit a doba obdavat vzniku zavislosti (pozor viak na

stravena touto ¢innosti zasahuje workoholismus).

do bézného Zivota.

Velké naduzivani pocitate mdze mit negativni dopad na lidsky organismus. Rizika
muzeme rozdélit do tri zakladnich kategorii.

Fyzické Psychické Socialni

ZhorSeni mezilidskych

Bolesti zad, kloub(i, o¢i | Spatna organizace ¢asu .
vztah(

Zanedbavani péce o

o Horsi éch ve skol ) k redlnych pratel
Vlastni t&lo orsi prospéch ve skole Ubytek redlnych prate

Nebezpecni kybernetické

Nedostatek spanku Horsi soustfedéni na praci. v
Sikany
Nepravidelnost v jidle Mozné zvyseni agresivit Nebezpedi zneuziti
P J y & y osobnich informaci
Vyssi riziko zneuzivani Majetkova kriminalita
Nedostatek pohybu y Jetko
alkoholu, drog na internetu
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1.3. Metody prevence zavislého chovani

Nasledujici metody a doporuceni jak pfedchazet zavislému chovani na pocitacich neni
nutné aplikovat vSechny najednou. ZaleZi na vaSem pristupu co vas bude inspirovat
a co vyuzijete. Uvedené body berte i jako zamysleni nad tim jaky vztah k pocitaclim
mate.

Dllezitym bodem predchazeni zavislost je stanovit si omezeni v pristupu a uzivani
pocitace.Pred praci na pocitaci si na papir vytvorte seznam ukold, to vdm pomize
pracovat rychleji a efektivnéji.

Vykonavejte aktivity odliSné od prace na pocitacich napf. sport

Omezte pouzivani internetu ukolem napf. napsat emaily.

Pripominejte si negativni disledky priliSného pouzivani (napr. bolesti zad)
Zkuste travit néjaky cas bez pocitace.

Pokud vas napadaji myslenky na aktivity online, tak je pasivné prechazejte.
Pracujte nepfipojeni k internetu.

Pokud na pocitaci nepracujete, tak ho upIné vypinejte.

Odstrarite z pocitace rizikové zalozky a hry.

PouZzivanipocitace omezte Casem - pracujte s pocitacem uc¢enou dobu. Nastavte
si vystrazné znameni na upozornéni uplynuti této doby.

vvvvvv

napf. studium, prace, rodiny. Jako vhodny limit se jevi max. 2 hodiny denné pro
vétsinu dospélych a dospivajicich a 1 hodina denné pro déti.

Priklad casového omezeni doby stravené na pocitaci:

7 leté dité ma povoleno travit cas na internetu 1,5 hodiny v sobotu a
nedéli
15 lety teenager 1 hodinu denné po splnéni domdcich ukold a ostatnich
povinnosti. O vikendu je mozné to rozsirit na 2 hod. denné.
20 lety student vecer poté co studoval od 22:00 - 23:30 hod.

n Zenaty/ vdana s détmi 1 hodinu vecer poté co jiz déti spi.

I Bezpecnost v socialnich sitich

Socidlni sité na internetu jsou online sluzby, které umoznuji vytvaret verejny nebo
poloverejny profil uzivatele. Umozriuji prohlizeni profilG ostatnich uZivatel(, sdilenf
informaci a rlizné mozZnosti interakce mezi uZivateli (napr. chat, diskusni skupiny). V
soucasné dobé prozivaji socialni sité rychly rozvoj a vznikaji z nejriznéjsich ddvodu
napf. zajmové, pracovni, nabozenské. Socidlni sité prinaseji mnoho pozitivniho do
mezilidské komunikace, ale skryvaji v sobé& i moZzna rizika. V této kapitole se budeme
zabyvat zdklady bezpecného chovani na socialnich sitich.

Existuji 3 zakladni rizika socialnich siti:

Na socialni siti miZe vznikat zdavislé chovani.
Socidlni sité se mlzou stat zdrojem informacniho pretiZeni (prebytek informaci).
Vase osobni informace mohou byt zneuzité.
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Socialni sité s sebou pfinesly trend ztraty anonymity na internetu a publikovani
osobnich informaci, fotografii, videi na socidlnich sitich pod skutecnymi jmény
uzivatelQ. Takto zverejnéné informace mohou byt potenciondlné zneuzita. Je vhodné
pfi pouzivani internetu dodrzovat zakladni pravidla bezpecné chovani a chranit své
osobni informace pred zneuZitim.

Informace jenz jsou nejcastéji teréem zneuziti:

= VaSe pristupova hesla

= Informace o bankovnim Gctu. Cisla kreditnich karet.

= Vase e-mailova adresa pro zasilani spamové posty.

m Informace uloZené ve vasem pocitadi. (napr. kontakty pro Sifeni spamové posty
nebo marketingové ucely.

. Pravidla bezpe¢ného chovani na socialnich sitich

Zvazte za jakych okolnosti budete osobni informace poskytovat. Zdravy rozum a
opatrnost jsou nejsilnéjsi nastroje jak chranit. Zkuste se pfi vyuzivani socidlnich siti
dodrzovat zakladni pravidla:

m  Pokud to Ize, nesdé€luj celé své jméno a prijmeni. Pouzivej pseudonym nebo
zkratku. Neuvadéjte presné datum a misto narozeni.

@ Neuvadéjte svoji adresu, telefonni cislo, e-mail nebo informace o své rodiné.

= Priregistraci na internetové sluzby pouzivejte e-mailovou adresu jen pro tento
ucel uréenou.

®  Vytvarejte slozita pristupova hesla a pravidelné je mérite. Nikomu je nesdélujte.

Neuvadéjte na socidlnich sitich planovanou nepfitomnost doma, zejména

pokud tam mate uvedenou adresu.

Nespoléhejte se na to, Ze vite s kym na internetu komunikujete.

Nespoléhejte se u socialnich sitich na ,,nastaveni trovné soukromi*

Peclivé zvazte koho pridavate do seznamu pratel.

Chrarite na socidlnich sitich svou prestiz a povést. Neprovadéjte Zadnou aktivitu

na internetu pod vlivem alkoholu.

= Rozmysletesi,jaké fotografie avideabudete publikovat. Nepublikujte fotografie
ostatnich bez jejich souhlasu.

. Netiquette - pravidla chovani na sitich

| internetové prostredi md svij soubor pravidel jak se na siti chovat. Témto pravidlim
se rikd netiquetta - ili sitova etiketa.
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Informacni pretizeni se stdva problémem soucasné spolecnosti. Denné musime
vnimat stale vice nepotrebnych informaci z internetu, e-maild, diskusnich skupin,

socialnich siti, TV, reklam, radii, mobilnich .
telefond, casopisti, védeckych ¢lankl a  Nepfijde vam nékdy, ze uz
musime vybirat ty informace, které jsou pro je téch informaci prilis?

nas potrebné. Ke zvladani informacniho
pretizeni slouzi vhodna strategie pristupu k informacim. V této
kapitole si predstavime metody jak zvladat informacdni pretizeni.

Produkce informaci se stdle zvysuje. Digital Information Created, Captured, Replicated Worldwide
Na obrazku vidite jak se produkce

informaci za nékolik let znasobila.

Exabyles

Informacni pretizeni mlze zplsobovat
Unavovy informaéni syndrom. Tento
syndrom definoval psycholog David
Lewis jako stav v némzi je clovék
vystaven nadmérnému vlivu informaci.
Informacni pretizeni ma negativni vliv
na zdravotni stav. Mezi projevy maze
byt unava, bolest hlavy, nespavost,
podrazdéni, problémy s paméti, stres.

3.1. Metody predchazeni informacnimu pretizeni

Tyto metody vdm pomohou sniZit informacdni pretiZzeni pfi praci s internetem i v
m bézném Zivoté.
Predchazent Pfed vyhleddvanim na internetu si stanovte, jaké informace potrebujete
informaénimu vyhledat. Neztracejte ¢as bezcilnym brouzdanim na webu.
pFetizeni Pokud to neni nezbytné, nevyhledavejte diskusni skupiny. Pokud v nich
vyhledate konkrétni informace, ignorujte ostatni vidkna konverzace.
Nastavte si vhodnou domovskou stranku. Nékteré vyhledavace jsou bez
rusivych reklam a proto jsou vhodnéjsi.
Omezte sledovani televize. Reklamy jsou vyraznym dinitelem informacniho
pretizeni. Nenechavejte zapnutou televizi jako zvukovou kulisu.
NepouZzivejte mobilni telefon nebo pocita¢ béhem dovolené.
Informujte ostatni o tom, jaky komunikacni prostfedek preferujete a timto
zpUsobem komunikuijte.
Ujasnéte si jaké informacni zdroje je pro vas pfinosné sledovat.

HTH
Vhodnym prostfedkem pro zefektivnéni prace a snizeni informacniho pretizeni je
osvojeni si metod Time managementu a GTD ( ).

HTH

INFORMACNI

HYGIENA
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RSS

Vhodnym nastrojem pro snizeni informacniho pretiZzeni je vyuzivani nastroje
RSS (Rich Site Summary). Pokud navstévujete nékteré stranky pravidelné
za Ucelem ziskani novych informaci, je RSS idedlni FeSeni, které vam uSetri =
spoustu casu. RSS je technologie, kterd upozorfiuje uzivatele na nové mformace
(zpravy, clanky atd.) na vybranych webovych strankdch. Nemusite tedy denné
navstévovat ty samé stranky, - nové informace se vam automaticky zobrazuji na
jednom misté a tim vam Setfi Cas.
Efektivni vyuZivani RSS

PouZivejte vhodnou ,,ctecku’ napf. Google Reader.

Kanaly tfidte podle tématu.

Uprednostriujte pouze jen ty kanaly, které maji pro vas vyznam.

Pouzivejte nastaveni filtrd.

3.2. Efektivni zachazenis e-mailem

E-mail se mlze stat velkym zdrojem informacniho pretizeni. Je proto vhodné naudit
se s timto komunika¢nim nastrojem efektivné zachazet.

Mezi zakladni pravidla efektivniho zachazeni s e-mailem pati:

Vypnéte upozornéni nové pfichoziho mailu.

Nenechte se pfichozi poStou odvadét od ukolu, na kterém pracujete.

Odolejte pokuseni neustale kontrolovat e-mailovou schranku.

Stanovte si Easy, kdy budete pﬁ’chozf poétu kontrolovat Do schrénky se divejte

vvvvvv

Pro vyfizovani e-mailu .
vyuzivejte neproduktivni Cas Znate iniciativu jen.petvet.cz?

(napfr. cestu vlakem). Aneb jednoducha rada jak

Pokud ma byt zprava v dobé efektivné zachdzet s emailem.

preplnénych schranek vibec
prectena musi mi dobfe napsany predmét zpravy.

Z e
TAYLOROVA, Shirley. E-mailova etiketa. ISBN 978-80-242-2679-8.
Pro zdjemce o problematiku efektivniho psani e-mailt tuto knihu viele

Jak na email ..
Y doporucujeme.

- doporucdend

literatura. H" B

Problematika spami

O zaslani spamu na nasi adresu se vétsinou ani nedozvime. VétSinu téchto zprav
rozpozna spamovy filtr u naSeho e-mailového klienta a do vasi schranky ho nedorucdi.
Pokud vsak néjaka nevyzadana zprava do Vasi stranky dorazi, doporu¢ujeme se drzet

Spamy, jak na n& zakladnich pravidel:

a typologie . _ . , y . . o
Neotvirejte podezrelé zpravy, ani na né nereagujte. Jenom by jste potvrdili

aktivni adresu. Mazte pres pfikaz ,,smazat jako spam®.

Spamy nékdy obsahuiji obrazky nebo odkazy, neotvirejte je.

Nepreposilejte retézové dopisy, mohl by se z vas stat nevédomky autor spamu.
Neuvadéjte svou adresu na webovych strankach, inzeratech, diskusnich férech.
Spamari pouzivaji specidlni roboty (spamboty) na vyhledavani e-mailovych
adres.

INFORMACNI
HYGIENA
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Spam miiZzeme rozdélit do zakladnich kategorii.

v rvrs Ve

Popisuje nebezpedi, li¢inicivé ucinky viru, Sififamy, nebezpedi,

Hoax odkazuje na ddvéryhodny zdro;j.

Snazi se ziskat dlivérné informace e-bankovnictvi, snazi se
Phishing vyvolat dojem instituce u které mate ucet, popisuje smyslené
problémy, v textu je vidy odkaz na podvodné stranky.

Podvodné loterie Tyto dopisy informuji o domnélé vyhre a snazi se vyldkat

penézni castku.
Tyto podvodné dopisy jsou zndmé pod nazvem ,,Nigerijské
SCAM 419 dopisy‘. VétSinou se v nich Zada o zprostredkovani prevodu

majetku za provizi. Cilem je vylakani penézni ¢astky.

Tyto dopisy nemaji zadnou informacni hodnotu a jen

Ret&zové e-maily NS e sy e
zbytecné zvysuji informacni pretizeni.

I Zavér

Cilem textu bylo vas sezndmit s nejddlezitéjSimi tématy informacni hygieny, které
se mohou objevovat ve vaSem kazdodennim Zivoté. Zopakujme si na zavér na to
nejddlezitéjsi -
Zavislost na internetovych aplikacich mdzeme povazovat za poruchu chovani,
ktera vede k nekontrolovatelnému a skodlivému vyuzivani téchto aplikaci.
Zavislost se mize objevovat v mnoha podobach napfr. hrani her nebo nadmérné

internetové komunikaci.

Zavislost na internetovych aplikacich a tim spojené i velké naduzivani pocitace
ma negativni dopady na lidsky organismus po strance fyzické, psychické a
socidlni. V predchazeni zavislého chovani je vhodné si osvojit metody prevence.

Socialni sité se také mohou stat zdrojem nadbytecnych informaci, které ¢lovéku
nic neprinaseji. Je tfeba dodrzovat pravidla bezpecného chovani - predevsim
neuvdadét osobni informace a nastavit si vlastni Groveri soukromi.

Chovani na internetu obecné ma sva pravidla, kterym se fika netiquette.
DodrZzovani téchto pravidel se sice neda vynutit zdkonem, ale je vétSinou
internetovou komunitou vyZadovano.

NejefektivnéjSi metodou predchazeni informacnimu pretizeni je zaujmout
aktivni pristup k prijimanym informacim a umét se rozhodovat jaké informace
je prinosné sledovat.

Ve zvladani informacniho pretizeni vdm muizZe pomoci vyuzivani RSS kanala a
efektivni zachazeni s emailem.

Spamy muiZeme podle charakteristickych rys(i rozdélit do nékolika kategorif -
hoax, phishing ¢i Fetézové emaily.

INFORMACNI
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