Etika internetového vyzkumu



Etika internetového vyzkumu (IRE)

multi- a interdisciplinarni obor, ktery systematicky
studuje etické dusledky vyplyvajici z pouzivani

V ese WV

internetovy vyzkum provadi Siroké spektrum disciplin

IRE stavi na tradici vyvijené v medicing, v humanitnich
vedach a socialnich védach

ustredni vyzva: vyvinout metodiku vyzkumu zameérenou
na objektivni, univerzalné uznavané normy, obsahujici
soucasneé dulezité rozdily v etice vyzkumu jednotlivych
oborl — pluralisticky pristup

konvergence aplikované etiky, vyzkumnych metod,
informacni a pocitacove etiky a komparativni filosofie

snaha o vyvinuti globalni IRE



Historie IRE

Belmontova zprava

1996 — jedno Cislo Casopisu Information society
veénovano IRE — casto odkazovano dalsimi studiemi

2002 — Association of Internet Research (AolR) — eticka
pracovni skupina v Cele s Charlesem Essem vydava
zpravu ethical Decision-Making and Internet Research

2004 APA zrizuje vyzkumnou radu Board of Scientific
Affairs advisory Group on Conducting research on the
Internet a vydava vyzkumnou zpravu

v letech 2003 — 2004 vydany tfi odborné monografie k
tematice



Vychodiska IRE

* |RE na zapadé: vychodisko modely vyzkumu lidskych
subjektt a ochrany lidskych subjektu v biologickych
(medicinska etika, bioetika) a socialnich védach
(psychologie)

e Trizdroje

1. profesionalni etika — kodexy profesi spojenych s pocitaci

(napf. kodex ACM)

2. etické kodexy socialnich ved a humanitnich studii.
Reprezentace x lidé: ochrana reprezentaci (uméni,
filmovéda, humanitni a kulturni studia) — lidé online jsou
amatersti umelci nebo autori produkujici praci pod
ochranou cypyrightu x ochrana lidskych subjektu (socidlni
vedy) — ucastnici vyzkumu jsou lidé: ochranné modely
lidskych subjektu (anonymita, pouceny souhlas..)

3. Informacni a pocitacova etika



Etické ramce IRE

dva zakladni ramce zapadni etiky:

deontologie — eticka priorita respektu cloveka jako
autonomni bytosti — svobodna a schopna ustavit si vlastni
moralni normy a pravidla

Pozadavek zachazeni s Clovekem jako s cilem o sobég, ne
jako z prostredkem

autonomie jako cil — klade radu prav, povinnosti a zavazkl —
ochrana subjektu, pravo na soukromi, davérnost,
anonymita, pouceny souhlas

respektovani prav bez ohledu na naklady na ochranu

napf. vyvinuti nakladnéjsiho a komplikovanéjsiho
vyzkumného designu, zruseni vyzkumu, ktery porusuje
prava a povinnosti

EU Data Privacy Protection Act, Norsky vyzkumny kodex



Etické ramce IRE

utilitarismus — moralnai zodpovédnost dana prospéchem a naklady
pfi zajiStovani maxima lidského sStésti (fyzické, psychické)
risk pro subjekt odlvodnitelny ve vztahu k o¢ekdavanému prospéchu
a dulezitosti znalosti
potencidlni prospéch odtivodnuje riskovani moralni djmy zplsobené
subjektu, neeliminuje rizika
kritika deontologové — maximalni blaho vétSiny muze odavodnit
znasilnéni prav mensin, napf. otroctvi, vyzkumy typu Tuskgeeho
studie syfilitidy
U.S. CFR (2005), Anglo-Americka oblast, Asie
vyhody rozliseni:
most mezi vyzkumniky a filosofy/aplikujicimi etiky: vyznam etické
zkusenosti pro vyzkumniky a nefilosofy — pomoc pfi artikulaci

podvedomeého tuseni — filosofové a etici jsou schopni zaclenit od
objektivistické tradice etiky

pomoc pri artikulaci dalezitych rozdild mezi narodnimi a
kulturnimi tradicemi



Etické ramce IRE

feminismus a komunitarismus — zduraznéni role a etického
vyznamu osobnich vztahu a starosti mezi vyzkumnikem a
jejich subjektem studia

zlaté pravidlo — védec by meél premyslet, jak by se sam citil,
kdyby se stal subjektem stejného vyzkumného postupu
individualni subjekt neni pouze autonomni, ale lidska

bytost, jehoz vnimani identity a hodnot je vnitrné
propojené s jeho siti vztah

védec neni povinny chranit napf. anonymitu a duveéru
samotného jedince, ale spiS anonymitu a divéru subjektu a
jeho hlavnich blizkych pratel a intimniho partnera



Anonymita/duvéra

osvobozeni od fyzické reality v odtélesnéném prostoru —
pocit anonymity na internetu

védci — snaha chranit anonymitu a davéru ucastniku vyzkumu
i na internetu — boj s novou realitou pri designu vyzkumu

pouceny souhlas — zaruceni duvéry a ochrany soukromi —
identita bude ochranéna pred vsemi cizimi osobami, ochrana
pred uvedenim do trapnych a rozpacitych situaci nebo pred
hmotnymi ztratami

Muze byt online participant anonymni? Jedinec mize mit
rizné identity, ale vSechny odpovidaji identité jedince ve
fyzickém prostoru

Muze byt jedinec identifikovatelny? Hrozba zvlasté u citlivych
témat. Pouziti pocitacovych prezdivek — mohou byt
dohledany online, pomoci technologickych nastroju v
archivech a online diskuzich dostatecny kontext pro
identifikaci. Védec musi zvazit, jak pojmenuje, popise a
anonymizuje online subjekty



Anonymita/dUvéra

e védec musi premyslet o vztahu mezi zobrazovanou
osobou a osobou skutecnou — rada problému:

1. mechanismus pro skutecnou ochranu online interakci
garantujici slibovanou anonymitu. Jaky typ

V eV /

Otazky kolem Survey Monkey, QuestionPro apod.

2. jak je ochranéna identita subjektu? Sifrovani nestaéi.
Vyzkumnad data skladovana v sitovém cloudu —
nebezpeci hackerstvi a poskozeni dat. Védci nemaji
kontrolu nad online sidly, aby zajistili bezpecnost —
etické poruseni ne kvuli nedbalosti védcu, ale kvuli
podminkam kontroly, pristup dalsi z online for, sidel
archivu, podpory



Autorska prava k datum

zachazeni se subjekty jako s postery, jako s autory — jednaji jako
online verejni agenti

zakony v U. S. — vSechno odeslané online je chranéno znackou
copyright

vedci resi otazky:

je kazda citace materialt online skutecné fair use?

jak uznavat drzitele copyrightu? Jak ziskat jejich souhlas s primou
citaci, zvlasteé kdyz autori pisSi pod pseudonymem a jejich prispévky
jsou v archivu s neplatnou e-mailovou adresou?

vedci reSi mnozinu prav (deontologie) — autorstvi chranéné
copyrightem a cenu (utilitarismus) — €as a prace na vyhledani autora
a ovéreni, ze je plvodcem a drzitelem pray, zisk souhlasu

vedci proklamuiji, jak dlouho budou skladovat data — neni jasné, jak
dlouho e-data vydrzi, za jakych podminek a v jakém kontextu. V
online kontextu nejsou védci schopni data znicit, kdyz nejsou drziteli
copyrightu



|dentita

online identita — komplexni, socialni identity v riznych formach v
online prostredich: skutecna jména, pseudonymy, uzivatelska
jména, avatari apod.

veédci zkoumaji identity v pruzkumech, etnografiich, akcnich
vyzkumech, pozorovani ucastnikll — reprezentace identit. Maji pro
utajeni identity pouzivat uzivatelska jména, ktera si participant
vybral, nebo pseudonymy?

soukromi otevira také otazky ohledné vlastnictvi, integrity vyzkumu,
davéry, copyrightu

pr. zménou uzivatelského jména ubira védec na realnosti Ci reputaci
uzivatele. Vyhledavani textd umozni odkryt SirsSi kontext, nez ktery
uvadi ve zpravé vyzkumnik — potencialni riziko.

védec muize umoznit participantovi ucinit rozhodnuti o reprezentaci
— mohou ale nastat problémy kvuli rozdildm v metodologiich oboru

v pouceném souhlasu Ize nabidnout participantovi zkontrolovat
zpravu pred jejim zverejnénim



Verejny x soukromy online prostor

pruzkum, zda clenové féra, listserveru, chatovaci mistnosti, bulletin
boardu apod. je pokladaji za verejny ¢i soukromy prostor -
ocekavani soukromi urcuje roli védce

analogie verejného parku: co Ize sledovat ve verejném parku je
vedci dostupné ke zkoumani bez zadosti o povoleni, kdyz vsak
sleduje z parku v prilehlém dobé za okny, jde o soukromy prostor
nedostupny zkoumani.

Je védec v online prostoru pozorovatel, participant nebo c¢len?

pr. pouziti dat z diskuzni skupiny — védec odstrani kontext, oznacujici
znamky skupiny, pouzije data s jinym zamérem nez odesilatel —
prezentace dat nepresna

pouziti drivéjsich dat z archivu zpochybnuje duch pouceného
souhlasu. Ochrana subjektu — zvazovani nasledkl pro subjekt,
zvyraznéni muze vést ke stihani subjektu, zpochybnéni vztahu
konsenzualniho vyzkumu

kontinuum verejny x soukromy, senzitivni x nesenzitivni. data z
kvadrantu soukromy/senzitivni mimo dosah védce



Ochrana respondentu

ochrana individualnich prav ve vétsim spolecenském dobru

pouceny souhlas — védec musi oduvodnit rizika vyzkumu , hodnotou
potencidlniho vyzkumu, respondent musi rozumét rizikiim a prinosu,
co se od nej oCekava a co se s daty stane

pouceny souhlas procesualni, ne staticky
zisk pouceného souhlasu v online prostredi:

fluidita kratkodobého skupinového clenstvi (ti, kteri se na par minut
zaloguiji a pak odhlasi), dlouhodobé zmény ve skupinovém clenstvi

jedinci s vice uzivatelskymi jmény a identitami
zajisteni ze lidé dostanou pouceny souhlas a umisténi, odkud ma byt
pouceny souhlas dostupny

verifikace, ze jedinec pochopil roli subjektu ve vyzkumu

nejlepsi proces, jak zajistit pouceny souhlas (odkliknutim tlacitka x
papirova kopie)

pr. odevzdani vyzkumu s prazdnym prohlasenim

vsdci pouZzivajici transakcni logy — vyzkum se netyka lidskych subjektu,
jde o skutecné anonymni online interakce — pouceny souhlas neni
treba



Vybér respondentu

princip spravedlnosti — vSechny subjekty maji stejné pravo ucastnit
se vyzkumu, vylouceni podminéno ospravedInitelnym divodem
vybér — vysledek poctivého vybérového procesu — jak individui, tak i
socialnich, sexualnich a etnickych skupin

uzitek a zatéz vyzkumu distribuovana poctive
jedinec nesmi byt vybran nepoctivé — Tugeeho experiment

mnoho online komunit a prostredi jsou vybrané samo-selektované —
spravedlivy vybér nejde pouzit v prisném smyslu

v online vyzkumu spravedlivy vybér v populaci nemusi byt mozny
nabor respondentld nékdy obtizny — stranky pro anorektiky casto
odmitaji pfitomnost védcl. Nékteri lidé mohou s vyzkumem
souhlasit, jini ne — védec musi zajistit souhlasicim anonymitu a
soukromi a zkoumat pouze jejich interakce. Tézsi online nez primo v
déjisti.

hybridni vyzkum — most mezi fyzickym a virtualnim, otazka, jak
budou respondenti po napsani kritické studie vnimat rizika z
fyzického setkani. Dlvéra muze byt porusena v mistnim prostredi i
pres souhlas ucasti ve virtualnim vyzkumu



Vyzkum minorit

minorita: vSichni pod 18 let povazovani za specialni
populaci, véetné téhotnych zen a embryi, vézni,
intelektualné ¢i emocionalné znevyhodnéni a
hendikepovani — zvlastni ochrana, prevence

pri posuzovani vyzkumu — v komisi kvalifikovany odbornik
pro specializované skupiny — reprezentuje, chrani jedinecné
zajmy

opatrovnik u mentalné postizenych, souhlas rodicu k
souhlasu ditéte — v online prostredi problém

vedec na online forech musi zajistit, ze respondenti jsou
dospéli, souhlasici dospéli a ne mladistvi

v mezinarodnich vyzkumech rozdily ve véku, kdy nutny
souhlas rodicu

vedci se museji zavazat, ze pri zjisténi znepokojivych Ci
nebezpecnych informaci je predaji vhodnému uradu — pf.
dité zminujici zneuzivani



Socialni sité

problémy s online sledovanim od zaméstnavatelt — zdzemi a osobni
informace o uchazecich

mnoho uzivatelt oéekava Uroven soukromi nedostupnou na siti —
vnitrneé verejna povaha online komunikace, pocit soukromi mnohdy
falesny. Pr. e-mail neni zapeceténa obdlka, prispévky z listservert nebo
chatovacich mistnosti mohou byt zaznamenany a zverejnény jako v
pripade USENETu

otdzka, zda ocekdvani uzivatell maji smérovat usili védcl chranit
soukromi. Pravni pristup — védci vazani pouze aplikovanymi zakony a
prohlasenimi o ochrané soukromi samotnych stranek (rozpor s
poucenym souhlasem — vétSina uzivatelt odkline souhlasim bez
procteni podminek)

facebook a Myspace — uzivatelé Casto pridruzeni k néjaké instituci
(Skola, organizace) — zapominaji, ze rodice a ucitelé je mohou sledovat
— mohou si zpUsobit problémy, profil sledovatelny sSkolitelem,
instruktorem, potencialnim zaméstnavatelem

na FB nelze skryt vsechno, upozornéni na zmény a postu profilu pratel
funguje podobné jako data mining (ale informace jsou verejné)
navrhy nékterych legislativ (U. S.) znepristupnit socialni sité ve Skolach
a ve verejnych knihovnach



Metoda jako eticka volba

etika vyzkumu uUzce provazana s metodologii — vSechny
metodologické volby jsou etickymi volbami

online experimenty — pouzivaji jako loterie financni odmény, ceny
nebo kredity (pro studenty), aby pritahli a udrzeli respondenty

vedec ktery nevidi respondenta F-t-F neni schopen ovérit jeho
identitu, ale odmény vyzaduiji jeji ovéreni

problém opakovatelnosti experimentt — vyZzaduje zverejnéni
relevantnich dat — pohlavi, véku apod. Riziko pro anonymitu

uzivatell, pokud ve vyzkumu zverejnény dalsi informace jako
doslovné poznamky

pozorovani a vyzkumy, kde je treba detailni popis kontextu — dalsi
ohroZeni anonymity a dvéry

respondenti mohou souhlasit, ze v publikovaném vyzkumu nebudou
figurovat jejich prava jména a texty, které budou pouzity jen v
analyze — respondenti chapani jako autori, spis nez lidské subjekty
etika dobrych samaritdnd — ochrana jde za pozadavky zakon( a

minimalni poZzadavky etiky. Pf. ochrana soukromi subjektu i na
verejnych mistech.



Etika globalniho internetového
vyzkumu

globalni dosah internetu — respondenti ¢erpani z ruznych narodu a
kultur, vyzkumy ¢asto mezinarodniho kolaborativniho charakteru

jak vyvinout etiku vyzkumu legitimni pro védce a participanty z
riznych narodu, kultur s rdznou tradici etiky (deontologicka,
utilitaristicka?

pr. konflikt mezi U. S. a Norskem o pouceném souhlasu pro audio a
video nahravky ve verejném prostoru — obé vyzkumné etiky stejné
vychodisko — ocekavani zahrnutych osob: normativni vyznam —jiné
normy, eticky pluralismus

problém se soukromim mezi zapadnim pojetim (U S. a Némecko) a
vychodnim (Cina, Hong-Kong): zadpad — soukromi je vnitfni a
instrumentalni hodnota (seberozvoj a vyjadreni, svoboda nazoru a
mysleni, ucast na demokratické vladé) x vychod — e-ekonomie

sdilena teorie soukromi a ochrany soukromych dat, porozumeéni a
ospravednéni kulturné odlisné

zapad — atomisticky jedinec jako drzitel prav v demokratické politice x
Asie — individuum jako ¢len vétsi komunity, pohoda a harmonie
spolecenstva jako zdlvodnéni autoritarskych rezimu



