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Datové schranky
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Vychozi dokumenty pro Informacni systém datovych
schranek (ISDS)

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentu (ucinnost od 1.7. 2009)

Vyhlasky:
s Vyhlaska ¢. 192/2009 Sb., kterou se meni vyhlaska ¢. 645/2004

Sb., kterou se provadeji nektera ustanoveni zakona o archivnictvi
a spisove sluzbe a o zmene nekterych zakonu

s Vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisove sluzby

2 Vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadeni
autorizovane konverze dokumentu

¢ Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a
provozovani informacniho systemu datovych schranek

1 Novela Vyhlasky ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani
a provozovani informacniho systemu datovych schranek

Provozni rad



http://www.datoveschranky.info/assets/sys/uplne_zneni_z300-2008sb_po_novele.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-192-2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-191_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-191_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-193_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-193_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/vyhlaska-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/novela-vyhlasky-194_2009.pdf
http://www.datoveschranky.info/assets/metodicke-postupy/novela-vyhlasky-194_2009.pdf
http://www.datoveschranky.info/assets/ke-stazeni/provozni_rad_isds.pdf
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ISDS

ISDS + vyukové prostredi
Rozhrani datovych schranek

ISDS ke komunikaci mezi VS a PO (povinné), VS a podnikajicimi FO (volitelné), VS
a FO (volitelné) a organy VS navzajem (povinné); od 1. 1. 2010 i mezi PO,
podnikajicimi FO a FO navzajem (volitelné - nutné povolit, pak dohledatelna
adresa kazdym)

Volitelné subjekty o zrizeni zadaji (zdarma), povinné zrizeno automaticky a
bezodkladne

ISDS = IS VS, obsahuje informace o datovych schrankach a jeho uzivatelich,
spravcem MV CR, provozovatelem drzitel postovni licence => ISDS zaznam jen o
,obalce“, ne obsahu

ISDS ,,je systém rychly (datova zprava je dorucena prakticky okamzite),
spolehlivy (datova zprava se nemuze ztratit), auditovatelny (je jednoduse
dokazatelné, kdo datovou zpravu podal a komu byla dorucena).” (...)

»Datova schranka neni e-mailova schranka. (...) Datova schranka neni nic, co
znate, nic, o ¢em by vas mohlo napadnout, ze to je.” (ISDS: zakladni informace)



http://www.datoveschranky.info/
http://www.isdstest.cz/toc0.html
https://www.mojedatovaschranka.cz/
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Datova schranka

» Datova schranka je elektronicke uloziste, ktere je urceno k
a) dorucovani organy verejne moci,
b) provadeni ukond vaci organum verejné moci,
c) dodavani dokumentu fyzickych osob, podnlka]1c1ch fyzickych osob a
pravmckych osob.“ (§ 2)

Datova zprava = ,,doporuceny dopis”
Zrizeni DS:
1. Vyplnit si zadost na internetu (prip. jinak)
2. Vytisknout prislusné jedinecné udaje nutné pro identifikaci zadosti
3. Navsteva libovolného CzechPOINT, kde asistent dle dodanych udaju ziska
vyplnénou zadost, ovéri totoznost, zadost vytiskne a necha ji podepsat

4. Do tfi dnu ministerstvo zadost zpracuje a v pripadé kladného vyrizeni zada
pokyn k odeslani obalky s pristupovymi udaji do vlastnich rukou

Alternativy zrizeni: prijit na CzechPOINT bez predvyplnéné Zadosti, poslat
zadost doporucenym dopisem s podpisem overenym u notare nebo na urade,
poslat zadost na ePodatelnu ministerstva (nutny e-podpis od kvalifikované
certifikacni autority)
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Subjekty pro datové zpravy

>

»elektronické Ukony statnich organu, organy uzemnich
samospravnych celku, Pozemkového fondu Ceské republiky a
jinych statnich fondu, zdravotnich pojistoven, Ceského
rozhlasu, Ceske televize, samospravnych komor zrizenych
zakonem, notaru a soudnich exekutoru (dale jen ,,organ
verejné moci“) vuci fyzickym osobam a pravnickym osobam,
elektronické ukony fyzickych osob a pravnickych osob vuci
organum verejné moci a elektronicke Ukony mezi organy
\(/§er1ejn(ej mo1c)i navzajem prostrednictvim datovych schranek, “
, odst.

Opravnéna osoba muze poveérit poverenou osobu, stanovit ji
rozsah pristupu do DS

DS [ze vyuzit transparentné pro vymenu pisemnosti v ramci
spisovych sluzeb diky dohode dodavatelu
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Doruceni zpravy do datové schranky

,2umoznuje-li to povaha dokumentu, organ verejné moci jej
dorucuje jinému organu verejné moci prostrednictvim datove
schranky, pokud se nedorucuje na misté. Umoznuje-li to povaha
dokumentu a ma-li fyzicka osoba, podnikajici fyzicka osoba nebo
pravnicka osoba zpristupnénu svou datovou schranku, organ verejné
moci dorucuje dokument této osobé prostrednictvim datové
schranky, pokud se nedorucuje verejnou vyhlaskou nebo na miste.
(8 17, odst. 1) => pro vsechny dokumenty, které lze konvertovat do
e-podoby (ne napr. 3D predmety)

Zprava technicky zkontrolovana, zasifrovana, pridana prislusna
systemova data (Casova razitka) a ,,prijata k preprave“

Zpravy povazovany za dorucené v okamziku prihlaseni do datove _
schranky (ne zobrazeni zpravy), prip. povazovany za dorucene (az na
vyjimky) po uplynuti desetidenni lhuty od jejich dodani do datove
schranky (tzv. doruceni fikci)

Po prijmuti doplnéna systémova data (odesilatel si je muze vyzadat)
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Bezpecnost datovych schranek

Nezbytna (vyuziti pro komunikaci VS, zakon, divéra obcand...)
Stanovena bezpecnostni pravidla/ doporu(:em'

Ke vstupu nutné prihlasovaci jméno a heslo (stanovena pravidla podoby), doporuceno
rozsirit zabezpeceni pristupu prostrednictvim certifikatu (e-podpis)

Aktualizace OS a bezpecnostniho softwaru

K datové schrance vhodné pristupovat stejné obezretné jako k internetovému Gctu v
bance

Pouzivat kvalitni antivirovou ochranu

Pouzivat obousmérny osobni firewall

Nepracovat na internetu pod Uctem administratora

Zalohovat dulezita data

Pouzivat bezpecné bezdratové pripojeni

Nedlvérovat neovérenym zpravam, muze se jednat o podvodné zpravy
Instalace a uzivani pouze legalniho softwaru z provérenych zdroju

Opravnéna osoba je dle zakona povinna zachazet s pristupovymi Udaji k DS tak, aby
nemohlo dojit k jejich zneuziti (§ 9, odst. 2)
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Elektronicky podpis
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Elektronicky podpis

Zaveden v CR zakonem ¢&. 227/2000 Sb., o elektronickém
podpisu ze dne 29.6. 2000 (pak 17 novelizaci), krom e-
podpisu novelizace mnoha spravnich predpisu, zakoniku
atd. pro dosazeni rovnopravnosti tradicniho a e-prostredi

Klicovy predpoklad pro datove schranky

Podpora podnikani v e-prostredi (odstraneni prekazek,
podpora vzniku duvéryhodnéjsiho prostredi pro PO)

Usnadnéni komunikace mezi VS a obcanem (moznost
volby)

Vyhledové snizeni nakladu na chod VS
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Ucely e-podpisu

Zrovnopravneni e-komunikace s tradicni (listinnou)
Zajisténi duvéryhodnosti konani v e-prostredi
Zajisteni jednoznacne identifikace odesilatele

Zajisteni zavaznosti a vymahatelnosti konani v e-
prostredi

Sifrovani zpravy proti
= Cten1 neopravnenou osobou
# Zméné zpravy neopravnenou osobou
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Definice podpisu

E-podpis = ,,udaje v elektronické podobe, které jsou pripojené k
datove zpraveé nebo jsou s ni logicky spojené a které slouzi jako
metoda k jednoznacnému ovéreni identity podepsané osoby ve
vztahu k datove zpravée“ (§ 2)

Zaruceny e-podpis:

,»1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datove
Zprave,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredku, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

4. je k datoveé zprave, ke které se vztahuje, pripojen takovym
zpusobem, ze je mozno zjistit jakoukoliv naslednou zménu dat, “

E-znacka jako zaruceny e-podpis pro jiné nez FO
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Definice - certifikovani

Certifikat
1 Umoznuje overovat identitu odesilatele
1 Prostredek pro vytvareni e-podpisu

Kvalifikovany certifikat = certifikat, splnujici podminky v § 12 (napr.
identifikace podepisujici osoby, doba platnosti, omezeni...)

Certifikacni autorita = poskytovatel certifikacnich sluzeb

Kvalifikované casové razitko = ,,datova zprava kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktera
duvéryhodnym zpusobem spojuje data v elektronické podobeé s
casovym okamzikem, a zarucuje, ze uvedena data v elektromcke
podobé existovala pred danym casovym okamzikem,“ (8 2, pism. r)

Pravidlo vzajemneho uznavani certifikatu v ramci EU (na stejné
urovni a se steJnou pusobnosti)

Pri poruseni zakona sankce pro poskytovatele certifikacnich sluzeb
az do 10 milionu K¢
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E-podpis a VS

Pro komunikaci s organy VS nutné vyuziti sluzeb
akreditovaného poskytovatele certifikacnich sluzeb
(Akreditovanym) e-podpisem podepsaneé dokumenty maji
pravne stejnou platnost jako dokumenty listinne
podepsané vlastnorucnée

VS prijima a odesila e-datove zpravy prostrednictvim e-
podatelny

Predpoklada se, ze odesilatel pred podpisem zpravu cetl
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Poskytovatelé e-podpisu

Poskytovatel - musi vést seznam zneplatnenych
certifikatu (ze strany prijemcu zprav moznost verifikace;

prevence zneuziti)

Akreditovani poskytovatele:
2 Prvni certifikacni autorita od 15.3. 2002
5 Ceska posta od 15.7. 2005
71 eldentity od 12.9. 2005



http://www.ica.cz/
http://www.postsignum.cz/
http://www.eidentity.cz/app
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Urovné zabezpeceni e-podpisem

Zprava podepsana (ne vsak chranena proti cteni
neopravnenou osobou) - pri desifrovani ale adresat
pozna, zda byla zprava ,,po cesté“ nekym menena
Duvérna zprava = zprava podepsana a zaroven chranéna
proti cteni obsahu neopravnénou osobou (obsah mohou
Cist pouze vybrané osoby, ktere se prokazi spravnym
desifrovacim kodem = privatni klic)
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Sifrovani (Kryptografie)

2 Symetricka sifra

3 Méné narocna
Rychlejsi
Méné bezpecna
Nutnost zpristupnit prijemci zpravy kod pro desifrovani
Vhodné pred vznikem certifikacnich autorit i pro
soukromou linii komunikace bez ucasti CA

2 Asymetricka sifra
s Narocnéejsi (technicky)
2 Pomalejsi
s Vice bezpecna

-

-

-

o



MASARYKOVA UNIVERZITA WWww.muni.cz

Asymetricka Sifra

7s7v O

Dvojice klicu

s Privatni (soukromy) klic

s Verejny klic

» => Generuje pomoci SW certifikacni autorita
Spolehlive zpristupnéeni verejneho klice => certifikacni
autorita
Privatni klic => osoba, které nalezi, je povinna ho chranit
a predchazet zneuziti, pri (podezreni na) zneuziti
povinnost hlasit poskytovateli certifikacnich sluzeb
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Proces podepisovani a zabezpecovani zpravy

# Hash funkce (komprimace a vytvoreni otisku/snimku zpravy)

2 Aplikace privatniho klice odesilatele + verejneho klice
adresata (zasifrovani)

3 Zprava s e-podpisem
3 Odeslani
2 Prijem adresatem

s Aplikace privatniho klice adresata + verejného klice
odesilatele (uziti hash funkce s pomoci verejného klice +
porovnani => mezi vysledky hash funkce na zacatku a na konci
nesmi byt rozdil)

2 => verifikace (podpisu) a verifikace neporuseni pri prenosu
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Certifikovany klic

; aﬁssﬁéeﬂ!ﬂlsammﬁnekn MBS E e s IR et
| Polozka .

ID cerilflkatu Jednoznacne sériové Eislo

Datum vydani Kdy byl certifikat vydan

Platnost do (Casové omezeni platnosti

Omezeni certifikatu Ugel, pro ktery lze certifikat pouzit (napi. podepisovani)

ID certifikatni autority Kdo certifikat vydal

Algoritmy CA Jaké algoritmy pouZiva pro podepisovani certifikaéni autorita

Veiejny klic CA Nemusi byt sougasti certifikatu

ID vlastnika Rodné &islo & ICO

Vefejny kli¢ viastnika Vlastni cerfifikovany kli¢

Podpis Predchozi data jsou podepsana soukromym klicem CA

Tabulka 5.1: Obsah certifikétu

2 Nepopiratelnost podpisu zajistena soukromym klicem,
ktery je jedinecny a zpétné nezjistitelny, a
kvalifikovanym certifikatem (vytvari autorita, ne
kdokoli, nutné overovat platnost)

A A 4V 4

s 4 tridy certifikatu (c1m Vyss, tim vic pozadavku) pro
komunikaci se statni spravou min. uroven 3
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Digitalni podpis a sifrovani

Alicin Alicin @
soukramy kli¢ vefejny kli /

Podepisovand data |y ( Jednosmérnd funkee ) ) Di:liilsélini = @
Ipriva |
Sifrovand < deSifrovani Bob
pro Boba

Bobiv Bobiiv

Sifrovany
verejny klig | soukromy kIi§

Soukromy kii§
odesilatele

Alici i
| podepsand ; Bab
Zpriva N 4

Data olisk

Dbrazek 5.2: Schéma vytvareni digitdlniho podpisu

Obrazek 2.10: Sifrovani versus podepisovani
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Jak vypada e-podpis?

2 Elektronicky podepsany dokument



https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CDEQFjAB&url=https%3A%2F%2Fzakazky.muni.cz%2Fdocument_16187%2F113750923dc5c2e3a-FIFA_server_rozsireni_vyzva_k_podani_nabidek_101012.pdf&ei=JaKjUMvKKMbctAaG74GIBQ&usg=AFQjCNEObMnPT9IeT6wv3phgnmjdty1EbQ&sig2=tfm2O5O0waFqlDh_OweaFw&cad=rja
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Povinny ukol

Do 14.12. 2012 poslat mi e-mail s e-podpisem (testovaci)
na kovarova@phil.muni.cz

Do 30.11. 2012 moznost vznest pozadavek na reseni
problému v ukolu v prednasce 7. 12. 2012



https://www.postsignum.cz/testovaci_certifikat.html
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Referaty

16.11. Ondrej Drahotsky
30.11.

5 Sarka Gachova (Digital Divide a role knihoven ve
zmirnovani dopadu na spolecnost)

2 Ondrej Lukas (Narodni digitalni archiv a knihovna)
7.12. Radek Mezulanik (Bezpecnost informaci pri Cloud
Computingu s ohledem na eGovernment)
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Otazky

Kterému ministerstvu se zodpovida UOOU?

Uved'te alespori 5 ¢innosti UOOU.

Uved'te, mezi kterymi subjekty je povinna komunikace pomoci DS.

Uved'te, mezi kterymi subjekty je volitelna komunikace pomoci DS.

Vysvétlete funkci DS.

Co musite udélat pro zrizeni DS?

Kdy je datova zprava dorucena?

Mohou byt vyuzivany datové schranky bez e-podpisu? A e-podpis bez datové schranky?
Jaké jsou funkce e-podpisu?

Kdo muze Cist elektronicky podepsanou zpravu? A divérnou?

Co to je e-podpis? Co je certifikat? Co je kvalifikovany certifikat? Co je certifikacni
autorita? Co je Casoveé razitko? Co je e-znacka?

KdyzZ je dokument elektronicky podepsany, muze drzitel podpisu tvrdit, Ze ho necetl?
Vyjmenujte ceské akreditované CA.

Na jakém typu Sifrovani je zalozen princip e-podpisu?

Co to je hash?

Kdo zajistuje utajeni soukromého klice?
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MASARYKOVA UNIVERZITA

Déekuji za pozornost.
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INVESTICE DO ROZVOJE VZDELAVANI



