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Informacni politika a firmy

,Strategie vytvareni podminek, cilu a priorit v oblasti
informacnich procesu zejména zdokonalovanim
informacnich technologii, kterou se ma dosahnout
zlepseni kvality zivota obcanu, Urovné statni spravy a
podnikatelské sféry na urovni narodni (statni),
regionalni nebo celosvétové.“ (VLASAK, 2001:159-168)

Zavadeni ICT + politika sdelovani a komunikovani
urcitych konkrétnich informaci => i pro firmy
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IS organizaci

Roste tlak na zpristupnéni dokumentu
Potreba pristupu bez ohledu na geografickou vzdalenost
Zabezpeceni nikdy 100% - viz ,,neprolomitelna“ sifra

Riziko je pravdepodobnost, s jakou bude dana hodnota
aktiva znicena ci poskozena hrozbou ve forme
konkrétniho Utoku, ktery zapusobi pres zranitelnost
systému. (volné dle Pozar, s. 37-38)
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Competitive Intelligence

2 Podrobné v predmétu Informacni prumysl

2 Konkurencni zpravodajstvi
s Eticke ziskavani informaci o konkurenci a chranéni o sobé

3 Vyhledavani skrytych, ale dostupnych informaci, mnoho
publikovano ze zakona (ochrana spotrebitele)

s Vyuziti pro rozhodnuti o strategickém vyvoji firmy s ohledem
na prostredi (konkurence, statni regulace atp.)

s Vice k Cl v CR - doporuéuji ¢lanek T. Uhrina na Portalu Cl o
tom, jake informace o firmach jsou cilem a jak se k nim
dostat (legalnée)



http://www.portalci.cz/ci-v-praxi/jak-pouzivat-volne-dostupne-nastroje-k-zakladnimu-sledovani-konkurenta-nastin-problematiky-v-cr-a-priklady
http://www.portalci.cz/ci-v-praxi/jak-pouzivat-volne-dostupne-nastroje-k-zakladnimu-sledovani-konkurenta-nastin-problematiky-v-cr-a-priklady
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Zakladni postupy v ClI

Ofenzivni (aktivni) zpravodajstvi)

1 Odhaleni strategie konkurence a vyuziti ve prospéech vlastni
organizace

Informace marketingové, o technologiich, o konkurenci atd.
Obranné zpravodajstvi
Fyzickou bezpecnost
Personalni bezpecnost
Bezpecnost HW i SW
Bezpecnost dat, Know How, technologickych procesu
Bezpecnost komunikacnich systému a cest
1 Ochranu obchodnich aktivit
1 Aktivni ochranu proti dezinformacim apod.
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Informacni audit

»,Je komunikace mezi pracovniky a pracovnimi tymy
optimalni?

Jsou dostupne informacni zdroje optimalné vyuzity?

Je firemni image (prezentace smerem navenek i dovnitr)

v souladu s firemni identitou (zejmena pozadavky na
prezentaci)?

Je internetova prezentace optimalni vzhledem k jejimu
ocekavanému prinosu?
apod.“ (Dombrovska, Ocko, Zeman)

=> hodnoceni efektivity vyuziti informaci, informacnich
zdroju a informacnich technologii
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Informacni audit

Casto omezovan na zhodnoceni IS/IT => zaklad, ale
nestaci

Nutneé resit vnitrni i vnejsi informacni procesy v celé
organizaci

Mnoho ruznych metodik, obvykly postup: sbér dat =>
analyza => vyhodnoceni

Nékteré metodiky duraz na vyuziti informacnich zdroju,
jiné organizaci zpracovani informaci

Na zavéer nutné uvedeni reseni nedostatku
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Risk management

a2

a2

o

n
ALE=Z P *q,
|=|
Oceneéni rizik (Risk Assessment) "proces vyhodnoceni hrozeb,
ktere pusobi na informacni system s cilem definovat uroven
rizika, kteremu je system vystaven. Cilem je zjisteni, jsou-li
bezpecnostni opatreni dostatecna, aby snizila

pravdépodobnost vzniku skody na prijatelnou uroven." (Pozar,

2005, s. 37)
Efektivita -> ALE (Annual Loss Expectancy)

s p = pravdepodobnost, ze béhem jednoho roku nastane
ohrozeni

2 C = ztrata, jestlize k ohrozeni dojde
s i = poradi ohrozeni
2 n = celkovy pocet ohrozeni za rok
Risk management soucasti informacniho auditu



MASARYKOVA UNIVERZITA WWwWWw.muni.cz

oo
oo
oo
oo
oo
oo
oo

oooooaoo
Oooooooao
oOoopoooo
Oooooooao
ooooooo
Oooooooao
Ooooooo
OO OoDOOoOOo0aDo
oOoooooo
Oooooooao
oOoooooo

Pomucky zabezpeceni

ISO normy
CSN ISO/IEC 27000 - 27002 - Systém Fizeni bezpe&nosti informaci,
CSN ISO/IEC 15408 - Kritéria pro hodnoceni bezpeénosti IT,
CSN ISO/IEC TR 13335-1 - 13335-4 - Smérnice pro fizeni bezpecnosti IT,

ISO/IEC TR 13335-5 - Guidelines for the management of IT Security,
Management guidance on network security

Hodnoceni davéryhodnosti systému
TCSEC - Trusted Computer System Evaluation Criteria, tzv. Orange Book

ITSEC - Information Technology Security Evaluation Criteria + evaluacni
manual ITSEM

CTCPEC - Canadian Trusted Computer Product Evaluation Criteria
Metodiky a softwarova reseni

CRAMM

Cobra

DRAMBORA
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Kroky procesu reseni bezpecnosti

Cile a strategie reseni informacni bezpecnosti.
Analyza rizik informacniho systemu.
Bezpecnostni politika organizace.
Bezpecnostni standardy.

Implementace informacni bezpecnosti.
Monitoring a audit.

BS-7799 British Standard Institute a ISO/IEC 17799 pro
rizeni informacni bezpecnosti a certifikace systému ISMS)
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Bezpecnostni politika firmy

Zavazny plsemny dokument schvaleny nery551m vedenim
pro celou organizaci a vsem zaméstnancum znamy

Postupy pro predchazeni a reseni bezpecnostnich
problému - zaméstnanec ma postupovat ,,podle prirucky*
nejlepsim moznym resenim (nemélo by dojit k jeho
chybe)

Vznik dlouhy a slozity - obsah musi byt dlouhodobé
platny, tim obecny (napr. neresi postupny postup
skartace, ale ze probéhne a pro co)

OECD vytvorila seznam doporucenych principu Guidelines
for the security of information systems
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Pro zavedeni musi byt upraveno (Pozar, s. 101)

»Pozadavky na bezpecnost pocitacu (HW bezpecnost, zabezpeceni pristupu,
dostupnost dat a informaci, jejich duvernost, viry, zasady pro uzivatele).
Sprava dat (pozadavky na spravu dat, definice pojmu, zasady bezpecnosti dat
neelektronicke forme).

Provoz s uvedenim zasad, zodpovednosti za provoz IS, zalohovani a obnova SW,
hodnocent rizik, vyvoj aplikaci a audit s pojistenim.

Rizeni pristupu s uvedenim zasad, odpoveédnost za rizeni pristupu, fyzicka a
logicka bezpecnost, problematika viru a cervu.

BP pocitacoveé sité zasady bezpecnosti a Ucelu sité, pravidla provo-zu na siti.
Bezpecnost datovych prenost odpovédnost za provoz siti, logicka bezpecnost.

Osobni odpovédnost spravcu dat hardwarova a softwarova bez-pecnost, zneuziti
pocitacovych prostredku, hlaseni bezpecnostnich incidentu.

Pravni a etické otazky trestné ciny, copyrighty, ochrana osobnich dat, etické
otazky aj.
Vzory dokumentu.



Ooonoopooooooo
ocooooopopoooooaO
ocooooopoooooonoo

RGO G e DG MASARYKOVA UNIVERZITA WWwWWw.muni.cz

oOoonDoDpDooDoOooO
ocoooopooooonoo

Zdroje

DOMBROVSKA, Michaela, Petr OCKO a Petr ZEMAN. Informacni audit -
cesta k rozvoji znalostni organizace. lkaros [online]. 2005, roc. 9, ¢. 9
[cit. 2012-12-04]. ISSN 1212-5075. Dostupné z:
http://www.ikaros.cz/informacni-audit-%E2%80%93-cesta-k-rozvoji-
znalostni-organizace

POZAR Josef. Informacni bezpecnost. Plzen: Ales Cenék, 2005, 309 s.
Vysokoskolska ucebnice (Vydavatelstvi a nakladatelstvi Ales Cenek)
ISBN 80-868-9838-5.

SAPIK, Milan. Konkurenéni zpravodajstvi. Internet Centrum [online].
[cit. 2012-12- -04]. Dostupné z: hujeri.ic.cz/4-
INFM/IMG_Competitive_intelligence_v1.ppt

UHRIN, Tibor. Jak pouzivat volné dostupné nastroje k zakladnimu
sledovani konkurenta: nastin problematiky (v CR) a priklady. Portdl Cl
[online]. 2011 [cit. 2012-12-04]. Dostupne z:
http://www.portalci.cz/ci-v-praxi/jak-pouzivat-volne-dostupne-
nastrlgljedk-zakladnimu-sledovani-konkurenta-nastin-problematiky-v-cr-
a-priklady



oOooooano

2

0700 O0O0O0O0O0

<
>
v
v

w@

NA

OOoDOoOOooOD
Dooor
oOoonD
0o o
o oo
OocC
O O (¢

]O0O0OODO
OO O0OO0DO

’
S

Iy

o oo
OO0

ODOD@O
ODODOOL

42 0O0O0Oooao

NENSIS

oOoooonmon

0000000

MASARYKOVA UNIVERZITA

Déekuji za pozornost.
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